Ucebni texty k statni bakalarské zkousce
Programovani

12. ¢ervna 2014

ﬁ\\ \“_wf\\

<




Vizeny student/¢itatel,

toto je zbierka vypracovanych otdzok pre bakalarske skisky Informatikov. Otazky boli vypracované studentmi MFF pocas
pripravy na tieto skugky, a teda zatial neboli overené kvalifikovanymi osobami (profesormi/dokotorandmi mff atd.) - preto nie
je ziadna zaruka ich spravnosti alebo uplnosti.

Vicsina textov je vypracovand v Cestine resp. slovenéine, prosime dodrzujte tito konvenciu (a obmedzujte teda pouzivanie
napr. anglickych textov). Ak néjdete nejaki chybu, nepresnost alebo netiplnii informéciu - nevdhajte kontaktovat administratora
alebo niektorého z prispievatelov, ktory ma write-pristup k svn stromu, s opravou :-) Podobne - ak néjdete v ,texte“ veci ako
77?7 a TODO, znamen4 to Ze dant informéciu je potrebné skontrolovat, resp. doplnit...

Texty je mozné d'alej pouzivat a §irif pod licenciou GNU GFDL (o pre vietkych prispievajicich znamen4, Ze musia stihlasit
so zverejnenim svojich tiprav podla tejto licencie).

Verime, ze Vam tieto texty pomozu k uspesnému zlozeniu skisok.

Hlavni writefi :-) :

ajs

andree — http://andree.matfyz.cz/
Hydrant

joshis / Petr Dvofdk

kostej

nohis

tuetschek — http://tuetschek.wz.cz/

Uvodné verzie niektorych textov vznikli prepisom otdzok vypracovanych ,pisomne na papier”, alebo inak ne-TEX-ovsky.
Autormi tychto povodnych verzii st najmé nasledujice osoby: gASK, Grafi, Kate (mat-15), Nytram, Oscar, Stando, zStyler.
Cast je prebraté aj z povodnych stiborkovych textov... Vietkym patri nasa/vasa vd aka.

V roce 2011 nékteré otdzky updatovali a rozsitili: Karel Bilek (http://karelbilek.com), Petr Cecil a el enfant.
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1 Zaklady teoretické informatiky

Pozadavky

e Logika - jazyk, formule, sémantika, tautologie

e Rozhodnutelnost, splnitelnost, pravdivost, dokazatelnost

e Normalni tvary vyrokovych formuli, prenexni tvary formuli predikitové logiky

e Automaty - Chomského hierarchie, tifidy automatti a gramatik, determinismus a nedeterminismus.

1.1 Jazyk, formule, sémantika, tautologie

logika prvniho fadu
V logice pracujeme s formulemi a termy, coz jsou slova (fetézce znaku dané abecedy) formdlniho jazyka. Jazyk prvniho rddu
muze zahrnovat:

e neomezené mnoho symbolu pro proménné zy, o, ...

e symboly pro logické spojky (-, V, &, —, <)

e symboly pro kvantifikdtory (V obecny, 3 existenéni)

e funkéni symboly f1, fo... s aritou n > 0 (napf. +, —, 1, %)

e predikdtové symboly p1,pa ... s aritou n > 1 (napt. >, =,~, €, Q)
[ ]

muze (ale nemusi) obsahovat bindrn{ predikat ,=*, ktery pak se pak ale musi chovat jako rovnost, tj. spliiovat uréité
axiomy.
Proménné, logické spojky, kvantifikdtory a ,,=% jsou logické symboly, ostatni symboly se nazyvaji specidlni, jelikoz urcuji

specifika jazyka a tim vymezuji oblast, kterou jazyk popisuje. Vyrokova a predikatova logika se radi mezi logiky prvniho radu.
Ty pracujfi jen s jazyky prvniho fddu, které maji pouze jeden typ proménnych (pro prvky zvané individua). Jazyky vyssich
fadu maji kromé proménnych pro individua také dalsi typy proménnych (pro pfirozend ¢isla, funkce, relace, mnoziny a dals{
typy objektu).

Kazdy formalni systém logiky prvniho fddu obsahuje:

e jazyk
e axiomy
e odvozovaci pravidla (pomoci nichz tvoiime dikazy a odvozujeme véty).

Ze symbolu jazyka tvorime dva druhy slov:

e termy popisuji individua (objekty) vzniklé z uvedenych operaci
e formule vyjadiuji tvrzeni o objektech.

Definice (jazyk virokové logiky)
Jazyk Lp vyrokové logiky nad mnozinou P obsahuje prvky mnoziny P zvané prvotnd formule nebo vjrokové proménné (typicky
jde o slova néjakého formélniho jazyka napf. x,y, ABC, nula), symboly pro logické spojky (—,V, &, —, +>) a pomocné symboly
(zévorky).

Definice (jazyk predikdtové logiky)
Jazyk predikatové logiky obsahuje symboly pro proménné, predikdtové a funkcéni symboly, symboly pro logické spojky, symboly
pro kvantifikdtory a pomocné symboly (zavorky).

Definice (redukce jazyka)
Pro zmenseni mnoziny axiomu je vhodné redukovat pocet logickych spojek, se kterymi pracujeme, na nékolik zakladnich
a ostatni vnimat jako odvozené. Je mozno zvolit negaci a implikaci jako spojky zékladni a v predikatové logice obecny
kvantifikdtor. Zkratky pak vypadaji jako (A& B) za formuli (A — —B), (A V B) odpovidd (—A — B) a nakonec (A < B)
redukujeme na ((A — B)&(B — A)).

Definice (formule vjrokové logiky)
Pro jazyk vyrokové logiky jsou ndsledujici vyrazy formule:

1. kazda vyrokova proménnd p € P
2. pro formule A, B i vyrazy —A, (AV B), (A&B), (A — B), A+ B
3. kazdy vyraz vzniknuvsi koneénym uzitim pravidel 1. a 2.

Tedy vsechny formule jsou kone¢na slova.



Definice (term — v predikdtové logice)
V predikatové logice je term:

1. kazda proménna
2. vyraz f(t1,...,t,) pro n-arnf funkéni symbol f a termy ¢1,..., ¢,
3. kazdy vyraz vzniknuvsi koneénym uzitim pravidel 1. a 2.

Podslovo termu, které je samo o sobé term, se nazyva podterm.

Definice (formule predikdtové logiky)
V predikdtové logice je formule kazdy vyraz tvaru p(ti,...,t,) pro p predikdtovy symbol a t1,...,t, termy. Stejné jako ve
vyrokové logice je formule i (koneéné) spojeni jednodussich formulf log. spojkami. Formule jsou navic i vyrazy (3z)A a (Vz)A
pro formuli A a samoziejmé cokoliv, co vznikne koneénym uzitim téchto pravidel. Podslovo formule, které je samo o sobé
formule, se nazyva podformule.

Definice (volné a vdzané proménné, oteviené, uzaviené formule, sentence)
Vyskyt proménné z ve formuli je vdzang, je-1i tato soucdsti néjaké podformule tvaru (3x)A nebo (Va)A. V opaéném piipadeé je
volny. Formule je oteviend, pokud neobsahuje vdzanou proménnou, je uzaviend (nebo také sentence), kdyz neobsahuje volnou
proménnou. Proménnd muze byt v téze formuli volna i vdzand (napf. (x = z) — (z)(z = 2)).

Definice (pravdivostni ohodnoceni — ve vgrokové logice)
Sémantika zkoumd pravdivost formuli. Vyrokové proménné samotné neanalyzujeme — jejich hodnoty méame dany uz z vnéjsku,
méme pro né mnozinu pravdivostnich hodnot ({0,1}).
Pravdivostni ohodnoceni e : P — {0, 1} je zobrazeni, které kazdé vyrokové proménné piifadi pravé jednu hodnotu z mnoziny
pravdivostnich hodnot. Je-li zndmo ohodnoceni proménnych, lze ur¢it pravdivostni hodnotu T pro kazdou formuli (pfi daném
ohodnoceni) — induke{ podle jeji slozitosti, podle tabulek pro logické spojky.

Definice (realizace jazyka, termi a ohodnoceni proménngch — v predikdtové logice)
Realizace jazyka nebo téz interpretace jazyka je definovdna mnozinovou strukturou M, kterd ke kazdému symbolu jazyka a
mnoziné proménnych piifadi néjakou mnozinu individui. Popisuje ,hodnoty“ vSech funkénich a predikatovych symbolu. M
obsahuje:

e neprazdnou mnozinu individui M.
e zobrazeni fj; : M™ — M pro kazdy n-arni funkéni symbol f
e relaci ppy C M™ pro kazdy n-arni predikat p

Realizace termu se uvazuje pro dany jazyk L a jeho realizaci M. Ohodnoceni proménnyjch je zobrazeni e : X — M (kde X
je mnozina proménnych). Realizace termu t pti ohodnoceni e (znacime t[e]) se definuje nésledovné:

e tle] = e(x) je-li t proménnd x
o tle] = far(tile], ..., tnle]) pro term ¢ tvaru f(ty,...,t,).

Ohodnoceni zavisi na zvoleném M, realizace termu pii daném ohodnoceni pak jen na koneéné mnoha hodnotéch z néj. Pokud
jsou x1,...,x, vSechny proménné termu ¢ a e, e’ dvé ohodnoceni tak, ze Vi € {1,...,n} plati e(z;) = €'(x;), pak tle] = t[e'].

Definice (pozménéné ohodnoceni — v predikdtové logice)
Pozmeénéné ohodnoceni e(x/m) je ohodnoceni, ve kterém jsme zménili hodnotu jedné proménné. Formélné pro ohodnoceni e,
proménnou z a individuum m € M je definovano:

m (je-li y proménnd z, y = x)

e = {e<y> Ginak, )

Definice (tautologie = — ve vijrokové logice)
Formule je tautologie, jestlize je pravdiva pfi libovolném ohodnoceni proménnych (| A).

Definice (teorie)
Mnoziné formuli fikdme teorie.

Definice (pravdivd formule — ve vyrokové logice)
Formule vyrokové logiky A je pravdivd pi ohodnocent e, je-li (A) =1 (kde € je definovdno z ohodnoceni prvotnich formuli e
induktivné podle tabulek pro logické spojky). V opa¢ném piipadé je formule nepravdivd.

Definice (model, tautologicky disledek T = — ve vjrokové logice)
Model néjaké teorie ve vyrokové logice je takové ohodnoceni proménnych, ze kazda formule z této teorie je pravdiva. Teorie U
je tautologicky dusledek teorie T, jestlize kazdy model T je také modelem U (T | U).



1.2 Rozhodnutelnost, splnitelnost, pravdivost a dokazatelnost

7 téchto témat se rozhodnutelnosti budeme vénovat az jako posledni, protoze k vysloveni nékterych vét budeme potiebovat
pojmy definované v ¢astech o splnitelnosti, pravdivosti a dokazatelnosti.

Definice (formalni systém viyrokové logiky)
Pracujeme s redukovanym jazykem (jen s log. spojkami —, —). Formélni systém vyrokobé logiky obsahuje:

1. jazyk Lp vyrokové logiky nad mnozinou prvotnich formuli P,
2. schémata axiomi vyrokové logiky, ze kterych pro libovolné formule A, B, C jazyka Lp vznikaji axiomy tvaru

(a) A= (B— A) (Al - ,implikace sebe sama“),
b) (A= (B—-0C)—=[(A—B)—(A— ()] (A2 - ,rozndsobeni®),
(¢) ("B —-A)— (A— B) (A3 - ,obrécend negace implikace“),

3. odvozovaci pravidlo (modus ponens) — z formuli A a A — B odvod formuli B.

Definice (substituce, instance, substituovatelnost — v predikdtové logice)

Substituce termi za proménné (tg,, .z, [t1,...,ts]) je soucasné nahrazeni viech vyskyt proménnych x; termy t; (pro z1,..., 2,
ruzné proménné a t,t1,...,t, termy). Jedna se opét o term.

Instance formule je soucasné nahrazeni vSech volnych vyskytt néjakych proménnych za termy. Je to taky formule, vyjadiuje
specialnéjsi tvrzeni — ne vzdy ale 1ze provést substituci bez zmény vyznamu formule. Term ¢ je substituovatelny za proménnou
x do formule A, pokud zddny volny vyskyt proménné x ve formuli A nelezi v oboru platnosti nékterého z kvantifikdtoru (Vy
nebo Jy), kde y je proménnd obsazend v termu ¢. (Neboli pokud pro kazdou proménnou y obsazenou v t zddna podformule
formule A tvaru (Jy)B ani (Vy)B neobsahuje volny vyskyt x.)

Poznamka
Proménné v termu t se substituci nesmi stat vdzanymi. Je-li A oteviend formule, pak je kazdy term substituovatelny za
kazdou proménnou vyskytujici se v A. Stejné pokud ziddnd proménna obsazend v termu ¢ neni v A vazand. To jsou ale jen
jednoduché piiklady susbtituovatelnosti (napf. pro proménnou z je term tvaru z substituovatelny za proménnou z do formule
x=0— —(32) (2 #0), i kdyZ pro néj ani jedna z téchto podminek neplat).

Definice (formdini systém predikdtové logiky)
Pracujeme s redukovanym jazykem (jen s log. spojkami —, — a jen s kvantifikitorem V). Schémata aziomi predikdtové logiky
vzniknou z téch ve vyrokové logice prostym dosazenim libovolnych formuli predikatové logiky za vyrokové proménné. Modus
ponens plati i v pred. logice. PL obsahuje navic dalsi dva axiomy a odvozovaci pravidlo:

o schéma specifikace: (Vx)A — A.lt]
e schéma preskoku: (Vz)(A — B) — (A — (Vz)B), pokud proménnd x nemd volny vyskyt v A.

e pravidlo generalizace: ﬁ

Toto je formalni systém pred. logiky bez rovnosti. S rovnosti pfibyva symbol = a dals{ t¥i axiomy.

Véta (o kvantifikdtorech)

e (pravidlo zavedeni V) Je-li - A — B a proménnd z nemd v A volny vyskyt, pak - A — (Vx)B.
e (pravidlo zavedeni 3) Je-li - A — B a proménnd x nemd v B volny vyskyt, pak F (Jz)A — B.
e (distribuce kvantifikdtoru) Pokud - A — B, pak F (QzA) — (QzB) pro @ obecny nebo existenéni kvantifikdtor.

Definice (splnitelnost — ve virokové logice)
Formule A ve vyrokové logice je splnitelnd, jestlize existuje ohodnoceni e takové, ze A je pravdiva pii e. Mnozina formuli T je

splnitelnd, pokud existuje ohodnoceni e takové, ze kazda formule A € T' je pravdiva pfi e. Potom e nazyvame modelem teorie
T (znacime e = 1T).

Definice (dikaz - — ve vgrokové logice)
Dikaz A je koneénd posloupnost formuli A1, ... A, jestlize A, = A a pro kazdé i = 1, ..n je A; bud axiom, nebo je odvozend
z predchozich pravidlem modus ponens (v predikdtové logice navic moznost pouziti pravidla generalizace). Existuje-li dukaz
formule A, pak je tato dokazatelnd ve vyrokové logice (je vétou vyrokové logiky, znacime F A).

Definice (dikaz z predpokladi T )
Dikaz formule A z predpokladu je posloupnost formuli Ay, ... A, takova, ze A, = A a Vi € {1,..n} je A; axiom, nebo prvek
mnoziny piedpokladi T, nebo je odvozena z prechozich pravidlem modus ponens. Existuje-li dukaz A z T, pak A je dokazatelnd
z T, znac¢ime T + A.



Véta (o dedukci — ve vjrokové logice)
Pro T mnozinu formuli a formule A, B plati T - A — B praveé kdyz T, A+ B.

Idea dukazu

— Maéme dukaz formule A — B, k nému muzeme z predpokladu pfipojit A a pomoci MP odvodit B.
+— Ai,..., A, = B je dukaz formule B z predpokladu T, A. Indukci dokdzeme, ze T+ A — A;, tedy pro i = n jsme hotovi.

Véta (o dedukci — v predikdtové logice)
Necht T je mnoZina formuli pred. logiky, A je uzaviena formule a B lib. formule, potom T+ A — B pravé kdyz T, A+ B.

Idea dikazu
Podobné jako ve VL, pouze v indukénim kroku mohlo byt pouzito pravidlo generalizace, proto pozadujeme, aby A byla
uzaviena.

Duasledek
Pro libovolnou mnozinu formuli 7" a formule A, B, C plati:

THA— (B—C) pravé kdyz T,A,BF+ C prévée kdyz T+ B — (A — C),
THFA—-(B—-C)—(B—=(A—=0),
FA—-B)—=[(B—=>C)—= (A= C)].
Poslednimu vztahu fikame véta o skldddni implikaci, vyse je ukdzano, ze v implikaci nezalezi na poradi predpokladi.

Véta (o neutrdlnd formuli — ve vgrokové logice)
Necht T je mnoZina vyrokovych formuli, necht A, B jsou formule. Jestlize T, A+ B a T,-A+ B, pak T B.

Definice (uzdvér formule — v predikdtové logice)
Jsou-li x1,...,x, vSechny proménné s volnym vyskytem ve formuli A, potom (V1) ...(Vz,)A je uzdvér formule A.

Véta (véta o instancich — v predikdtové logice)
Je-li A’ instance formule A, pak jestlize plati - A, plati i+ A’

Véta (véta o uzdvéru — v predikdtové logice)
Je-li A’ uzévér formule A, pak = A plati prave kdyz - A’.

Definice (Tarského definice pravdy — v predikdtové logice)
Pro dany (redukovany, tj. jen se ,zdkladnimi“ log. spojkami) jazyk predikétové logiky L, M jeho interpretaci, ohodnoceni e a
formuli A tohoto jazyka plati:
1. A je pravdivd v M pii ohodnoceni e nebo platnd v M pfi ohodnoceni e (znac¢ime M = Ale]), kdyz:

A je atomickd tvaru p(ti,...,t,), kde p nenf rovnost a (t1]e], ..., tn[€]) € pu.

A je atomickd tvaru t; =t a t1[e] = ta[e]

A je tvaru =B a M [~ Ble]

A je tvaru B — C a M £ Ble] nebo M = Cle]

A je tvaru (Va)B a M | Ble(x/m)] pro kazdé m € M

A je tvaru (3x)B a M = Ble(x/m)] pro néjaké m € M

2. A je pravdivd v interpretaci M nebo platnd v interpretaci M (M |= A), jestlize je A pravdivd v M pri kazdém ohodnocen{
proménnych (pro uzaviené formule staéi jedno ohodnoceni, splnéni je vzdy stejné)

Definice (logicky pravdivd/platnd formule — v predikdtové logice)
Formule A je validni (logicky pravdivi/platnd) (znacime |= A), kdyz je platnd pii kazdé interpretaci daného jazyka.

Definice (spornost, bezespornost)
Mnozina formuli T je spornd, pokud je z predpokladu T dokazatelna libovolné formule, jinak je T' bezespornd. T je mazimdlni
bezespornd mnozina, pokud je T bezesporna a navic jedina jeji bezespornd nadmnozina je T° samo. Mnozina vSech formuli
dokazatelnych z T se znaci Con(T).

Véta (o bezespornosti a splnitelnosti — ve vgrokové logice)
Mnozina formuli vyrokové logiky je bezespornd, pravé kdyz je splnitelna.

Definice (teorie, model — obecné)
Pro néjaky jazyk L prvniho fadu je mnozina T formuli tohoto jazyka teorie pruniho 7ddu. Formule z T jsou specidini axiomy
teorie T'. Pro interpretaci M jazyka L je M model teorie T (znacime M = T'), pokud jsou vSechny specidlni axiomy 7" pravdivé
v M. Formule A je sémantickym disledkermn T (znacime T = A), jestlize je pravdivd v kazdém modelu teorie T



Rozhodnutelnost

Definice (rekurzivni funkce a mnoZina)
Rekurzivni funkce jsou viechny funkce popsatelné jako f : N¥ — N, kde k& > 1, tedy vSechny ,algoritmicky vyéislitelné®
funkce. Mnozina pfirozenych ¢isel je rekurzivni mnozina (rozhodnutelnd mnozina), pokud je rekurzivni jeji charakteristickd
funkce (funkce urcujici, které prvky do mnoziny patii).

Definice (spocetny jazyk, kéd formule)
Spocetny jazyk je jazyk, ktery ma nejvys spocetné mnoho specidlnich symbolu. Pro spocetny jazyk, kde 1ze efektivné (rekurzivni
funkei) ocislovat jeho specidlni symboly, 1ze kazdé jeho formuli A priradit jeji kdd formule - pfir. ¢islo #A.

Definice (mnozina kddi vét teorie)
Pro T teorii s jazykem aritmetiky definujeme mnozinu kddi vét teorie T jako Thm(T) = {#A|A je uzaviend formule a T - A}.

Definice (rozhodnutelnd teorie)
Teorie T s jazykem aritmetiky je rozhodnutelnd, pokud je mnozina Thm(T) rekurzivni. V opaéném piipadé je T' nerozhodnu-
telnd.

Véta (Churchova o nerozhodnutelnosti predikdtové logiky)
Pokud spocetny jazyk L prvniho fadu obsahuje alespon jednu konstantu, alesponn jeden funkéni symbol arity & > 0 a pro
kazdé prirozené ¢islo spocetné mnoho predikdtovych symboli, potom mnozina {#A|A je uzaviend formule a L |= A} neni
rozhodnutelné.

Véta (o nerozhodnosti predikdtové logiky)
Necht L je jazyk prvniho fddu bez rovnosti a obsahuje alespoit 2 bindrn{ predikdty. Potom je predikatové logika (jako teorie)
s jazykem L nerozhodnutelna.

Definice (T7i popisy aritmetiky)
Je dén jazyk L ={0,S,+,- <}.

e Robinsonova aritmetika - " Qs jazykem L ma 8 nasl. axiomu:
1. S(z) #0

S(x)=5@y) =x=y

z#0— (Jy)(z=5(y))

z+0==2

x4+ 8S(y) =S +y)

z-0=0

z-S(y)=(x-y)+a

. z<y+ (F)(z+z=y)

N e

Pozndmka: Nékdy, pokud neni potreba definovat uspordaddni, se posledni axiom spolu se symbolem ,,<“ vypousti.

e Peanova aritmetika - ” P?mé vsechny axiomy Robinsonovy kromé tiettho, navic mé Schéma(aziomi) indukce - pro formuli
A a proménnou z plati: A,[0] — {(Vz)(A — A,[S(z)]) — (Vz)A}.

° ijlnd aritmetika ma za axiomy vSechny uzaviené formule pravdivé v N, je-li N standardni model aritmetiky - ,,pravdivéd
aritmetika“. Teorie modelu N je mnozina Th(N) = {A|A je uzaviend formule a N = A}.

Plati: Q@ C P C Th(N). @Q mé konetné mnoho axiomt, je tedy rekurzivné axiomatizovatelnd. P m4 spocetné mnoho axiomu,
kédy axiomu schématu indukee tvoif rekurzivni mnozinu. Th(N) neni rekurzivné axiomatizovatelns.

Véta (Churchova o nerozhodnutelnosti aritmetiky)
Kazdé bezesporné rozsiteni Robinsonovy aritmetiky @ je nerozhodnutelnd teorie.

Véta (Godel-Rosserova o neiplnosti aritmetiky)
Z4dné bezesporné a rekurzivné axiomatizovatelné rozsifeni Robinsonovy aritmetiky @ neni iplna teorie.

Report (Necasky)
Predikédtova logika - popis jazyka, realizace, ohodnoceni, splnitelnost, Tarského definice pravdivosti.

Report (Bedndrek)
Tady se dé popsat hooodné papiru definicemi - napiiklad definice pravdivosti je v PL o néco komplikovangéjsi. To jsem taky
uéinil a po projiti 5 listu A4 (pisu velkym pismem) mi bylo satisfakci Bednarkovo: ”no myslim, ze to bylo celkem vycerpavajici”



Report (Kofron)
Rozhodnutelnost, splnitelnost, pravdivost, dokazatelnost - to mé nepotésilo, ale zplodil jsem co je vyrokova logika, ohodnocent,
vysvétlil ty pojmy v otazce, ukazal CNF, DNF jak na né upravit... zkousejici byl nedo¢kavy, tak jsem nakonec nenapsal nic o
PL, s tim, Ze to kdyztak dopisu pak (coz nechtél). Ptal se docela dost, hlavné otdzky které jsem necekal, tak pro dalsi generace
tu mame vybeér: SloZitost zjistovani splnitelnosti pro CNF (3-SAT je NP, ale chtél védét co tieba 2-SAT - to je polynomidlni,
chtel védet jak by se to naprogramovalo), stejné ho zajimala slozitost u zjisténi tautologie... nakonec z toho byl docela piijemny
pokec.

Report (Skopal)
Pro Skopala na tuhle otazku si pfipravte néjaky pékny piiklad nedokazatelné formule nebo nerozhodnutelného problému.
Definiciu rozhodnutelnosti som vedel, ale nevedel som mu nic blizsie povedat a rekurzivne spocetnych mnozinach, vyzeral byt
trosku nahnevany (lebo prave o tom cheel pocut a bol velmi prekvapeny ako je mozne, ze sme to nebrali) ale podarilo sa mi
spravne argumentovat a vysvetlit, ze to je az Slozitost I a nie bc predmety, takze nakoniec v poho. (Ale mal som strach ako
male decko.)

Report (I0I 8.9.2011)
- definujte pojmy tautologie, splnitelnost, dokazatelnost (vyrokova logika)
- jaky je vztah mezi tautologii a splnitelnou formuli?
- uvedte netrivialni priklady obou vyse zminenych

1.3 Normalni tvary vyrokovych formuli, prenexni tvary formuli predikatové logiky

Pozndmka (vlastnosti log. spojek)
Plati:

ANBFA A BFAAB

A<+B+HA—-B;A—-B,B—>AFA+ B

A je idempotentni, komutativni a asociativni.

FA4 —...(A,—B)...) & (A1N---NA,) = B)

DeMorganovy zakony: - =(AA B) <+ (mAV —=B); F =(AV B) <> (WA A —-B)
V je monotonni (F A — AV B), idempotentni, komutativni a asociativni.

V a A jsou navzajem distributivni.

NSO W

Véta (o ekvivalenci ve vgrokové logice)
Jestlize jsou podformule A; ... A, formule A ekvivalentni s A} ... A} (F A} < A;) a A’ vytvorim nahrazenim A} misto A;, je
i A ekvivalentni s A’. (Dikaz indukef podle slozitosti formule, rozborem piipadu A; tvaru =B, B — C)

Lemma (o dikazu rozborem pripadi)
Je-li T mnozina formuli a A, B, C formule, pak T, (A V B) \ C plati pravé kdyz T, A+ C aT,B + C.

Definice (normdini tvary DNF, CNF)
Vyrokovou proménnou nebo jeji negaci nazveme literdl. Klauzule budiz disjunkce nékolika literalt. Formule v normdlnim
konjunktivnim tvaru (CNF) je konjunkce klauzuli. Formule v disjunktivnim tvaru (DNF) je disjunkce konjunkef literdlu.

Poznamka (hornovské klauzule)
Prolog pracuje s hornovskymi klauzulemi, coz jsou klauzule, ve kterych se vyskytuje nejvyse jeden pozitivni (nenegovany)
literal.

Véta (o normdlnich tvarech)
Pro kazdou formuli A lze sestrojit formule Ay, Ay v konjunktivnim, resp. disjunktivnim tvaru tak, ze - A <> A4, F A & Ay.
(Dukaz z DeMorganovych formuli a distributivity, indukei podle slozitosti formule)

Prenexni tvary formuli predikatové logiky

Véta (o ekvivalenci v predikdtové logice)
Necht formule A’ vznikne z A nahrazenim nékterych vyskyti podformuli By, ..., B, po fadé formulemi Bj,...,B.. Je-li
F By« Bl,..., B, + B, potom plati i - A < A’

Definice (prenezni tvar)
Formule predikatové logiky A je v prenexnim tvaru, je-li

A= (Q121)(Q2x2) ... (Qnwn)B,

kde n > 0 a Vi € {1,...,n} je Q; =V nebo 3, B je oteviend formule a kvantifikované proménné jsou navzdjem ruzné. B je
oteviené jadro A, ¢ast s kvantifikdtory je prefiz A.
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Definice (varianta formule predikdtové logiky)
Formule A’ je varianta A, jestlize vznikla z A postupnym nahrazenim podformuli (Qz)B (kde @ je V nebo 3) formulemi
(Qy)B[y] a y neni volnd v B.

Véta (véta o variantdch — v predikdtové logice)
Je-li A’ varianta formule A, pak jestlize plati - A, plat{ i - A’.

Lemma (o preneznich operacich)
Pro pievod formuli do prenexniho tvaru se pouzivajf tyto operace (vyslednd formule je s puvodni ekvivalentni). Pro podformule
B, C, kvantifikdtor @ a proménnou x:

. podformuli Ize nahradit néjakou jeji variantou

. F=(Qz)B + (Qz)-B

. (B = (Qx)C) < (Qz)(B — (), pokud x neni volnd v B
. F((Qx)B — C) +» (Qx)(B — C), pokud x nenf volna v C
F((Qz)BAC) < (Qu)(

F((Qz)BVC) < (Qx)(

), pokud z nenf volng v C

o TR W

Qx)(BNC
Qx)(BVvC

~

), pokud z nenf volnd v C

Véta (o prenexnich tvarech)
Ke kazdé formuli A predikdtové logiky lze sestrojit ekvivalentni formuli A’ kterd je v prenexnim tvaru. (Dukaz: indukei podle
slozitosti formule a z prenexnich operaci, nékdy je nutné prejmenovat volné proménné)

1.4 Automaty — Chomského hierarchie, tfidy automatt a gramatik, determinismus a nedeter-
minismus.

e Popiste jednotlivé t¥idy jazyku a jejich vztahy; definujte t¥idy pomoci odpovidajicich gramatik. Napiste priklady gramatik
pro jednotlivé tiidy.
e Popiste automaty, ktere tyto tridv jazyku rozpozndvaji i s ohledem na jejich (ne)deterministicnost.

Ttidy automatt a gramatik

Definice (Koneény automat)
Koneény automat je pétice A = (Q, X, 9, qo0, F), kde @ je stavovy prostor (mnozina vSech moznych stavi), X je abeceda
(mnozina symbolu), ¢ je pfechodovd funkce 0 : @ x X — @, qo € Q je poc. stav a F' C () mnozina koncovych stavu.

Definice
Slovo w je posloupnost symboli v abecedé X. Jazyk L je mnozina slov, tedy L C X*, kde X* je mnozina vSech posloupnosti
symbolu abecedy X. A je prazdna posloupnost symbolu. Rozsirend prechodovd funkce je §* : Q x X* — @ - tranzitivni uzaver
0. Jazyk rozpozndvany koneénym automatem — regularni jazyk je L(A) = {wjw € X* §*(qo,w) € F}. Pravd kongruence je
takova relace ekvivalence na X*, ze Vu,v,w € X* : u ~ v = uw ~ vw.! Je koneéného indexu, jestlize X*/ ~ (rozklad na t¥idy
ekvivalence) ma koneény pocet tiid.

Véta (Nerodova)
Jazyk L nad kone¢nou abecedou X je rozpoznatelny kon. automatem < existuje pravé kongruence konecéného indexu ~ na
X* tak, 7e L je sjednocenfm jistych tifd rozkladu X*/ ~.2

Véta (Pumping (iteracni) lemma)
Pro jazyk rozpoznatelny kon. automatem (tzn. reguldrni) L existuje n € N tak, ze libovolné slovo z € L, |z| > n lze psat jako
wvw, kde Juv| <n, [v] >1aVi>0:u'we L3

Definice
Dva automaty jsou ekvivalentni, jestlize prijimaj{ stejny jazyk. Homomorfismus (isomorfismus) automatu je zobrazeni, za-
chovévajici poc. stav, pfech. funkei i konc. stavy (4 prosté a na). Pokud existuje homomorfismus automatua A — B, pak jsou
tyto dva ekvivalentni (jen 1 implikace!). DosaZitelny stav q - 3w € X* : 6*(go, w) = ¢q. Relace ekvivalence je automatovou
kongruenct, pokud zachovava konc. stavy a prech. funkci. Ke kazdému automatu existuje redukt - ekvivaletni automat bez
nedosazitelnych a navzajem ekvivalentnich stavii. Ten je urcen jednozna¢né pro dany jazyk (az na isomorfismus), proto lze
zavést normovany tvar.

1Pokud dvé riizna slova u, v prevedou automat do stejného stavu (=jsou navzajem ekvivalentni (u ~ v)), pak musi patfit do stejné t¥idy rozkladu.
Pokud k témto dvéma slovim pfiddme stejné slovo zprava, pak tato zietézend slova budou opét patfit do stejné tiidy rozkladu (=musi byt navzijem
ekvivalentni (uw ~ vw)). A toto je prédvé ta vlastnost definujic{ pravou kongruenci.
jazyka do konecné mnoha tiid.

3Plati i pro koneéné jazyky: kdyz je jazyk konecny, tak si za n staci vzit délku nejdelstho slova a pak to pro viechny slova delsf nez n (tj. zadn4)
plati taky.
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Poznamka (Operace s jazyky)
S jazyky lze provddét mnozinové operace (U,N), rozdil ({w|w € L1&w ¢ La}), doplnék ({w|w ¢ L}), déle zfetézeni (L; - Ly =
{wv|u € Ly,v € Lo}), mocniny (L° = \, L1 = L. L), iterace (L* = L° U L* U L? U ...), otoceni (L? = {uf|u € L}), levy
(L2 \ L1 = {v|uv € L1,u € Lo}) i pravy (L1/L2 = {u|uv € L1,v € La}) kvocient Ly podle Ly a derivace (kvocienty podle
jednoslovného jazyka). Ttida jazyku rozpoznatelnych koneénymi automaty je na tyto operace uzaviena.

Definice (Reguldrni jazyky)
Trida requldnich jazyki nad abecedou X je nejmensi t¥ida, kterd obsahuje (), Vo € X obsahuje z a je uzaviens na sjednoceni,
iteraci a zietézeni.

Véta (Kleenova)
Jazyk je reguldrni < je rozpoznatelny koneénym automatem.*

Definice (Reguldrni vgrazy)
Reguldrni vyrazy nad abecedou X = 1, ..., z,, jsou nejmensi mnozina slov v abecedé 1, ..., x,, 0, \, 7, -* | (,), kterd obsahuje
vyrazy ) a A a Vi obsahuje z; a je uzaviend na sjednocen{ (+4), zietézeni (-) a iterace (*). Hodnota reg. vgrazu a je reg. jazyk
[a], 1ze takto reprezentovat kazdy reg. jazyk.

Definice (Dvoucestné koneéné automaty)
Dvoucestny koneény automat je pétice (Q, X, 6, qo, F'), kde oproti kon. automatu je § : @ x X — @Q x {—1,0,1} (tj. pohyb ¢teci
hlavy). Pfijimé slovo, pokud vypocet zacal vlevo v poc. stavu a ¢teci hlava opustila slovo w vpravo v konc. stavu (mimo slovo
konéi vypocet okamzité).

Poznamka
Jazyky prijimané dvoucestnymi automaty jsou reguldrni - kazdy dvoucestny automat lze pfevést na (nedeterministicky)
konetny automat.

Definice (Zdsobnikové automaty)

Zdsobnikovy automat je sedmice M = (Q, X,Y, 9, qo, Zo, F'), kde proti koneénym automatum je Y abeceda pro symboly na
zésobniku, Zp pocdteéni symbol na zdsobniku a funkce instrukef § : @ x (X U{A}) xY — P(Q x Y*). Je z principu
nedeterministicky; vzdy se nahrazuje vrchol zdsobniku, neéte ale pokazdé vstupni symboly. Instrukci (p,a,Z) — (¢, w) lze
vykonat, pokud je automat ve stavu p, na zédsobniku je Z a na vstupu a. Vykonéani instrukce znamena zménu stavu, pokud
a # A, tak i posun ¢teci hlavy a odebrani Z ze zasobniku, kam se vloz{ w (prvnim pismenem nahoru). Vypocet koné bud
prectenim slova, nebo v piipadé, Zze pro danou situaci nen{ definovéna instrukce (Situace zds. automatu je trojice (p,u,v), kde
p € Q, u je neprecteny zbytek slova a v cely zdsobnik ).

Pfijimat slovo je mozné bud koncovym stavem (slovo je pfecteno a automat v konc. stavu), nebo zdsobnikem (slovo je
precteno a zasobnik prazdny — konc. stavy jsou v takovém pripadé nezajimavé - F = ().

Poznamka
Pro zés. automat prijimajici konc. stavem vzdy existuje ekvivalentni automat (L(A;) = L(As)) pfijimajici zdsobnikem a
naopak.

Definice (Prepisovaci systém)
Prepisovact (produkéni) systém je dvojice R = (V,P), kde V je konetnd abeceda a P mnozina pfepisovacich pravidel
(uspotrddanych dvojic prvki z V*). Slovo w se pfimo prepide na z (w = z), pokud Ju,v,z,y € V* : w = zuy, z = zvy, (u,v) €
P. Derivace (odvozeni) je zietézeni nékolika piimych pfepsani.

Definice (Formdini (generativni) gramatika)
Formdini gramatika je ctvefice G = (Viv, Vr, S, P), kde Vv je mnozina netermindlnich symbolu (ostatni znaky napi. S), Vr
mnozina termindlnich symbolu ("znaky z abecedy”), S startovaci symbol (S € Vy) a P mnozina pravidel. Jazyk generovany
gramatikou je L(G) = {w|w € V}, S =* w}.

Véta
Kazdy bezkontextovy jazyk je rozpoznavan zdsobnikovym automatem, piijimajicim prazdnym zasobnikem. Stejné pro kazdy
zasobnikovy automat existuje bezkontextova gramatika, kterd generuje jazyk jim ptijimany.

Pozndmka (Viastnosti bezkontextovijch gramatik)
Bezkontextova gramatika je redukovand, pokud VX € Vi existuje termindlni slovo w € Vi tak, ze X =* w a navic VX €
Vi, X # S existuji slova u,v tak, ze S =* uXv. Ke kazdé bezkontextové gramatice lze sestrojit ekvivalentni redukovanou.
Pro kazdé termindlni slovo v bezkontextové gramatice existuji derivace, které se 1is{ jen porfadim pouziti pravidel (a
prohozenim nékterych pravidel dostanu stejné termindlni slovo), proto lze zavést levé (pravé) derivace - tj. kanonické derivace.
Pokud X =* w, pak existuje i leva (pravd) derivace. Znazornéni prubéhu derivaci je mozné uré¢it derivacnim stromem — urcuje
jednoznaéné pravou/levou derivaci.
Bezkontextovd gramatika je viceznaénd (nejednoznacnd), pokud v ni existuje slovo, které ma dveé ruzné levé derivace; jinak
je jednoznacnd. Jazyk je jednoznaény, pokud k nému existuje generujici jednoznacnd gramatika. Pokud je kazda gramatika
néjakého jazyka nejednoznacnd, je tento podstatné nejednoznacny.

4Dtkaz se d4 indukei podle poétu hran v nedeterministickém automatu.
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Definice (Greibachové normdlni forma)
Gramatika je v Greibachové normalni forme, jsou-li vSechna jeji pravidla ve tvaru A — au, kde a € Vr a u € V3. Ke kazdému
bezkontextovému jazyku existuje gramatika v G. normélni formeé tak, ze L(G) = L\ {\}. Kazdou bezkontextovou gramatiku
lze ptevést do G. normalni formy.

Poznamka ( Upravy bezkonteztovich gramatik)
Spojenim vice pravidel (A — uBv, B — wy,...B — wy se prevede na A — wwiv|...Juwgv) dostanu ekvivalentni gramatiku.
Stejné tak odstranénim levé rekurze (pfevod pfes novy netermindl).

Definice (Chomského normdlni forma)
Pro gramatiku v Chomského normdlni formé jsou vSechna pravidla tvaru X — Y Z nebo X — a, kde X,Y, Z € Vi, a € V.
Ke kazdému bezkontextovému jazyku L existuje gramatika G v Chomského norméln{ formé tak, ze L(G) = L\ {\}

Poznamka (Viastnosti tridy bezkontextovijch jazyku)
Tiida bezkontextovych jazyku je uzaviend na sjednoceni, zrcadleni, fetézeni, iteraci a pozitivni iteraci, substituci a homomor-
fismus, inverzni homomorfismus a kvocient s reguldrnim jazykem. Neni uzaviend na prunik a doplnék.

Definice (Dyckiv jazyk)
Dyckiv jazyk je definovdn nad abecedou ay, al, ...an,a, gramatikou

S — X SS|aiSay)...|anSal,

Je bezkontextovy, popisuje spravnd uzavorkovani a lze jim popisovat vypocty zasobnikovych automatt, tedy i bezkontextové
jazyky.

Definice (Turingiv stroj)
Turinguv stroj je pétice T = (Q, X, d, qo, F'), kde X je abeceda, obsahujici symbol ¢ pro prazdné policko, pFechodovd funkce
0:(Q\F)x X = Q x X x{—1,0,1} popisuje zménu stavu, zdpis na pdsku a posun hlavy. Vypocet konéi, neni-li definovana
zéddnd instrukce (spec. plati pro ¢ € F). Konfigurace Turingova stroje jsou udaje, popisujici stav vypoctu — nejmensi souvisld
¢ast pasky, obsahujici vsechny neprazdné bunky a ¢tenou buiiku, vnitini stav a poloha hlavy. Krok vgpoctu je uqu - wpz pro
u ¢ast slova vlevo od akt. pozice na péasce, v od ¢teného pismena dal a g stav stroje. Vypocet je posloupnost kroku, slovo w je
prijimano, pokud gow F* upv, p € F. Jazyky (mnoziny slov bez ¢) pfijimané Turingovymi stroji jsou rekurzivné spocetné.

Véta
Kazdy jazyk typu 0 (s gramatikou s obecnymi pravidly) je rekurzivné spocetny.

Chomského hierarchie

Definice (Chomského hierarchie)
Chomského hierarchie je rozdéleni gramatik do 4 t¥id podle omezeni na pravidla:

Poznamka
S L1 D L2 nastava problém, protoze bezkontextové gramatiky umoznuji pravidla tvaru X — A. ReSenim je pfevod na
nevypoustéjici bezkontextové gramatiky - takové bezkontextové gramatiky, které nemaji pravidla typu X — A.

Véta (o nevypoustéjicich bezkontextovijch gramatikdch)
Ke kazdé bezkontextové G existuje nevypoustéjici bezkontextova Gy tak, ze

L(Go) = L(G) \ {A}

Je-li A € L(G), pak 3Gy, t.z. L(G1) = L(G) a jediné pravidlo v G1 s A na pravé strané je S — X\ a S neni v G; na pravé
strané zadného pravidla.

Poznamka (Linedrni gramatiky)
Pro kazdou gramatiku typu G3 lze sestrojit koneény automat, ktery piijima pravé jazyk ji generovany, stejné tak pro kazdy
konetny automat lze sestrojit gramatiku G3. Levé linearni gramatiky také generuji regularni jazyky, diky uzavienosti na
reverzi. Linedrni gramatiky, s pravidly typu X — uYv, X — w, kde X, Y € Vi, u,v,w € V', generuji linedrn? jazyky - silnéjsi
nez regularni jazyky.

Definice (Separovand a nevypoustéjici gramatika)
Separovand gramatika je gramatika (obecné libovolné ttidy), obsahujici pouze pravidla tvaru o — 3, kde bud’ «, 8 € VJ , hebo
a € Vi a B € VpU{A}. Nevypoustéjici (monoténni) gramatika (také se neomezuje na konkrétni t¥idu) je takovd, ze pro kazdé
pravidlo v — v plati |u| < |v].

Poznamka (Kontextové gramatiky)

Ke kazdé kontextové gramatice lze sestrojit ekvivalentni separovanou. Ke kazdé monoténni gramatice lze nalézt ekvivalentni
kontextovou.
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Zarazeni do Chomskeho
Gramati Jaz Automal Pravidla
hierarchie ky vhy v
—_— . o . Pravidla v obecné formé {tj. u — v, kde uv e YT a W
Typu Gramatiky typu 0 Rekurzivng spotetné jazyky |[Turingly stroj 4 (J. T (e
obsahuje alespoii 1 neternimalni symbol)
i i i 5, ) [Edy zastavujic! Turingly
reni (neni spolecny nazev) Rekurzivni jazyky i
stroj&f
Pouze pravidla ve traru oxf — owd, X e Vi 0f 2 BT
w e (VU
Typu 1 Kontextove gramatiky Kontextove jazyky Linearmé omezené automaty ; . .
Jedinou vyjimkou je pravidlo S — &, potom se ale 3
nevyskytuje na pravé strang Zadneho pravidla.
5 i (Medeterministicky) 2
Typu 2 Bezkontextové gramatik Bezkontextové jazyk Pouze pravidla ve tvaru X — w, 2 e V) w e (W)™
i L 4 LEd s Zasobnikowy automat A # i)
L Deterministicke Deterministicke Deterministicky zasobnikovy
bezkontextove graratiky bezkontextove jazyky autornat
s ; Regulami (pravé linedrmi _ ’
Typu 3 Regulami gramatiky : gk r i Kaoneény autormat Pouze pravidla ve tvaru X — w3 — w30V & Wy woe VT
azyky
aZdd kategorie jazykld nebo gramatik je podmnoZineu jazykd nebo gramatik kategarie pfimo nad ni, '..;;p-l.l_ﬂ_ =
a jakjkoli automat v kadé kategorii mé ekvivaletni automnat v kategorii pfimo nad nim. T
" kontextové
"neni® znamens fe nepatii do Chomskeha hierarchie. e e
Z ariginlu: httptfenwikip e dia orginiki/Template:Farmal lanquages and gramma g9 bezkontextove
regularni

Bezprefixovy jazyk

L je bezprefixovi pokud, neexistuje slovo u & L takové, Ze romé# uw e L, we X
| REGULARNI JAZYKY
koneény automat
{0,00}
{010} | BEZPREFIXOVE BK JAZYKY
deterministicky zasobnikovy automat
pfijimani prazdnym zasobnikem

| DETERMINISTICKE BK JAZYKY
deterministicky zasobnikovy automat
pfijimani koncovym stavem

BEZKONTEXTOVE JAZYKY
zasobnikovy automat

Determinismus a nedeterminismus

Definice (Nedeterministicky koneény automat)
Nedeterministicky koneény automat je pétice (Q, X, 9,5, F), kde @ je mn. stavii, X abeceda, F mn. konc. stavii, S mnozina
pocdteénich stavii a § : Q@ x X — P(Q) je prechodové funkce. Slovo w je takovym automatem prijimdno, pokud existuje
posloupnost stavu {¢; }7_; tak, ze ¢1 € S, ¢i+1 € 6(qi, i), gnt1 € F.

Poznamka
Pro kazdy nedeterministicky koneény automat A lze sestrojit deterministicky kon. automat B tak, ze jimi pfijimané jazyky
jsou ekvivalentn{ (muze to znamenat exponencidlni nérust poctu stavu).

Definice (Deterministicky zdsobnikovy automat)
Deterministicky zdsobnikovy automat je M = (Q,X,Y,0,q0, Zo, F) takové, ze Vp € Q,Va € (X U{N\}),VZ € Y plati
|6(p,a, Z)| < 1° a navic pokud pro néjaké p, Z je 6(p, A\, Z) # 0, pak Va € X je 6(p,a, Z) = (°.

Poznamka
Deterministicky zasobnikovy automat je ,slabsi“ nez nedeterministicky, rozpoznava deterministické bezkontextové jazyky kon-
covym stavem a bezprefizové bezkontextové jazyky prazdnym zdsobnikem (takové jazyky, kde uw € L(M) = Yw € X* : uw ¢
L(M)) - kdyz se poprvé zasobnik automatu vyprdzdni, vypocet urcité konéi.
Bezprefixové bezkontextové jazyky jsou vzdy deterministické, opacné to neplati. Deterministicky bezkontextovy jazyk lze
na bezprefixovy prevést zietézenim s dalsim symbolem, ktery neni v puvodni abecedé.
Regularni jazyky a bezprefixové bezkontextové jazyky jsou neporovnatelné mnoziny.

5definuje ze v kazdem kroku si nemuzeme vybirat
6definuje ukonéeni vypoctu
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Definice (Nedeterministicky Turingiv stroj)
Nedet. Turingiv stroj je pétice T = (Q, X, d, qo, F), kde oproti deterministickym je 6 : (Q \ F) x X — P(Q x X x {-1,0,1}).
Piijima slovo w, pokud existuje néjaky vypocet qow F* upv tak, ze p € F.

Poznamka
Nedeterministické Turingovy stroje pfijimaji pravé rekurzivné spocetné jazyky, tj. nejsou silnéjsi nez deterministické. Vypocty
nedet. stroje lze totiz diky nekoneénosti pasky simulovat deterministickym (napf. prohleddvéanim do sitky).

Definice (Linedrné omezeny automat)
Linedrné omezeny automat je nedeterministicky Turinguv stroj s omezenou pédskou (napf. symboly [ a r, které nelze piepsat
ani se dostat mimo jejich rozmezi). Slovo je pfijimano, pokud golwr H* upv, kde p € F. Prostor vypoctu je omezen délkou
vstupniho slova. Linedrné omezené automaty piijimaji pravé kontextové jazyky.

Pozndmka (Rozhodnutelnost)
Turingtiv stroj miize nepfijmout slovo bud skonéenim vypoétu v nekoncovém stavu, nebo pokud vypoéet nikdy neskonéi.
Turinguv stroj rozhoduje jazyk L, kdyz piijimé pravé slova tohoto jazyka a pro libovolné slovo je jeho vypocet koneény.
Takové jazyky se nazyvaji rekurzivni.

Problém zastaveni vypoctu Turingova stroje je algoritmicky nerozhodnutelny (kvili moznosti jeho simulace jinym Turin-
govym strojem). Pro bezkontextové jazyky je algoritmicky rozhodnutelné, zda dané slovo patii do jazyka. Pro bezkontextovou
gramatiku nelze algoritmicky rozhodnout, zda L(G) = X*. Pro dvé kontextové gramatiky je nerozhodnutelné, zda jejich jazyky
maji neprézdny prunik.

Report (Hnetynka)
napisal som hierachiu, pravidla gramatik, ake automaty rozpoznavaju jednotlive gramatiky, pre reqg gram veticky o KA a
reg jazykoch. Pytal sa ma ako jednotlive automaty pracuju, zadal par jednoduchych prikladov a chcel zdovodnenie do akych
tried patri -nakreslit/opisat slovami KA, gramatiky, ZA + dokaz pomocou pumping lemma. Pytal sa, do akej triedy by som
zaradil Tozpoznavanie prg jazykov, napr Java. Povedal som kontextove, ale zdovodnit som to velmi nevedel. Poturdil ze su to
kontextove + ze prave kvoli dobrym znalostam sa pouzivaju bezkontextove v kombinacii s analyzou kontextu (kedze na poradi
jednotlivych riadkov zalezi) (znamka 1-2, ze zalezi na druhej inf otazke)

Report (Bulej)
napisal som gramatiky, odpovedajuce automaty, vysvetlil inkluzie a to bohato stacilo

Report (Bednarek)
Meél jsem definice hierarchie a srovndni s prislusnymi automaty, ndstin (opravdu lehce) inkluzi mezi tridami jazyki, Greibachové
a Chomského n.f. plus néjaké priklady jazyki, které dokazugi ostrou inkluzi, ale bez presnéjsich dukazi (kouzelnd véta: “to se
ukdZe pres pumping lemma”;-) ) Ptal se mé na srovndni deterministickych a nedeterministickych verzi jednotlivych druhi
automatiu, coz jsem védél. Informatika za jedna.

Report (Kucera)
Toto se obeslo bez problemu, stacilo to definovat, a rict ktere automaty prijimaij ktere jazyky, umet je definovat. Vety kolem
moc zajem nevzbudily ( Nerudovka, pump. lemma):-)

Report (Fiala)
Napsal sem tridy automati, gramatik, determinismus/nedeterminismus a pak jesté rozhodnutelnost. Pri prochdzeni sem dostdval
doplnugict otdzky typu : ”Jak néjak lip omezit odhad o ndrustu poctu stavu pri prevodu NKA do KA” (zdleZi na poctu pocdtecnich
stavi a na poctu “stejnejch”prechodi z jednotlivych stavi.), U rozhodnutelnosti ndznak dikazu halting problem a dalsi.

Report (Bedndrek)
Tak jsem napsal automat a gramatiku ke kaZdé tridé jazyki, determ./nedeterm. verze a jak je to kde s jejich silou. Drobné chyby
v definicich nevadily, kdyz byly po upozornéni opraveny. U RJ se zeptal jesté na reg. viyrazy a pak taky proc¢ Ze se rekurzivné
spocetné jazyky jmenuji jak se jmenuji (kde je ta rekurze), coz jsem nevédél a byl poucen.

Report (101 10.2.2011)
a) Popiste jednotlivé tridy jazyki a jejich vztahy definujte tiidy pomoci odpovidagicich gramatik. Napiste priklady gramatik pro
jednotlivé tridy.
b) Popiste automaty, ktere tyto tiidy jazyki rozpozndvaji i s ohledem na jejich (ne)determinstiénost.

Report (I0I 21. 6. 2011)
4.1 Popiste Chomského hierarchii tiid jazyku, jok se nazgvaji jazyky v kaZdé tiidé, joky typ gramatiky je generuje a jaki typ
automatu je prijimd.
4.2 Uved'te priklad nereguldrniho jazyka a ukazte, Ze nend regquldrny.
4.3 Existuje uzdvérovd vlastnost, na kterou nejsou uzavrené jazyky typu 02 TODO

Report (IP 21. 6. 2011)
Ukazte, Ze ndsledugjici gramatika G je viceznacnd S — if then Selse S |if then S |A
Vytvorte gramatiku G’, kterd nebude viceznacnd, a bude platit L(G) = L(G").
Ezistuje obecné k libovolné bezkontextové gramatice G jednoznacénd gramatika G’ takovd, Ze L(G) = L(G')?
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2 Algoritmy a datové struktury

Pozadavky

Casové slozitost algoritmi, slozitost v nejhorsim a prumérném piipadé

Ttidy slozitosti P a NP, prevoditelnost, NP-tiplnost

Binarni vyhledavaci stromy, vyvazovani, haldy

Hasovéani

Sekvenéni tiidéni, porovnavaci algoritmy, prihradkové tiidéni, tiidici sité

Grafové algoritmy - prohleddvani do hloubky a do sitky, souvislost, topologické tfidéni, nejkratsi cesta, kostra grafu
Tranzitivni uzaver

Algoritmy vyhleddvani v textu

Algebraické algoritmy - DFT, Eukliduv algoritmus

Zéklady kryptografie, RSA, DES

2.1 Casova slozitost algoritm, slozitost v nejhorsim a pramérném piipadé

Definice (¢asovd sloZitost)
Casovou slozitosti algoritmu rozumime zivislost jeho ¢asovych naroku na velikosti konkrétnich vstupnich dat. Analogicky
se definuje i pamétova slozitost. Dobu zpracovani ilohy o velikosti n znac¢ime T'(n)
Casovou slozitost ¢asto zkouméame z nékolik hledisek:
e v nejhorsim piipadé — maximalni pocet operaci pro néjakd data,
e v nejlepsim pFipadé — minimélni pocet operaci pro néjaka data,
e v prumérném (ocekidvaném) pripadé — prumeér pro vsechna moznd vstupni data (nékdy téz stiedni hodnota ndhodné
veliciny T'(n)).

Poznamka

Jako jednu ,operaci“, nebo-li krok algoritmu rozumime jednu elementdrni operaci néjakého abstraktniho stroje (napf. Turingova
stroje), proveditelnou v konstantnim ¢ase. Intuitivné je mozné chapat to jako nékolik operaci pocitace, které dohromady netrvaji
vice, nez néjakou pevné danou dobu.

Poznamka
Casové slozitost problému je rovna slozitosti nejlepsiho algoritmu fesiciho dany problém.

Asymptoticka slozitost

Definice
Rekneme, ze funkce f(n) je asymptoticky mensi nebo rovna nez g(n), znacime f(n) je O(g(n)), pravé tehdy, kdyz

Je>03ng Yn>np:0< f(n) <c-g(n)

Funkce f(n) je asymptoticky vétsi nebo rovna nez g(n), znac¢ime f(n) je Q(g(n)), pravé tehdy, kdyz
Je>03IngVn>ng:0<c-g(n) < f(n)

Funkece f(n) je asymptoticky stejnd jako g(n), znacime f(n) je ©(g(n)), pravé tehdy, kdyz

Jer,e2 >0 3ng Yn>ng:0<cr-g(n) < f(n) <cz2-g(n)

Poznamka
Asymptoticka slozitost zkoumd chovani algoritmu na ,velkych* datech a dle jejich slozitosti je zafazuje do skupin (polynomidlni,
exponencialni. .. ). Pfi zkoumén{ se zanedbédvaji aditivn{ a multiplikativni{ konstanty.

Amortizovana slozitost
Definice (Amortizovand sloZitost)

Amortizovand ¢asovd sloZitost poCitd prumérny ¢as na jednu operaci pii provedeni posloupnosti operaci. Pouziva se typicky

nez pocitani s nejhorsim pripadem u kazdé operace.
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Agregaéni metoda
vz . < N s , . . . . . T(n)
Spocitdme (nejhorsi mozny) ¢as T'(n) pro posloupnost operaci. Amortizovana cena jedné operace je potom —-=.
Ucetni metoda
Od kazdé operace ,vybereme“ urcity ,,obnos“, ze kterého ,zaplatime* za danou operaci a pokud néco zbude, ddme to na
ucet. Pokud je operace drazsi nez kolik je jeji obnos, tak potiebny rozdil vybereme z t¢tu. Zustatek na c¢tu musi byt stéle
nezaporny. Pokud uspéjeme, tak ,,obnos“ = amortizovand cena jedné operace.

Poznamka
Jde o to, ze nékterd operace muze trvat kratce, ale ,rozhaze“ datovou strukturu, takze nésledujici operace potiebuji vic casu.
Nebo naopak trva dlouho a datovou strukturu ,uspofada”, takze ostatni operace jsou kratsi.

Report (Skopal)
Casova zlozitost

2.2 Tridy slozitosti P a NP, prevoditelnost, NP-iplnost
Pievoditelnost
Definice

e Uloha — Pro dané zadani (vstup, instanci tlohy) najit vystup s danymi vlastnostmi.
e Optimalizaéni tloha — Pro dané zadén{ najit optimélni (vétsinou nejmensi nebo nejvétsi) vystup s danymi vlastnostmi.
e Rozhodovaci problém - Pro dané zaddn{ odpovédét ANO/NE.

Definice (prevody mezi rozhodovacimi problémy)
Necht A, B jsou dva rozhodovaci problémy. Rikdme, 7e A je polynomidlné redukovatelny (pfevoditelny) na B, pokud
existuje zobrazeni f z mnoziny zadani problému A do mnoziny zaddni problému B s nésledujicimi vlastnostmi:

e Necht X je zaddni problému A a Y zaddni problému B, takové, Ze f(X) = Y. Potom je X kladné zaddni problému A
pravé tehdy, kdyz Y je kladné zadéni problému B.

e Necht X je zadani problému A. Potom je zaddni f(X) problému B (deterministicky sekvenéné) zkonstruovatelné v poly-
nomialnim c¢ase vzhledem k velikosti X.

Jind definice: Mé&jme rozhodovaci problém A, vysledek problém chépejme jako funkce A(z) na vstupu z, pak problém A je
redukovatelny na B (A — B) kdyz VA : B(f(z)) = A(z) pro polynomidln{ f. Obé definice tikaji, Zze B je ,aspon tak tezky,

v

jako A (muze ale byt tezsil). Ndzev je trochu zavddéjici — neredukujeme na lehé, ale na téz57 problém. Plati ale, ze pokud B je

polynomiélné slozity, je i A.

Definice (8-SAT)
3-SAT (z anglického ,satisfiability“) je rozhodovaci problém, ktery jako vstup dostane logickou formuli urc¢itého typu a roz-
hodne, zda je, nebo neni splnitelnd, tj. jestli existuje néjaké jeji ohodnoceni, které je pravdivé. Logicka formule musi byt typu
CNF, tj.:

(a1 Vb1 Ver)A(azVba Ve Alan Vb, Vey),

kde ay, by, ¢, jsou bud x; nebo —z; pro néjakd i = (1...k).

Definice (3-COL)
3-COL, nebo také trojbarevnost grafu, je nasledujici problém: dostanu graf a musim urcit, jestli jej lze obarvit tfemi barvami.

Definice (Problém nezdvislé mnoziny v grafu)
Problém nezédvislé mnoziny v grafu: Existuje v daném grafu velikosti N nezdvisla mnozina velikosti K7

Véta
3-SAT — 3-COL
Dukaz
Pro 3-SAT si udéldme grafik, ktery bude obarvitelny < 3-SAT ma feSeni.
Pravdu si budu v grafu reprezentovat jako bilou, nepravdu jako ¢ernou, tfeti barva je pomocné.
Nejdrive si udélam ,konstrukt“, co mi pro kazdou kombinaci ti{ barev ,vrati“ logicky or.
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Kdyz do vyse uvedeného konstruktu jakoby ,vlozim“ do horni fadky barvy, odpovidajici t¥i pravdivostnim hodnotam,
nemuzu spodni vrchol obarvit jinak, nez jako logicky or ti{ barev. Tyto konstrukty mi budou slouzit pro reprezentaci (aVbVc).
Udélam si ted jeden stfedni bod (C' jako centrum — viz obrdzek
1), k nému pfiddm nejdiiv dva body T a F' a potom pro kazdou T x1 X2 X3 x4
proménnou piridam dva body, reprezentujici x a -z a spojim je
dohromady a s C. Nez za¢nu pridavat ,konstrukty“ na vyhod-
nocovani trojic, podivam se na vlastnosti. Musi platit:

hodnota x
e C, T a F musi mit kazd4 jinou barvu hodnota -x

e pro vSechny body musi x nebo -z T barva a ta druhda F'
barva

BUNO miizu fict, ze C je Sediva, T bild a F ernd, ¢ernd mi
vyjadiuje nepravdu, bild pravdu. Potom za né ,navésim“ ty kon-
strukty — bud’ na x, nebo na -z, podle toho, ktera z nich ve trojici
zrovna je — a jejich spodnf vrchol pfipojim F' vrchol (to ,,vynu-
cuje*, aby vrchol byl T'). Na obrazku je formule (—zqV—zoV—x3).
Tento graf je obarvitelny pravé tehdy, kdyz je formule splnitelné, Obrézek 1: Cely graf
a je sestavitelny v polynomidlnim case.

Véta ® O ® ./ o \O
3-COL — existence nezavislé mnoziny v grafu
Dukaz
Graf zkopirujeme tiikrat pod sebe, kazd4 kopie bude reprezen-
tovat jednu barvu. Budeme chtit presné stejné velkou mnozinu, ) O
jako je bodu v puvodné obarvovaném grafu. Mam-li mnozinu, h J )
mam pak nutné i obarveni. O
Vic to snad ujasni obrazek 2. y
. /) / /

Obrazek 2: Redukce
Véta
existence nezavislé mnoziny v grafu — 3-SAT
Dukaz
Udélam si formuli, kterd bude odpovidat grafu, nasledovneé:
e kazdy vrchol v = proménna z,

e kazda hrana v — w = klauzule (—z, V —xy,)

e pridam klauzuli takovou, ze bude splnénd praveé, kdyz K proménnych je rovno 1. Budeme Kucerovi vérit, ze se da vytvorit
v polynomialnim case.

Dokazali jsme, ze 3-SAT, 3-COL a nezavisla mnozina jsou ve stejné tiidé ekvivalence, jsou na sebe navzajem prevoditelné.
Presko¢im dopiedu a Feknu, ze jde o tiidu NP a ze ve stejné tiidé je spousta dalgich problému.

P, NP, NP-uplnost, NP-tézkost

Definice (trida P)
Tridu slozitosti P (nékdy téz PTIME) tvoif problémy fesitelné sekvenénimi deterministickymi algoritmy v polynomidlnim
¢ase, tj. jejich casova slozitost je O(n*). O algoritmech ve tiidé P také ifkdme, Ze jsou efektivné FeSitelné.

Definice (trida NP)
Tirida NP (NPTIME) je tiida problému fesitelnych v polynomidlnim case sekvenénimi nedeterministickymi algoritmy. (ne-
deterministické algoritmy samozrejmé na nekvantovych pocitacich nespustime, a netusim, jak je to vlastné s témi kvantovymi)
Jina, ekvivalentni definice k4, ze jde o problémy, které s polynomialné velkou napovédou ovérime v polynomidlnim case.

Priklad
Jednoduchy priklad - SAT je NP problém, museli bychom vyzkouSet vSechny moznosti, coz zvladneme v polynomidlnim
case nedeterministicky (v kazdém kroku mdme vSechny moznosti pro jednotlivé proménné). Pokud uz ale méme dané, co je
v jednotlivych proménnych, ovéfime to v polynomialnim ¢ase deterministicky.
naskytaji, takze nemuzeme fict, jestli se néco povede, nebo ne, protoze moznosti je prilis§ mnoho. Pokud hledime do minulosti,
je mozné svoje Ciny zhodnotit v polynomidlnim case, ale do budoucnosti ne. Pokud bychom ovSem neméli presnou informaci
o tom, co se stane; v tom pifpadé by bylo ovéfeni taky polynomidlni. :-)
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Poznamka
P C NP — deterministicky automat je vlastné taky nedeterministicky.
Nevi se vSak, zda P # N P. Predpoklddd se to, ale jesté to nikdo nedokdzal. (Jde o tzv. Millenium Prize Problem)
Bylo by ovsem wvelmi podivné, kdyby platil opak.

NP-tézké

halting problem

Definice (NP-tézky problém)
Problém B je NP-tézky, pokud pro libovolny problém A ze
t¥idy NP plati, ze A je polynomidlné redukovatelny na B.
Poznamka
NP-tézky problém nemuze byt P (resp. pokud by byl, potom
by P=NP). Muze a nemusi byt NP (napi. halting problem
neni NP, ale kazdy NP na néj lze redukovat).

NP

isomorfismus grafi

ovéfeni SATu

P

Obréazek 3: Vztah NP mnozin

Definice (NP-iplny problém)
Problém je NP-uplny, pokud patii do tiidy NP a je NP-tézky.
Poznamka

v~

Duasledky

e Pokud je A NP-tézky a navic je A polynomidlné redukovatelny na B, tak je B taky NP-tézky.
e Pokud existuje polynomidlni algoritmus pro néjaky NP-tézky problém, pak existuji polynomialni algoritmy pro vSechny
problémy ve tiidé NP. (tedy P=NP)

Véta (Cook-Levin 1971)
Existuje NP-tuplny problém. (Dokdzano pro SAT)

Piiklady problému ze tiidy NP

e KLIKA (tplny podgraf) — Je ddn neorientovany graf G a ¢éislo k. Existuje v G tplny podgraf velikosti aspon k? — je zaroven
NP-uplny

e HK(Hamiltonovskd kruznice) — Je ddn neorientovany graf G. Existuje v G Hamiltonovskd kruznice? (tj. kruznice, ve které
je kazdy bod grafu pravé jednou) — je zéroveri NP-tiplny

e BATOH(Soucet podmnoziny) — Jsou déna ptirozend ¢isla aq, . .., an,b. Existuje podmnozina ¢isel ay, .. ., a,, jejiz soudet
je presné b? — je zaroven NP-uplny

e Obchodni cestujici (rozhodovaci verze) — Existuje v daném iplném ohodnoceném grafu hamiltonovskd kruznice krats
nez x? — NP-iplny

e testovani normaélnich forem v databdzi, obarveni grafu, 3-SAT, celoé¢iselné linedrni programovéni... — NP iplny

e testovan{ isomorfismu grafu (jsou 2 grafy izomorfni?) — neni NP-tiplny, ale neni P.

e testovani isomorfismu subgrafu (existuje v grafu B subgraf isomorfn{ s A?) — uz je NP-tplny

Report (Skopal)
Skopal sa ma opytal na NP uplnost. Pocas pripravy som sa spytal Skopala, ci chce pocut aj o prevodoch problemov. Povedal
ze ano, a pri tom pri skusani sa na to ani nespytal ani nic... takze som tam bol zbytocne dlhsie :) Skopalovi stacili definicie
tried P a NP (tie co su vo vypiskoch, nie tie od Maresa), co je NP tazky a NP uplny problem. Spytal sa ma ci viem dokazat,
ze SAT je NP uplny. To som fakt nevedel. za 2

Report (z fora)
1. IF NP, potom je NP-tézky? -Neplati
2. IF NP, potom, je NP-uplny? -Neplati
3. IF NP-tézky, potom je NP? -Neplati
4. TF NP-tézky, potom je NP-uplny? -Neplati
5. IF NP-iuplny, potom je NP -Plati
6. IF NP-uplny, potom je NP-tézkymi pravidy -Plati
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Report (Yaghob)
Posledni otéazkou byla NP tuplnost od pana Yaghoba. Popsal jsem jednu A4 vétami, co jsou ve zpracovanych materidlech,
plus takové tvrzeni, jak Ze se ukéze, Ze je problém NP tplny (pfevodem). V podstaté k tomu nebylo, co dalsiho napsat,
jenom jsem byl pii zadavani pozadan o piiklad pievodu. Sice se mi nedafilo zadny sofistikovany vymyslet, ale i tak jsem se
prihlasil o pozornost. V tuto chvili uz jsem tam byl 4 a pual hodiny (prvni dvé zabrala prvni otdzka) a ze Sesti lidi uz byli
3 vyhozeni a pied dvéma minutami konecné kdosi dostal tusim trojku a radostné odesel. Takze v této chvili si pan Yaghob
prosté procetl ten papir (podotykdm, Ze velice pozorné) a zeptal se mé na néjaky pifklad pfevodu. Popsal jsem mu prevod
mezi problémem nejvétsi kliky v grafu a problémem nejvétsi nezdvislé mnoziny (invertuju hrany a mam, ze). Cekal jsem, ze
se zasméje trividlnosti tohoto prevodu a bude po mné chtit jeSté néjaky, ale mozna pravé vzhledem k vysSe popsané situaci
mu to stacilo a s ismévem mi dal jednicku (!). Nutno dodat, ze na zac¢dtku vybiral otdzku s ohledem na to, ze uz jsem dostal

vvvvvv

Report (Skopal)
Tridy slozitosti P, NP, NP-complete dr. Skopal mne nékolikrét musel nakopnout spravnim smérem :) Také jsem musel pfiznat,
ze nevim, jakym zpusobem se puvodné dokézalo, ze problém 3-SAT je NP-iplny (tj. ze vSechny problémy z tiidy NP jsou na
ngj polynomialné prevoditelné) - odpovéd méla znit néjak ve smyslu, Ze to bylo dokdzéano pomoci univerzélniho Turingova
stroje (ovSem ne-iplné jsem to pochopil :)).

Report (Hnetynka)
P, NP, NP-uplnost, jak se dokazuje NP-uplnost (juhuu :) ) To jsem mel celkem dobre, ale byl jsem posledni a uz nade mnou
stal i matousek a vrtali mi do toho :) Po chvilce toho nechali.

Report (Kopecky)
P, NP, stacila Cepkova definice 4+ prevod HK na TSP a zpét (zpét jsem nevédel)

Report (IP 9.9.2011)
Definujte tiidy slozitosti P a NP.
Definujte NP-tézky problém a NP-tplnost.
Jaké metody se v praxi pouzivaji k feSeni NP-tézkych prolému?
Uved'te tii pitklady NP-iplnych probléms.

2.3 Binarni vyhledavaci stromy, vyvazovani, haldy

pozn. — jako skoro u v8ech algoritmi, doporucuju si pustit Kucerovo Algovision — http://www.algovision.org/Algovision/
Algovision.html — vysvétlivky k nému jsou tady — http://kam.mff.cuni.cz/~ludek/AlgovisionTexts.html.

Binarni strom

Definice
Dynamickd mnoZina je mnozina prvku (datovéd struktura), meénici se v case. Kazdy jeji prvek je piistupny pres ukazatel a
obsahuje:

e kli¢ (jednu polozku, typicky hodnotu z lin. uspofddané mnoziny),
e ukazatel(e) na dalsi prvky,
e piipadné dalsi data.

Na takové mnoziné jsou definovany tyto operace:

e find - nalezeni prvku podle klice
e insert - pridani dalsiho prvku

e delete - odstranéni prvku

e min, maz - nalezen{ nejvétsiho / nejmensiho prvku

e suce, pred - nalezeni nésledujictho / predchdzejiciho prvku k néjakému pfedem danému

Definice
Bindarni strom je dynamickd mnozina, kde kazdy prvek (uzel, node) ma kromé klice a pfip. dalsich dat (t¥i) ukazatele na levého
a pravého syna (a rodice). Specidlni uzel je koren, ktery md NULLovy ukazatel na rodi¢e. Ten je v bindrnim stromé jeden.
Uzly, které maji NULLové ukazatele na pravého i levého syna, se nazyvaji listy.
Podstrom je ¢ést stromu (vybrané prvky), kterd je sama stromem - napf. pokud se jako kofen urcf jeden z prvku. Levy(pravy)
podstrom néjakého prvku je strom, ve kterém je kofenem levy(pravy) syn tohoto prvku. Viska stromu je délka nejdelsi cesty
od kotenu k listu.

Binarni strom je dokonale vyvdZeny, jestlize pro kazdy jeho vrchol plati, Ze poc¢et prvku v jeho levém a pravém podstromu se
lisf nejvyse o 1.
Vyska dokonale vyvazeného stromu roste logaritmicky vzhledem k poctu uzlu. Vyska nevyvazeného stromu muze rust az linedrné
vzhledem k poc¢tu prvka (i ,spojovy seznam* je platny bin. strom).
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Binarni vyhleddvaci strom

Definice
Bindrni vyhleddvact strom je takovy bindrni strom, ve kterém je jeho struktura urcend podle kli¢u jeho uzla: pro kazdy uzel s
klicem hodnoty k plati, Zze jeho levy podstrom obsahuje jen uzly s mensi hodnotou klice nez k a jeho pravy podstrom jen uzly
s hodnotou klice vétsi nebo rovnou k.

Algoritmus (Vyhleddvdni v bin. stromé)

Find( x - kofen, k - hledani hodnota klige ){
while( x '= NULL && k != x->klig ){
if ( k < x->k1lig )
x = x->levy_syn;
else
X = X->pravy_syn;
}
return x;

}

Slozitost je O(h) v nejhorsim piipadé, kde h je vyska stromu (tj. pro nevyvéazené stromy az O(n) kde n je pocet prvku).
Asymptotickd ¢asova slozitost ostatnich operaci je stejna.

Vlozeni a vymazani prvku se provddi prostym nalezenim mista, kam by se prvek mél vlozit (nebo kde uz je), a pfepojenim
pointeru.

Vyvazované vyhledavaci stromy

Kvili zajisténi vétsi rychlosti (mensi asymptotické casové slozitosti) operaci byly vytvofeny specidlni druhy bindrnich vy-
hleddvacich stromu, které jsou prubézné vyvazovany, aby mély max. vysku mensi nez c - logn, kde n je pocet uzlu a ¢ néjaka
konstanta.
Definice (Pomocné operace na stromech)
Pro vyvazovéani stromu pii vkldadani a odebirdni uzlu se definuji pomocné operace: pravd a levd rotace. Zachovéavaji vlastnosti
bin. vyhledavacich stromu a jsou proveditelné v konstatnim ¢ase - jde jen o pfepojeni uzlu nasl. zpusobem (pro pravou rotaci
na uzlu @ a levou na P):

Prava rotace ° e

'
<
Leva rotace
OO & ©

(Zdroj obrazku: Wikipedia)

Definice (Cerveno-cerné stromy)
Cerveno-cerné stromy jsou bindrni vyhledavaci stromy s garantovanou max. vyskou O(logn), kde n je pocet uzli, tj. operace
na nich mohou mit asymptotickou ¢asovou slozitost O(logn). Pro jejich popis je nutné definovat internd uzly - vsechny uzly
stromu a externd uzly - na (internich) listech (a uzlech s jednim potomkem) umeéle pfidané NULLové ukazatele (de facto ,listy*
¢erveno-c¢erného stromu). Extern{ uzly slouz{ jenom jako abstrakce pro popis stromt, pfi implementaci se s nimi neoperuje.
Pii operacich (insert, delete) nedélame nikdy vic nez 2 rotace, a pouzivaji se ¢asto pii implementaci asociativniho pole.
Cerveno-Gerny strom mé tyto étyfi povinné vlastnosti:

Kazdy uzel (extern{ i intern{) mé definovanou barvu, a to ¢ernou nebo Gervenou.

Kazdy externi uzel a kofen je ¢erny.

Kazdy cerveny vrchol musi mit oba syny Cerné a otce taky.

. Kazda cesta od libovolného vrcholu k listim v jeho podstromé musi obsahovat stejny pocet ¢ernych uzli.

=N

Pro ¢erveno-cerné stromy se definuje vgska uzlu = (h(z)) jako pocet uzli na nejdelsi mozné cesté k listu v jeho podstromé.
Cernd vyska uzlu (bh(z)) je pocet cernych uzlu na takové cesteé.
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Véta (Vliastnosti cerveno-derngch stroma)
Podstrom libovolného uzlu z obsahuje alespon 2P2(#) — 1 internich uzli. Diky tomu mé Gerveno-Gerny strom vysku vzdy
nejvyse 2log(n + 1) (kde n je pocet uzl). (Dukaz prvniho tvrzeni indukef podle h(z), druhého z prvnfho a tfet{ vliastnosti
¢erveno-¢ernych stromu)

Dusledek
Operace hledédni (minima, maxima, ndslednika, ... ), které jsou stejné jako u obecnych bindrnich vyhleddvacich stromu, maji
garantovanou ¢asovou slozitost O(logn).

Algoritmus (Vkldddni a odebirdni uzli v éerveno éernygch stromech)
Obé operace maji podle garantované max. vysky garantovanou cas. slozitost O(logn) pro n pocet uzli. Protoze bez poruseni
vlastnosti ¢erveno-Cernych stromu lze koten vzdy prebarvit nacerno, muzeme pro né predpokladat, ze koren stromu je vidy
cerny.
VEkladani vypada nasledovné:

e Nalezeni mista pro vlozeni a pfidani nového prvku jako v obecnych bin. vyhl. stromech, novy prvek se prebarvi nac¢erveno.

e Pokud je jeho otec Cerny, muzeme skoné¢it — vlastnosti stromu jsou splnéné. Pokud je ¢erveny, musime strom upravovat
(tady predpokldddm, ze otec priddvaného uzlu je levym synem, opa¢ny piipad je symetricky):

e Je-li i stryc Cerveny, prebarvit otce a stryce nacerno a prenést chybu o patro vys (je-li déd ¢erny, konéim, jinak muazu
pokracovat az do kotene, ktery uz lze prebarvovat beztrestné).

e Je-li stryc ¢erny a pfidany uzel je levym synem, udélat pravou rotaci na dédovi a pfebarvit uzly tak, aby odpovidaly
vlastnostem strom.

e Je-li stryc ¢erny a pridany uzel je pravym synem, udélat levou rotaci na otci a prevést tak na predchozi pripad.

Odebirani se provadi takto:

e Odstranim uzel stejné jako v pfedchozim piipadé. Opravdu odstranény uzel (z pfepojovéni) md max. jednoho syna. Po-
kud odstranovany uzel byl ¢erveny, neporusim vlastnosti stromt, stejné tak pokud jeho syn byl ¢erveny — to fesim jeho
prebarvenim nacerno.

e V opa¢ném pifpadé (tj. syn odebiraného — x — je ¢erny) musim udélat ndsl. tpravy (pfep. ze x je levym synem svého
nového otce, v op. piipadé postupuji symetricky):

e x prohldsim za ,dvojité cerny“ a této vlastnosti se pokousim zbavit.

e Pokud je bratr x (bud w) Cerveny, pak mé 2 ¢erné syny — provedu levou rotaci na rodi¢i x, prohodim barvy rodice z a
uzlu w a prevedu tak situaci na jeden z nésl. piipada:

e Je-li w ¢erny a mé-li 2 ¢erné syny, prohldsim x za ¢erny a prebarvim w nacerveno, rodi¢e piebarvim bud na ¢erno (a
koné¢fm) nebo na ,dvojité éernou” a propaguji chybu (mohu dojit az do kofene, ktery lze prebarovat beztrestné).

e Je-li w ¢erny, jeho levy syn Cerveny a pravy ¢erny, vyménim barvy w s jeho levym synem a na w pouziji pravou rotaci,
¢imz dostanu posledni piipad:

e Je-li w Cerny a jeho pravy syn ¢erveny, prebarvim pravého syna nacerno, odstranim dvojité ¢ernou z x, provedu levou rotaci
na w a pokud mél piivodné w (a x) éerveného otce, prebarvim w nacerveno a tohoto (ted uz levého syna w) piebarvim
nacerno.

Definice (AVL stromy (Adelson-Velsky & Landis))
AVL stromy jsou, podobné jako ¢erveno-cerné stromy, bin. vyhledavaci stromy, které zarucuji max. logaritmicky néarust vysky
vzhledem k poc¢tu prvki. Pro kazdy uzel x se v AVL stromu definuje faktor vyvdzZeni jako rozdil vysky jeho levého a pravého
podstromu: bf(z) = h(x->levy) — h(x->pravy). Pro vSechny uzly v AVL stromu plati, ze |bf(x)| < 1.

Veéta (Zarucend vysky AVL stromaii)
Vyska AVL stromu s n vrcholy je O(logn). (Dikaz: bud T;, AVL strom vysky n s minimalnim po¢tem uzlii. Ten mé podstromy
Tn-1 a T,,—o atd., tj. velikost minimdlntho AVL stromu roste jako Fibonacciho posloupnost, tedy |T;,| > (%)"‘1. Dikaz
tohoto indukei.)

Algoritmus (Operace na AVL stromech)
Vyhledéavaci operace se provadi stejné jako na obecnych bin. vyhledavacich stromech, vkladani a odebirani prvkua taky, ale
pokud tyto operace porusf zdkl. vlastnost AVL stromu (|bf(z) = 2|), je nutné provést vyvazovani — pomoci rotaci (které mohou
byt propagovény az ke kofeni). Pii vkldddni a odebirdni je navic nutné prubézné (nejhute az ke kofeni) upravovat indikaci
faktoru vyvazeni jednotlivych uzlu.

TODO: Splay stromy + Optimalni BVS!

Halda
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Definice
Halda(heap) je dynamickd mnozina se stromovou strukturou (bindrn{ halda je bindrni strom), pro kterou plati tzv. ,vlastnost
haldy*:
Je-li  potomek y, pak x->kli¢ > y->klic

Haldy s touto nerovnosti jsou tzv. min-heapy, pokud je nerovnost opac¢na, jde o maz-heap.

(Binarni) haldy
Bindrni haldy jsou nejéastéjsim typem haldy. Zajistuji nalezeni minimalniho prvku v konstantnim case a odebrani a piidani
minima v ¢ase O(logn). V kazdé hladiné od prvn{ az do predposledni je max. mozny pocet uzli, v posledni jsou uzly co nejvice
svlevo“ — tedy max. vyska haldy s n prvky je (logn) + 1. Proto je pro bindrn{ haldy jednoduse proveditelnd jejich datové
reprezentace polem (bez pointert), kde pfi indexovéni od 0 m4 uzel na indexu k:

e Levého a pravého syna na indexu 2k + 1, resp. 2k + 2 (pokud to neni vic nez celk. pocet prvku, potom syny nem4).
e Rodice na indexu [£] — 1.

Priddn{ uzlu do haldy znamena piidani prvku na konec haldy a dokud ma& jeho rodi¢ vétsi kli¢, jeho prohazovani s rodi¢em
(tedy posouvédni o vrstvu vys). Pii odebirdni uzlu z haldy tento nahradim poslednim prvkem v haldé a potom dokud neplat{
vlastnost haldy (nejméné jeden z potomku mé mensi kli¢), prohazuji ho s potomkem s mensim klicem (a posouvdm o vrstvu
niz).

Vytvoreni haldy je mozné v ¢ase O(n), kde n je pocet prvku v haldé — priddni 1 prvku do haldy trvd O(h), kde h je
aktudlni vyska (a h roste od 0 az k [logn]|, pocet prvki ve vysce k je 5%, bereme-li vysku listit rovnou nule) - v souctu za

vsechny prvky jde o O(n - ,Eli%nw %)

Bindrni halda se pouzivd napi. k tridéni haldou (heapsortu), kdy se z dat, kterd je potfeba uttidit, nejdiive postavi halda,
a potom se opakuje operace odebréni kotfene (tj. minimalniho prvku).

TODO: Binomialni haldy!
Fibonacciho haldy
Fibonacciho haldy maji nizkou ¢éasovou slozitost béznych operaci — amortizované O(1) pro vlozeni, hleddn{ minima apod.;
odebrén{ prvku a odebran{ minima m4 slozitost O(logn) pro n prvku v haldé. Tvoif ji skupina stromu, vyhovujicich ,vlastnosti
haldy“. Kazdy uzel haldy s n prvky mé& max. logn potomku a ve svém podstromé minimélné Fyio uzlu, kde Fj je k-té
Fibonacciho ¢islo. To je zajisténo pravidlem, ze pii odebirdni prvki lze z nekofenového uzlu oddélit max. 1 syna, jinak je
nutné oddélit i tento uzel a ten se pak stane kofenem dalsiho stromu. Pocet stromu se snizuje pfi odebirdni minima, kdy jsou
spojovany dohromady.

ritmu.

Report (Zemlicka)

Napsal jsem tam toho myslim dost, popis a slozitost operaci, prumerna vyska pr. stromu, u AVL rotace, kolik max rotaci
pri jake operaci, max hloubku AVL stromu, i tu haldu, vcetne pekne reprezentace v poli (tam jsem nenapsal, ze syny najdu
na pozici a2i a a2i+1, na coz se pak doplnkove ptal). Pro doplneni chtel CC stromy a splay-stromy (tam jsem zvoral, ze se
vyhledavany zaznam ”strci”do korene, pote, co zvedl oboci, jsem se rychle opravil ”Ja jsem blbej, zarotuje az do korene”).
Halda se mu nezdala, ac jsem tam napsal to vyuziti pri trideni na vnejsi pameti (predtrideni dvojitou haldou) - doufal jsem,
ze ho to potesi, kdyz jsme to brali na OZD. ;) ... ”Hmmm, a co jiny haldy?”Tak jsem priznal, ze nevim, ze jsem akorat slysel
o Fibonaciho haldach. Chtel neco s vice-arnimi haldami a haldami, jejichz nazev jsem slysel snad poprve v zivote.

Report (Zemlicka)
Zemla byl....no, jako na OZD, co k tomu rict;). Otazky vybiral podle xichtu a me osobne moc nerypal (ostatni ze skupiny
toto zrejme ale nepotvrdi) - zakladem je ho zahltit papiry a prikyvovat;). Prekladace byly dost zamotane a navic byl dost
nespokojen, ze znam jen klasicke haldy a zadne fibbonacciho,leftist,... Na konci me ohromil vetou ”Tak to mate vymalovano”.

Report (Kopecky)
BVS a vyvazovani: (AVL + RedBlack). Dotaz na optimdln{ vyhleddvaci stromy: popsal jsem splay (aniz jsem tusil, ze se tak
jmenuji), ale Ze na statické o.v.s. se hod{ dynamické programovdani, jsem si ”vzpomnil”az po népovidi.

Report (Kopecky)
Tohle jsem mel vse, az na malou chybicku u AVL, ze pri pridani staci provest max. jednu rotaci a take jsem nevededel
vyhledavaci stromy, kde krom klice je ulozena i potencionalni cetnost hledani.

Report (Skopal)
B-stromy a analogie s RB stromy - nechtil vic nez definici a odhady slozitosti FIND v nejhorsim a nejlepsim poipadi

Report (Kopecky)
BVS a vyvazovani - tady chtel Kopecky slyset rozdily mezi AVL a RB, algoritmus pro optimalni binarni vyhledavaci strom,
splay stromy

Report (Obdrzdlek)
Tady to bylo celkem v pohode, az na to, ze se jim trochu nelibilo, ze jsem nedal dohromady definici optimalniho BVS, haldy
jim stacily pouze binarni, zadne Fibonacciho ani slyset nechteli
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2.4 HasSovani

Definice (slovnikovy problém)
Déno univerzum U, mame reprezentovat S C U a navrhnout algoritmy pro operace

e MEMBER(x) - zjisti zda = € S a pokud ano nalezne kde,
e INSERT(x) - pokud x ¢ S, vlozi « do struktury reprezentujici S,
e DELETE(x) - kdyz = € S, smaze x ze struktury reprezentujici S.

Napiiklad pomoci pole muzeme tyto operace implementovat rychle, ale nevyhodou je prostorova narocnost. Pro velké mnoziny
je to nékdy dokonce nemozné. Hasovdni se snazi zachovat rychlost operaci a odstranit prostorovou narocnost.

Podivejme se nyni na zdkladni idew hasovéni. Méjme univerzum U a mnozinu S C U takovou, ze |S| << |U|. Déle mé&jme
funkci b : U — {0,1,...,m —1}. Mnozinu S potom reprezentujeme tabulkou (polem) o velikosti m tak, ze prvek x € S je ulozen
na fadku h(x).

Definice (Hasovaci funkce, kolize)
Funkci h: U — {0,1,...,m — 1} potom nazyvdme hasovaci funkci. Situaci h(s) = h(t), pro s # t; s,t € S nazveme kolize.

Jelikoz mohutnost univerza U je vétsi nez velikost hasovaci tabulky, nelze se kolizim tuplné vyhnout. Existuje spousta ruznych
metod, jak kolize Tesit. Podivejme se tedy na nékteré podrobnéji.
Definice
Jesté si zavedeme nékteré znaceni. Velikost S (hasované mnoziny) oznacme n, velikost tabulky (pole) oznaé¢me m, a faktor
naplnénf o = -

HaSovani se separovanymi retézci

Pouzijeme pole velikosti m, jehoz i-ta polozka bude spojovy seznam S; takovy, ze s € S; < h(s) =4, pro s € S. Cili kazdy Fadek
pole obsahuje spojovy seznam vsech (kolidujicich) prvki, které jsou hasovdny na tento fddek. Seznamy nemusi byt uspoiddané,
vznikaji tak, jak jsou vkladany jednotlivé prvky do struktury.

Algoritmus (HaSovdnd se separovangmi fetézci)

e MEMBER - Spoc¢teme hodnotu hasovaci funkce h(x), prohleddme Fetézec zacinajici na pozici h(x) a zjistime zda se prvek
nachdzi, ¢i nenachézi ve struktuie. Pokud se prvek v datab&azi nachazi, tak musi nutné lezet v tomto fetézci.

e INSERT - Zjistime zda z je v fetézci h(z), pokud ne, pfiddme ho nakonec, v opaéném pifpadé nedéldme nic.

e DELETE - Vyhledd x v fetézci h(x) a smaze ho. Pokud se tam x nenachézi, neudéld nic.

Ocekavany pocet testt v nedspésném piifpadé je pfiblizné e™* + « a pfi dspésném vyhleddvani pfiblizné 1 + 3.

HasSovani s usporadanymi fetézci

Jak jiz je zfejmé z ndzvu je tato metoda témér stejnd jako predchozi. Jediny rozdil je, Ze jednotlivé seznamy jsou uspoiddany

vzestupné dle velikosti prvku.

Algoritmus (HaSovdni s usporddanymi Tetézci)
Rozdily jsou pouze pro operaci MEMBER, kde skonéime prohledédvani, kdyz dojdeme na konec, nebo kdyz nalezneme prvek,
ktery je vétsi nez hledany a operaci INSERT, které vkldda prvek na misto kde jsme ukonéili vyhleddvani (pfed prvek, ktery
ho ukonéil).

Ocekavany pocet testi v nedspéSném piipadé je piiblizné roven e™* +1+ 5 — i( 1—e~®) a v Uispésném piipadé je piiblizné
14+ 5.

1\?evyhodou predchozich dvou metod je nerovnomérné vyuziti paméti. Zatimco nékteré seznamy mohou byt dlouhé, v nékterych
nenf prvek zadny. ReSenfm je najit zptisob, jak kolidujici prvky uklddat na jiné (prézdné) radky tabulky. Potom je ale nutné
kazdy prvek tabulky rozsitit a polozky pro praci s tabulkou.

Cfm pouzijeme sofistikovanéjsi metodu ukladani dat do tabulky, tim vice budeme potiebovat polozek pro préci s tabulkou a
tedy vzroste pamé&tova naroénost. Nagim cilem je tedy najft rozumny kompromis mezi sofistikovanosti (rychlost{) strategie a jeji
pamétovou ndroénosti. Podivejme se na dal{ algoritmy, které se o to pokouseji.

Hasovani s premistovanim

Seznamy jsou tentokrat ukladany do tabulky a implementovany jako dvousmérné. Potiebujeme tedy dvé polozky pro praci s
tabulkou: next — ¢islo fadku obsahujici dalsi prvek seznamu a previous — ¢islo fadku obsahujici predchozi prvek seznamu. Kdyz
dojde ke kolizi, tj. chceme vlozit prvek a jeho misto je obsazené prvkem z jiného fetézce, pak tento prvek z jiného fetézce
premistime na jiny prazdny fadek v tabulce (proto hasovdni s pfemistovanim).
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Algoritmus (HaSovdni s premistovdnim)
Algoritmus MEMBER funguje stejné jako u haSovani se separovanymi fetézci, jen misto ukazatele na dalsi prvek pouzije
hodnotu nezt z tabulky. Pii operaci INSERT vlozime prvek kam patii pokud je tam misto, pokud jiz je misto obsazeno
prvkem ktery tam patii, ¢ili zde za¢ind seznam kolidujicich prvku (previous = prazdné), pak postupujeme po polozkich next
az na konec seznamu, vlozime prvek na néktery volny fadek tabulky a vyplnime spravné hodnoty next a previous. Pokud je
misto obsazeno prvkem z jiného seznamu (previous # prézdné), tak tento prvek pfemistime na néktery volny radek, spravné
prepiSeme polozky next a previous v ménéném seznamu a vkladany prvek ulozime na jeho misto. Operace DELETE je vcelku
piimocard, jenom je t¥eba, pokud mazeme prvni prvek seznamu na jeho misto pfesunout ten druhy v potradi (pokud existuje).

n

— —a e g NP
/e @+ aa v uspésném je stejny jako pro

Ocekavany pocet testi je v netispésném piipadé roven piiblizné (1 — .-)" +
hasovani se separovanymi fetézci a tedy "2—;3 +1~1+ é

HasSovani se dvéma ukazateli

Hasovéani s premistovanim m4 tu nevyhodu, Ze diky pfemistovani prvki jsou operace INSERT a DELETE ¢asové naroéné. Tato
metoda tedy implementuje fetézce jako jednosmérné seznamy, ale takové které nemuseji zac¢inat na svém misté, tj. fetézec S;
obsahujici prvky s € S takové, ze h(s) = j, nemusi zac¢inat na j-tém radku. Misto ukazatele na predchozi prvek tak do polozek
pro praci s tabulkou pfidame ukazatel na misto, kde zac¢ina fetézec piislusny danému fadku. Polozky pro praci s tabulkou tedy
budou: next — ¢islo fadku tabulky kde je dalsi prvek seznamu, begin — ¢islo fadku tabulky obsahujici prvni prvek seznamu
prislusného tomuto mistu.
Algoritmus (Ha$ovdni se dvéma ukazateli)
Polozka begin v j-tém fadku je vyplnéna pravé tehdy, kdyz reprezentovand mnozina S obsahuje prvek s € S takovy, ze h(s) = j.
Algoritmy jsou potom podobné tém u hasovéni s piemistovanim, ale pfemistovani prvki je nahrazeno odpovidajicimi zménami
v polozce begin danych fadku.

Diky préaci s polozkami jsou operace INSERT a DELETE rychlej$i nez pii hasovani s premisfovanim, ale za¢dtek fetézce v
jiném tadku tabulky pfidd navic jeden test, coz zméni slozitost operace MEMBER.

Ocekavany pocet testii v neuspésném pripadé je priblizné 1+ "72 +a+e 2+ a) —2 a pii uspésném vyhledavani je roven
L+ Rl m 14 5+ g

Sristajici hasovani

Nyni se podivame na nékolik verzi metody, kterd se nazyva srustajici hasovani. Budeme potfebovat jedinou polozku pro praci
s tabulkou a to ukazatel jednosmérného spojového seznamu. Na rozdil od pfedchozich metod zde nejsou fetézce separované, v
jednom fetézci mohou byt prvky s ruznou hodnotou hasovaci funkce. Kdyz mame pridat prvek s, tak ho zafadime do Fetézce,
ktery se nachdzi na h(s)-tém fadku tabulky. Retézce tedy v této metodé sristaji. Ruzné verze této metody se lisf tim, kam
piiddvame novy prvek a podle préce s paméti. Déli se na standardni sristajici hasovdni bez pomocné paméti a na haSovan{
pouzivajici pomocnou pamét, kterému se ¥iké jen sristajici hasovdns.

Nejdiive se budeme vénovat metoddm standardniho srustajictho hasovani (bez pomocné paméti):

e LISCH - late-insertion standard coalesced hashing — vklada se za posledni prvek fetézce,
e EISCH - early-insertion standard coalesced hashing — vklada se za prvni prvek fetézce.

Ptirozena efektivni operace DELETE pro standardni srustajici haSovani neni zndma. Na druhou stranu i primitivni algoritmy
maji rozumnou o¢ekavanou casovou slozitost.

Dalsi otdzka zni, pro¢ pouzivat metodu EISCH, kdyZ programy pro metodu LISCH jsou jednodussi. Odpovéd je na prvni
pohled dost prekvapujici. Pi ispésném vyhledavani je metoda EISCH rychlejsi nez metoda LISCH. Je to proto, Ze je o néco
pravdépodobnéjsi, Ze se bude pracovat s novym prvkem. V netspéiném pifpadé jsou samozfejmé obé metody stejné, nebot
fetézce jsou u obou stejné dlouhé.

Metody sristajictho hasovani (s pomocnou pamét{) maji pouzitou pamét rozdélenou na dvé édsti. Na tu pifmo adresovatelnou
hasovaci funkef a na pomocnou ¢dst. Adresovaci ¢dst md m radku, pokud hasovaci funkece ma hodnoty z oboru {0,1,...,m — 1},
v pomocné ¢asti jsou fadky ke kterym nemame pristup pres hasovaci funkci. Kdyz pfi pridavani nového prvku vznikne kolize,
tak se nejprve vybere volny fadek z pomocné Césti a teprve kdyz je pomocné ¢ast zaplnéna pouziji se k ukladani kolidujicich
prvku fadky z adresovatelné ¢dsti tabulky. Tato strategie oddaluje srustani fetézcu. Srustajici hasovéni se tedy, asponi dokud
neni zaplnéna pomocna ¢ast tabulky, podoba hasovani se separovanymi fetézci. Existuji zékladni ti varianty:

e LICH - late-insertion coalesced hashing — vklada prvek na konec fetézce,

e VICH - early-insertion coalesced hashing — vklada prvek na rddek h(x) pokud je prazdny a nebo hned za prvek na rddku
h(z),

e EICH - varied-insertion coalesced hashing — vklada se za posledni prvek fetézce, ktery je jesté v pomocné ¢asti. Pokud v
pomocné ¢asti zadny neni, vkldd4 se hned za prvek na pozici h(x).

Tyto metody nepodporuji prirozené efektivni algoritmy pro operaci DELETE.
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HasSovani s linedrnim pridavanim

Nésledujici metoda nepouzivd zddné polozky pro praci s tabulkou to znamend, Ze zpusob nalezeni dalstho fadku fetézce je
zabudovan piimo do metody. Metoda funguje tak, ze pokud chceme vlozit prvek do tabulky a nastane kolize, najdeme prvni
nasledujici volny fadek a tam prvek vlozime. Predpokladame, ze fadky jsou ¢islovany modulo m, ¢ili vytvareji cyklus délky m.

Tato metoda sice vyuziva minimadlni velikost paméti, ale v tabulce vznikaji shluky obsazenych Fadku a proto je pii velkém
zaplnéni pomald. Navic metoda nepodporuje efektivni operaci DELETE.

Shrnuti

Zde uvedeme poradi metod haSovani podle ocekdvaného poctu testu.
Netispésné vyhledavani:

LISCH = EISCH,
HasSovani s linedrnim ptidavanim.

1. Hasovani s usporadanymi separovanymi fetézci,

2. Hasovan{ se separovanymi Fetézci = HaSovani s pfemisfovanim,
3. HaSovani se dvéma ukazateli,

4. VICH = LICH

5. EICH,

6.

7.

Uspésné vyhleddvani

1. H. s uspoiddanymi fetézci = H. se separovanymi fetézci = H. s piemistovanim,
2. HaSovani se dvéma ukazateli,

3. VICH,

4. LICH,

5. EICH,

6. EISCH,

7. LISCH,

8

. Hasovani s linedrnim pridavanim.

Poznamka
Metody se separovanymi fetézci a srustajici hasovani pouzivaji vice paméti. Metoda s pfemistovanim vyzaduje vice ¢asu — na
premisténi prvku. Otazka kterd z metod je nejlepsi neni proto jednoznacné rozhodnutelnd a je nutné peclivé zvazit vSechny
okolnosti nasazeni metody a vSechny naSe pozadavky na ni, nez se rozhodneme, kterou pouzijeme.

Univerzalni hasSovani

Pro dobré fungovani hasovani potifebujeme mimo jiné, aby vstupni data byla rovnomeérné rozdélena a toho nékdy neni mozné
dosdhnout. Odstranit tento nedostatek se pokousi metoda univerzdlni hasovdni. Zékladni idea této metody je takovd, ze médme
mnozinu H hagovacich funkef z univerza do tabulky velikosti m takovych, ze pro S C U, |S| < m se vétsina funkei chova dobie v
tom smyslu, Zze ma maly pocet kolizi. Hasovaci funkci potom zvolime z mnoziny H (takovou s rovnomérnym rozdélenim). Jelikoz
funkei volime my, muzeme pozadavek rovnomérného rozdéleni zajistit.

Jeden z takovych systému funkei je napiiklad hqp(x) = ((az +b) mod |U]) mod m, kde a,b jsou ndhodné voleny.

Perfektni hasovani

Jind moznost jak vyresit kolize, je najit takzvanou perfekini hasovaci funkci, tj. takovou které neptipousti kolize. Nevyhoda této
metody je, ze nelze dost dobfe implementovat operaci INSERT, proto se da prakticky pouzit pouze tam, kde predpokladame
hodné operaci MEMBER  a jen velmi malo operaci INSERT. Kolize se potom daji fesit tfeba malou pomocnou tabulkou, kam
se ukladaji kolidujici data.

Pro rozumné fungovani metody je nutné, aby hasovaci funkce byla rychle spocitatelna a aby jeji zadani nevyzadovat mnoho
pameéti, nejvyhodnéjsi je analytické zadéani.

Naopak jedna z vyhod je, ze nalezeni perfektni hagovaci funkce, muze trvat dlouho, nebot ho provddime pouze jednou na
zacatku algoritmu.

Externi haSovani

Externi hasovani fesi trochu jiny problém, nez vyse popsané metody. Chceme ulozit data na externi médium a protoze piistup
k externim médiim je o nékolik fddu pomalejsi, nez prace v interni paméti, bude nasim cilem minimalizovat pocet pfistupu do
ni. Externi pamét byvé rozdélena na stranky a ty vétSinou nacitdme do interni paméti celé. Tato operace je vSak velice pomald.
Problémem externiho hasovani je tedy nalézt datovou strukturu pro ulozeni dat na vnéjsi paméti a algoritmy pro operace
INSERT, DELETE a MEMBER, tak abychom pouzili co nejmensi pocet komunikaci mezi vnéjsi a vnitfni pameéti.
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Metod externiho haSovani je opét mnoho. Nékteré pouzivaji pomocnou datovou strukturu v interni paméti, kterou casto
nazyvame adresar. Pokud metody nemaji zddnou takovou pomocnou strukturu neobejdou se obvykle bez oblasti preteceni.
Nékteré znaméjsi metody vnéjsiho hasovani jsou naptiklad: ,Litwinovo linearni hasovani“, ,Faginovo rozsititelné haSovani“,
,Cormackovo perfektni hasovani“ nebo ,Perfektni hasovani Larsona a Kajli“.

Report (Skopal)
Hashovani: Popsal jsem princip hashovani, nejaky zpusoby reseni kolizi. Pak se zeptal jak ma vypadat dobra hashovaci funkce.
Rek jsem neco jako ze musi univerzum klicu rozlozit rovnomerne po tabulce, ale to mu nestacilo. Chtel neco konkretnejsiho
a nakonec se spokojil s odpovedi, ze by to melo byt neco jako generator pseudonahodnych cisel. To, ze jsem nedokazal
odpovedet na to jak takovy generator vypada, mu asi ani moc nevadilo. Pak se zeptal na externi hashovani, ale kdyz uvidel
mou vystrasenou tvar, tak rek, ze nic, ze se to uci az na magistru. Pak jsem rek neco o perfektnim hashovani a lehce popsal
Cormacka. Padlo jeste par otazek obecne o perfektnim hashovani, coz jsem zodpovedel a to mu stacilo.

Report (Skopal)
dostal mé na otazkach ohledné hashovaci fce - jaké jsou na ni kladené pozadavky (nejsem si védom, ze bychom to probirali
tak podrobné), hned se pak pfesunul k Univerzalnimu a Perfektnimu hashovéni - kdyz jsem mu nefekl perfektni, tak se zvedl
a Tekl to staci... a nezasli jsme ani ke kolizim, které jsem mél vypracované (dostal jsem od néj diléf zndmku za 3).

Report (10 8.9.2011)
definujte co je to hasovanie, perfektne hasovanie, univerzalne hasovanie a ( tramtadaa ) Litwinovo hasovanie

2.5 Sekvencni tridéni, porovnavaci algoritmy, prihradkové tridéni, tiidici sité

TODO: trochu vic formalismu by tu neskodilo, taky je potfeba sjednotit 6tkovou notaci (ziejmé prosté nahrazeni symbolu O
symbolem O by stacilo, ale chce to ovéfit).

Sekvenéni tifidéni a porovnavaci algoritmy

Pojmy ,sekvencni tiidéni“ a ,,porovnavaci algoritmy* mohou znamenat vlastné cokoliv, takze uvedu par nejbéznéjsich tiidicich
algoritmu a budu doufat, ze to bude ke zkousce stacit :-(. Zdrojem mi budiz Wikipedie a kniha Algoritmy a programovaci
techniky Doc. P. Topfera.

Algoritmus (Selection sort, tridénd vgbérem,)
Selection sort je jeden z nejjednodussich t¥idich algoritmu. Jde o vnitfn{ t¥idéni — tedy celd posloupnost prvka by méla byt v
paméti. M4 ¢asovou slozitost ©(n?) a obecné byva pomalejsi nez insertion sort. Pracuje nasledovné:

Udrzuje si mnozinu seti{dénych prvkiu na zac¢atku posloupnosti (pole), kterd je na zacdtku prézdnd a na konci predstavuje
celé pole. Zbytek pole za setfidénou mnozinou je neusporadany. V jednom kroku vzdy vybere jeden prvek a vlozi ho do utiidéné
¢ésti (kterou tim zvetsi o 1 a zdroven zmensi nesetiidénou). Jeden krok algoritmu (kterych je n pro n prvku v kazdém pripadé)
vypada takto:

1. Najdi nejmensi prvek z nesetiidéného useku.
2. Vloz ho pfesné za konec setiidéného useku (a prvek co tam byl puvodné si s nim vymeéni misto)

Heapsort, ktery popiSu pozdéji, muze byt povazovany za variantu selection sortu, protoze také vybira minimum a zaclenuje
do settidéné ¢asti.

Algoritmus (Insertion sort, tridénd vkldddnim,)
Insertion sort je také relativné jednoduchy a na velké datové soubory neefektivni, ale jednoduchy na implementaci a rychlejsi
nez nejprimitivneéjsi algoritmy bubble sort a selection sort. Navic je efektivni pro data, ktera jsou uz c¢astecné predtiidénd
— v nejhorsim pifpadé sice bézi v case O(n?), ale v nejlepsim pifpadé (iplné setiidéni dat) je linedrni — obecné bézi v ¢ase
O(n + d), kde d je pocet inverzi ve tfidéné posloupnosti. Navic je stabilni (zachovdva pofadi prvku se stejnym klicem) a
sin-place®, tedy nepottebuje zadné pomocné datové struktury. Proti selection sortu ale vétsinou potiebuje vice prepisovani (a
to muze u velkych datovych struktur vadit).

V jednom kroku vzdy vezme né&jaky prvek (berou se po fadé od zacdtku pole), zapamatuje si jeho hodnotu, a dokud pred
nim jsou prvky s vétsim klicem, posouvé je na pozici o 1 vétsi (¢imz vzdy prepiSe nédsledujici, takze puvodni prvek se ztrati)
a pokud narazi na prvek s mensim klicem, do za néj napiSe onen zapamatovany prvek (a misto tam je, protoze celou cestu k
nému posouval prvky). Algoritmus vypada takto:

insert sort( array a ){
for( i =1; i < a.length - 1; ++i ){

value = al[il;

j o= i-1;

while( j >= 0 && al[j]l > value ){
alj + 11 = aljl;
j=i%

}
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}

al[j+1] = value;

}

Jednou z variant insertion sortu je Shell sort, ktery porovnava prvky ne vedle sebe, ale vzdalené o néjaky pocet poli, ktery
se postupné zmensuje. Miize dosahovat slozitost O(n3/2) az O(n*/3). S jistymi tpravami se u n¢j dé dosahnout az O(nlog®n).
Jiné vylepseni je library sort, ktery si pii vkladani nechdvd mezery pro dalsi prvky (podobné jako v knihovné nejsou policky
plné plné) — ten muze s velkou pravdépodobnosti bézet v éase O(nlogn), ale zase potfebuje vétsi pamétfovy prostor.

Algoritmus (Bubble sort, bublinkové tridéni)

Bubble sort je velmi jednoduchy tifdici algoritmus (asi nejjednodussi na implementaci), s éasovou slozitosti O(n?). V nejlepsim
piipadé (pro uplné seti{dénd data) mu ale stacéi jen jeden pruchod, takze O(n). Vétsinou ale byvd pomalejsi i nez insertion
sort, takze se na velké mnoziny dat nehodi.

Algoritmus prochdzi v jednom kroku celé pole a hleda pozice, kde se prvek s mensim klicem nachézi bezprostiedné za
prvkem s vétsim klicem. Takovéto dva prvky pak vymeéni. Kroky opakuje, dokud neprojde celé pole bez jediného prohozeni
prvku (nebo v ,tupéjsi“ varianté n-krdat pro n prvku, protoze pak je zaruceno, ze posloupnost bude pro libovolné pofadi prvku
setfidéna — ta ma ale pak slozitost O(n?) v kazdém pifpadé!).

VylepSeni algoritmu lze dosdhnout jednoduchou tvahou: nejvétsi prvek je uz pfi prvnim priuchodu polem odsunuty az na
konec. To se samoziejmé opakuje pro kazdy pruchod (ve druhém je predposledni na druhém misté od konce atp.), takze lze
pruchody postupné zkracovat a konec pole uz netestovat — doséhneme tim v pruméru dvojnasobné rychlosti.

Variantou bubble sortu je shake sort neboli cocktail sort, ktery stiidavé prochdzi posloupnost prvku nejdiiv od zacatku
a pak od konce (a pfitom provadi to samé jako bubble sort). Tim muze v nékterych pfipadech o trochu t¥idéni zrychlit —
pifkladem budiz posloupnost prvku (2,3,4,5,1), kterd potfebuje jen 1 pruchod cocktail-sortem tam a jeden zpét, ale pro
bubble-sort by potfebovala 4.

Dalsim vylepsenim bubble sortu je Comb sort, ktery o néco zvysuje rychlost. Je zalozen na stejné myslence jako shell sort
— tedy nejsou porovnavany prvky bezprostifedné za sebou, ale prvky posunuté o néjaky ofset — ten je na zacatku roven délce
posloupnosti, a postupné se déli ,zkracovacim faktorem* (béznd hodnota 1.3) az dosdhne jedné. Slozitost se pohybuje mezi
O(n?) v nejhorsim pifpadé a O(nlogn) v nejlepsim. V primérném pifpadé jde stdle o O(n?), ale s mensi konstantou nez u
bubble-sortu (TODO: tohle je potieba set-sakra ovéfit ... opsané z némecké wiki a ,talk:Comb sort“ na anglické, takze fakt
yduvéryhodné).

Algoritmus (Heap sort, tridénd haldou)

Heapsort je také ttidici algoritmus zalozeny na porovnavani a myslenkové vychazi ze selection sortu, ke kterému pridava praci s
haldou. Vétsinou byvéa pro typickd vstupni data pomalejsi nez quicksort, ale zaru¢uje ¢asovou slozitost O(nlogn) i v nejhorsim
pripadé. Jde o ,in-place” algoritmus (halda se muze nachazet piimo v nesetiidéné ¢asti pole), ale neni ,stabilni“.

Algoritmus sam, mame-li vyFeSené operace na haldé, je velice jednoduchy — nejdiive pro kazdy prvek opakuje jeho vlozeni
do haldy (takze postupné vytvoi{ n-prvkovou haldu, kterd se s kazdym krokem zvétsuje o 1), pro implementaci haldy na
zaCatku pole je vhodny ,max-heap®, a potom opakuje odebrani maxima a jeho pfesun na volné misto hned za konci zmensivsi
se haldy — takze od konce pole postupné roste smérem k zacatku setfidénd posloupnost.

Upraveny heapsort s pouzitim ternarni haldy dosahuje o multiplikativn{ konstantu lepsi vysledky, existuje i (pry :-)) slozitd
varianta smoothsort, kterd se blizi ¢asové slozitosti O(n), pokud jsou data ¢dsteéné predtiidénd — heapsort totiz pracuje pro
libovolnou posloupnost v ¢ase O(nlogn).

Algoritmus (Merge sort, tridénd slévdnim)

Dalsim t¥idicim algoritmem zalozenym na porovndvani prvki je mergesort. Je stabilni, takze zachovdva poradi dat se stejnym
klicem. Jde o piiklad algoritmu typu ,rozdél a panuj“, stejné jako u nize popsaného quicksortu. Byl vynalezen Johnem Von
Neumannem. Je zalozen na rozdéleni posloupnosti na dvé zhruba stejné poloviny, rekurzivnim setiidéni a potom ,,;slévani“ dvou
jiz settidénych posloupnosti. Jeho casové slozitost je O(nlogn) i v nejhorsim pifpadeé, provddi vétsinou méné porovnédni nez
quicksort, ma v&ts{ naroky na pamét v piipadé rekurzivniho volan{ (existuje ale i nerekurzivni verze), ale vétsinou nepracuje
na misté a potiebuje alokovat pamét pro vystup setifdénych posloupnosti (i toto se dd odstranit, ale je to zbyteéné slozité
a prilisné zrychleni oproti pouziti jiného algoritmu nepfinese). Jeho piistup ho ale ¢ini idedlnim k pouziti na médiich se
sekvenénim pristupem k datam (napf. pasky). Jde tedy pouzit i ke t¥idén{ na vnéjsi paméti — detaily viz sekce o databdzich.
Postup prace je nasledujici:

1. Rozdél nesetiidénou posloupnost na dvé (zhruba) poloviéni ¢dsti

2. Pokud majf vice nez jeden prvek, setfid je rekurzivnim zavoldnim mergesortu (tj. pro kazdou z nich pokra¢uj od kroku 1
do konce algoritmu), jinak pokrac¢uj ndsledujicim krokem.

3. Slij dvé setfidéné posloupnosti do jedné — vyber z obou posloupnosti prvni prvek, a pak opakované prvky porovnavej,
zapisuj do setiidéné posloupnosti mensi z nich a dopliuj dvojici z té poloviéni posloupnosti, odkud pochéazel zapsany
prvek.

Algoritmus (Quicksort)

Quicksort je jednim z nejrychlejsich algoritmu pro tfidéni na vnitini paméti, piestoze v nejhorsim pfipadé miize jeho ¢asova
slozitost dosahnout az ©(n?). Pro idealn{ i primérnd data dosahuje ©(nlogn). Je také zaloZzen na principu ,rozdél a panuj“,
i kdyz ponékud jinym zpusobem nez piedchozi zminovany, od néhoz se 1isi i tim, Ze neni stabilni.
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Algoritmus nejdiiv vybere néjaky prvek, tzv. pivot, a prvky s klicem vétsi nez pivot presune do jiné ¢asti pole nez ty s
klicem mensim. Pak rekurzivné tiidi obé ¢asti pole — kdyz se dostane k polim délky 1, problém je vyfeSsen. Postup vypada
takto:

1. Vyber pivot (jeden prvek ze seznamu). Tady jde o nejvétsi magii, protoze k dosazeni nejlepsi rychlosti by se mél pokazdé
vybirat median. Nejjednodussi je vybrat prvni, ale tento vybér ovliviuje vyslednou rychlost préace, takze se vyplati napt
vzit tfi prvky, porovnat je a vzit si z nich ten prostfedni.

2. Postupuj od zacatku pole a hledej prvni prvek vétsi nebo rovny nez pivot. Az ho najdes, postupuj od konce a najdi prvni
prvek mensi nez pivot.

3. Prvky prohod a opakuj krok 2 a 3, dokud se hledani od zacatku a od konce nepotka na néjaké pozici — tu pojmenujeme
treba k.

4. Rekurzivnim volanim setiid prvky (0,...,k) a (k+1,...,n —1) (mé-li ti{déné pole délku n) — to znamena pro obé ¢ésti
pole pokracuj od kroku 1. Pokud je K = 0 nebo &k = n — 2, neni tfeba uz rekurzivniho volani, protoze posloupnosti délky 1
jsou settidéné.

Pro algoritmus existuje i nerekurzivni verze (staci rekurzi nahradit zdsobnikem dseku ¢ekajicich na zpracovani). Je videét, ze
na volbé pivotu zavisi vSechno — pokud pokazdé jako pivot volim 1. nebo n — 1. hodnotu v poli v potfadi podle velikosti, délim
pak vZzdy na ¢asti o délce 1 a n— 1, takze tento rekurzivni krok provedu az n-krat a dostanu se k ¢asu ©(n?). Samoziejme, diky
existenci algoritmu pro nalezeni medidnu v ¢ase O(n) je mozné i tady dosdhnout zarucené slozitosti ©(nlogn), ale v praxi
je to kvuli vysoké multiplikativni konstanté nepouzitelné — k vybéru pivotu se vétsinou s tuspéchem uziva néjaka jednoduché
heuristika, jak je nastinéno v popisu algoritmu samotného.

Heapsort byva pomalejsi nez quicksort, ale zarucuje nizkou ¢asovou slozitost i pro nejhorsi piipad a navic potiebuje méné
paméti — ndroky quicksortu navic (kromé t¥idéné posloupnosti) jsou O(logn) minimalng, kvili nutnosti pouziti rekurzivniho
voldni nebo zasobniku. Oproti mergesortu ho nelze pouzit na data se sekvenénim pfistupem, tyto nevyhody ale vyvazuje
relativni jednoduchosti implementace a rychlosti v prumérném piipadé.

Variantou quicksortu je introsort, ktery ho kombinuje s heapsortem, pokud hloubka rekurze dosdhne néjakych nepfijatelnych
hodnot — tak je zarucena casové slozitost ©(nlogn) i v nejhorsim piipadé (samoziejmé je to ale v nejhorsim piipadé porad
pomalejsi nez pouziti jen heapsortu). Jedna z variant tohoto algoritmu se dd pouzit k hleddni k-tého nejmensiho prvku (tedy
i medidnu), kdy dosahuje slozitosti O(n) primérné az O(n?) nejhiite.

Prihradkové tridéni

Algoritmus (Bucket sort, Radiz sort, prihrddkové tridéns)
Radix sort je zvlastni tiidici algoritmus — jeho slozitost je totiz linedrni. Dosahuje to tim, ze neporovnava vsSechny tiidéné
prvky (slozitost problému tiidéni pomoci porovnivani je ©(nlogn), takze by to jinak nebylo mozné), je ho ale mozné pouzit
jen pro tiidéni dat podle klice z néjaké ne pfilis velké mnoziny — max. rozsah tiidénych hodnot zavisi na tom, jak velké pole
si muzeme dovolit vymezit v paméti pro tento tcel.

Nejjednodussi varianta (tzv. pigeonhole sort, nebo-li counting sort) opravdu poéita s kli¢i ze zadaného rozmezi [I, h]. Pro
néj si pripravi cilové pole velikosti h — [ + 1, tj. ,pfihrddky“. Do nich pak pfimo podle kli¢e piehazuje ¢tené prvky (jestlize
prihrdadky realizujeme jako seznamy, bude tfidéni dokonce stabiln{). Nakonec projde ptihradky od zacatku do konce a co v
nich najde, to vypiSe (a vystup bude setfidény). Variantou counting sortu je bucket sort, kdy se do jedné piihradky neddvaji
jen prvky se stejnym klicem, ale prvky s klicem v néjakém malém rozmezi — ty pak lze setfidit rychle, protoze jich ziejmé
nebude mnoho, a navic se usetii pamét.
ty zahrnuji nékolik pruchodu nahoie popsaného algoritmu, pfi nichz se tfidi jenom podle c¢asti klice. Ty se déli na ty, které
zacinaji od nejméné vyznamné ¢asti klice (least significant digit radiz sort) a ty, které jdou od nejvyznamnéjsi ¢asti (most
significant digit). Prvni z nich maji tu vyhodu, Ze lze zachovat stabilitu t¥idéni, druhd zase muze t¥idit i podle kli¢u ruzné
délky a zastavovat se po nalezeni unikatnich prefixu, takze se hodi napt. pro lexikografické tfidéni podle fetézcovych klici.

Tiidéni typu least significant digit vypada nasledovné:

1. Vezmi nejméné vyznamnou ¢ast klice (urcity pocet bitu).

2. Rozdél podle této ¢ésti klice data do prihrddek, ale v nich zachovej jejich poradi (to je nutné kvuli ndslednému prichodu,
zéroven to déla z tohoto algoritmu stabiln{ t¥idéni).

3. Opakuj toto pro dalsi (vyznamnéjsi) ¢dst klice.

Most significant digit varianta (rekurzivni verze, je zalozend na bucket sortu) béhd takto:

1. Vezmi nejvyznamnéjsi ¢dst klice (prvni pismeno, napiiklad).

2. Rozdel prvky podle této ¢asti do prihradek (takze v jedné se jich octne docela hodné)

3. Rekurzivné setiid kazdou z piihradek (za¢ni podle dalsi ¢asti klice), pokud je v ni vice nez jeden prvek (tohle zaruéi
zastaveni za rozlisujicim prefixem).

4. Slep piihradky do jedné (setiidéné) posloupnosti.

Popisované algoritmy vétsinou potiebuji O(n + (h — 1)) ¢asu k t¥idéni, je-li h — [ (zhruba) pocet piihrddek — to znamena,
ze sice jde o slozitost linedrni, ale linedrni i v poctu pfihradek, coz se nemusi vzdy oproti konvenénimu tiidéni vyplatit. Navic
jsou problémem vysoké naroky na pamét (nelze tifdén{ provést ,na misté“ v jediném poli). Pro malou mnozinu hodnot kli¢t
(nebo u most significant digit varianty kratké odlisujici prefixy) jsou ale ¢asové efektivnéjsi.
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Tridici sité
Zdrojem této sekce jsou zépisky z predndsek Prof. L. Kucery Algoritmy a datové struktury II.

Definice (Bitonickd posloupnost)
Rekneme, zZe posloupnost prvku je bitonickd, pokud po spojeni do cyklu (tedy nulty prvek za n-ty) obsahuje dva monoténni
tseky. Nebo-li obsahuje az na fazovy posuv dva monoténni tseky.

Definice (Kompardtor)
Kompardtor je specidlni typ hradla (predstavme si pod tim nedélitelnou elektronickou soucastku, piipadneé jen virtudlni), kterd
mé dva vystupy a dva vstupy. Pokud na vstupy piivedeme dva prvky (klice, ¢isla), z levého vystupu vydd mensi z nich a z
pravého vystupu vétsi (takze vlastné porovnd dva prvky a na vystup je vyplivne ve spravném poradf). Pracuje v konstantnim
Case.

Definice (Tridici sit)
Tidici sit je spravné sestavend mnozina komparatort dohromady spojend vstupy a vystupy tak, Ze pti piivedeni posloupnosti
délky n na vstup ji vyda setfidénou na vystupu. Komparatory v ni jsou rozclenéné do hladin, jejichz pocet pak udéva celkovou
dobu vypoc¢tu — predpoklddd se tam, ze komparatory v jednotlivych vrstvach pracuji paralelné, takze t¥idici sité mohou
dosahovat ¢asové slozitosti pouhych O(logn). Algoritmus s takovou ¢asovou slozitost{ sice existuje, ale m& velmi vysokou
multiplikativni konstantu, takze se v praxi nepouzivé. Prikladem ttidici sité je i bitonické tFidéni.

Algoritmus (Bitonické trident)
Bitonick4 tiidic{ sit je zaloZena na pouziti bitonickych posloupnosti a rekurze. Obvod (pro tf{dén{ dat délky n) se déli na dvé
Casti:
e Prvni ¢dst setfidi (rekurzivné) 1/2 vstupu vzestupné, druhou polovinu sestupné a tim vytvoi{ bitonickou posloupnost.
Obsahuje tedy dvé tiidicf sfté pro ti{déni posloupnosti délky 3.
e Druhd ¢ést tiidi jen bitonické posloupnosti — prvni jeji vrstva rozdéli bitonickou posloupnost na vstupu na dvé bitonické
posloupnosti (z vétsich a mensich ¢éisel). Dalsi vrstvy uz jsou opét implementovany rekurzivné — tedy druhd vrstva dostane
dvé posloupnosti a vyrobi z nich ¢tyfi atd., az nakonec dojde k ,bitonickym posloupnostem* délky 1.

K rozdéleni jedné bitonické posloupnosti délky k& na dvé staci jen g komparatoru, které porovnavaji vzdy i-ty a k + i-ty
prvek. Dojde sice k néjakému fazovému posuvu, ale to nicemu nevadi. Dobfe je to vidét pii zndzornéni na kruznici, doporucuji
prohlédnout si postup v programu Algovision Prof. Kucery (http://kam.mff.cuni.cz/"ludek/AlgovisionPage.html).

Je vidét, ze pocet vrstev potiebnych k déleni bitonickych posloupnosti délky N je logaN (B(N) = log N). Pro celkovy
pocet vrstev, a tedy dobu zpracovdn{ — T'(n) ndm vychdz{ ndsledujici vzorec

n
T(N) = T(g) + B(N)=logN +log(N/2)+---+1
z ¢ehoz diky vzorci pro soucet aritmetické posloupnosti 1 +2+---+k = @ vyjde

T(N) = O(% log® N)

Report (Skopal)
Tridici algoritmy (diky diky! takhle dobrou otézku jsem si ani snad nepfedstavoval)

Report (Skopal)
Tak to jsem si myslel, ze si ze mé déla srandu, takovou jednodcuhou véc, kde bude hacek...nebyl asi skoro nikde. Akordt na
mé celd komise koukala, tak jsem necitil uplné koser, kdyz je kolem mé asi 6 lidi a koukd na mé, co ¥ké. (zndmku nevim)

Report (Hnétynka)
t¥idici algoritmy, takze levou zadni za 1

Report (Hippies)
a ja to chapu takto:
porovnavaci alg. - heap, quick, bubble, insert, ...
prihrddkové t¥idéni - bucket, counting, redix sort (http://hippies.matfyz.info/poznamky/predmet_adsl/gallery.
php?ID=2)
tFidict sité - napf. to bitonické (http://hippies.matfyz.info/poznamky/predmet_ads2/gallery.php?ID=23)
sekvenéni ttidéni - tudiz predpokladam je néco jiného, dle mého nézoru to znamenad, ze tiidi data sekvencné, tj. jak mu
prijdou do ruky, tedy napi. merge sort

Report (101 8.9.2011)
- popiste algoritmus insersort, proc je vhodne pouzivat ho na predtridene pole?
- popiste algoritmus quicksort, jak zavisi jeho slozitost na vyberu pivota?

Tak insertsort jsem se pokousel vycucat z prstu coz mi vubec neslo, takze jsem po 20 ztracenych minutach rezignoval a
cesky ho okecal ze se tam vkladaji prvky do pole a ty vetsi se posouvaji doprava (doted nevim jak to je), ale komise byla moc
hodna a presla to jako ze to mam spravne. Na ustni se zajmali i o pametovou slozitost, kterou jsem na papire vubec neresil,
ale to jsem uhadl ze oba algoritmy se daji resit v jednom poli, takze n.
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2.6 Grafové algoritmy
TODO: nejake vyuziti tech algoritmu (staci priklad plusminus ke kazdemu druhu ulohy)

Graf

Definice
Graf G je dvojice (V, E), kde V' je mnozina bodu (vrcholi) a E mnozina jejich dvojic (hran). Je-li E mnozinou neusporadanych
dvojic, jde o neorientovany graf. Jsou-li dvojice usporadané, jednd se o orientovany graf. Velikost mnoziny V se znaéi n, velikost
Ejem-|V|=n, |E|=m.

Graf je mozné strojové reprezentovat napf. pomoci matice sousednosti — matice, kde je na souradnicich (u,v) hodnota 1,
pokud z u do v je hrana a 0 jinak. Pro neorientované grafy je soumérna podle hlavni osy. Matice zabird ©(n?) mista v paméti.
Dalsi moznosti jsou seznamy sousedu — dvé pole, jedno piislusné vrcholim, druhé hrandm. V prvnim jsou uloZené indexy
do druhého pole, uréujici kde zaéinaji seznamy hran vedoucich z vrcholu (pfislusejicimu k indexu v prvnim poli). Pamétova
ndrocnost je ©(m + n).

Prohledavani do hloubky a do sitky

Algoritmy, které postupné projdou vSechny vrcholy daného souvislého neorientovaného grafu.

Algoritmus (Prohleddvini do $itky/Breadth-First Search)
Prochézi vSechny vrcholy grafu postupné po vrstvach vzdalenosti od inicidlntho vrcholu. K implementaci se pouzivéd fronta
(FIFO).

BFS( V - vrcholy, E - hrany, s - startovaci vrchol ){
obarvi vrcholy bile, nastav jim nekoneZnou vzdalenost od s a pfedchidce NULL;
dej do fronty vrchol s;

while( neprdzdnad fronta ){
vyber z fronty vrchol v;
foreach( vSechny bile obarvené sousedy v = u ){
obarvi u Sed& a nastav mu vzdalenost d(v) + 1 a pfedchudce v;
dej vrchol u do fronty;
X
v pfebarvi na Zerno a vyhod’ z fronty.
b
}

Bézi v ¢ase O(m + n), protoze kazdy vrchol testuje 2x pro kazdou hranu, do fronty ho ddvad 1x a obarveni mu mén{ 2x.
Tento algoritmus je zakladem nékolika dalsich, napf. pro testovani souvislosti grafu, hleddni minimaln{ kostry nebo nejkratsi
cesty.

Algoritmus (Prohleddvdni do hloubky/Depth-First Search)
Prochézi postupné vsechny vrcholy - do hloubky (pro kazdy vrchol nejdiiv navstivi prvni jeho nenavstiveny sousedni vr-
chol, pak prvni sousedni tohoto vrcholu atp. az dojde k vrcholu bez nenavs§tivenych sousedu, pak se vraci a prochazi dalsi
jesté nenavstivené sousedy). Pro implementaci se pouzivd bud’ zdsobnik, nebo rekurze. Zasobnikové verze vypadd stejné jako
prohleddvani do sifky (misto fronty je zdsobnik).
Rekurzivni verze - pfi zavolani na startovni vrchol projde cely graf:

DFS(v - vrchol){

oznal v jako navstiveny;
foreach( vSechny nenav§tivené sousedy v = u )
DFS( u );

Casova slozitost je O(m + n), stejné jako u prohleddvani do sitky.

Souvislost

Definice
Cesta v grafu G = (V, E) z vrcholu a do vrcholu b je posloupnost vg, vy, ..., v, takovd, ze vo = a, v, = b a pro vSechna v;,
ie{l,...,n} je (vi—1,v;) € E. Graf G = (V, E) je souvisly, pokud pro kazdé dva vrcholy u,v € V existuje v G cesta z u do
v. Toto plati pro orientované i neorientované grafy.
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Algoritmus (Testovdni souvislosti grafu/pocitini komponent souvislosti)
Algoritmus vyuzivé prohleddvani do siiky (nebo do hloubky) - v 1 kroku vzdy najde dosud nenavstiveny vrchol, zacne z néj
prochdzet graf a takto projde(oddéli) jednu komponentu souvislosti. Pokud skoné po prvnim kroku, graf je souvisly. Pocet
kroku, potiebnych k navstiveni vSech vrcholu grafu, je zaroven po¢tem komponent souvislosti.
Casova slozitost je O(m + n), protoZe o algoritmu plati to samé co o prohleddvani do siiky — zaddny vrchol nebude pfiddn
do fronty vice nez jednou a testovan vice nez 2x pro kazdou hranu.

Topologické tiidéni

Definice
Topologické usporaddni vrcholu orientovaného grafu G = (V, E) je funkce t : V' — {1,...,n} takové, zZe pro kazdou hranu
(i,7) € E je t(i) < t(j). Lze provést pouze pro acyklické orientované grafy.

Algoritmus (Primitivnd algoritmus)
V kazdém kroku najde vrchol, z néhoz nevedou zddné hrany. Prifadi mu nejvyssi volné éislo (za¢ind od n) a odstranf ho ze
seznamu vrcholt. Usporddani takto vytvorené je topologické, slozitost algoritmu je ©(n(m + n)).

Algoritmus (Rychly algoritmus)
K topologickému uspofadéni se da pouzit modifikace prohleddvéani do hloubky. Neni tieba ani graf predem testovat na
pritomnost cykla, algoritmus toto objevi. Pro kazdy navstiveny vrchol si poznamend ¢as jeho opusténi, usporadani podle
klesajicich cast opusténi je topologické.

topologické_t¥idéni( v - vrchol ) {
global t; // tas opuSiténi, inicidlni hodnota O

oznal v jako navitiveny;
foreach ( u in sousedni vrcholy v ) {
if ( u je navstiveny, ale ne opuitény ) {
chyba - cyklus;
return;
I
else if ( u neni navstiveny )
topologické_t¥idéni( u );

}
oznal v jako opuStény v Case t;
t=t + 1;

}

Casové slozitost ziistava stejnd jako u prohleddvani do sitky, tedy ©(m + n), protoze viechny kroky provadéné v ramci
navstiveni 1 vrcholu vyzaduji jen konstatni pocet operaci.

Poznamka
Topologické tiidéni se pouziva napi. k zjisténi nejvhodnéjsiho poradi provedeni navzajem zavislych ¢innosti.

Hledani nejkratsi cesty v grafu

Definice
Ohodnoceni hran - véhovd funkce je funkce, kterd kazdé (orientované) hrané prirazuje jeji ,délku“ nebo ,cenu* jejtho projiti.
Definuje se jako w : E — R. Délka (orientované) cesty p = wvg, vy ...,v, v ohodnoceném grafu (grafu s vdhovou funkei) je

potom w(p) = Y1 w(vi—1,v;).
Vzddlenost dvou vrcholu w, v (vdha nejkr. cesty z u do v) je 6(u,v) = min{w(p)|p je cesta z u do v}, pokud né&jaks cesta z
u do v existuje, jinak §(u,v) = oco. Nejkratsi cesta p z u do v je takovd, pro kterou w(p) = 6(u,v).

Poznamka
Pro hledéni nejkratsi cesty v obecném grafu bez ohodnoceni hran (tj. délka cesty je pocet hran na ni) staci prohleddvani do
sitky.

Algoritmus (Algoritmus kritické cesty (pro DAG))

Pro hledéni nejkratsi cesty do vsech bodu z jednoho zdroje v orientovaném acyklickém grafu (DAG) pouzivéd topologické
tiidéni, které je pro takovyto graf proveditelné; spolu se zpiesnovanim hornich odhadu vzdélenosti vrcholu.

Mém dany startovaci vrchol s. Definuji d(s,v) jako horni odhad vzdélenosti s a v, tj. vzdy d(s,v) > (s, v) pro lib. vrchol
v. Hodnoty d(s, v) pred zapodetim vypoctu inicializuji na +oo.

V algoritmu se provdd{ operace ,Relax“, znamenajici zpfesnéni odhadu d(s,v) za pouziti cesty vedouci z s do v, konéici
hranou (u,v) — pokud mé takovd cesta nizs{ vdhu nez byl predchozi odhad d(s,v), polozim d(s,v) = d(s,u) + w(u,v). Tato
operace zachovava invariant d(s,v) > (s, v).
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Relax (u, v) { //u = source, v = destination
if (v.distance > u.distance + uv.weight) {
v.distance := u.distance + uv.weight
v.predecessor := u

}
}

kriticka cesta( V - vrcholy, E - hrany, s - startovaci vrchol ){

topologicky set¥id’ V;
inicializace - nastav d(s,v) = nekoneZno pro viechny vrcholy;
foreach( vrchol v, v pofadi podle top. t¥idéni ){
proved’ operaci Relax za pouZiti cest
vedoucich do v pres vSechna moZna u;

Vysledek davé nejkratsi cesty diky topologickému setiidéni grafu — pro nejkr. cestu p z s do v plati t(v;) < t(v;11) a pokud
mam d(s,u) = 0(s,u) a provedu Relax na v podle (u,v), pak dostanu d(s,v) = d(s,v), z ¢ehoz se korektnost da dokazat
indukci podle poctu hran na cesté.

Slozitost algoritmu je ©(n 4+ m), protoze takova je slozitost topologického tifdén{ a zbytek algoritmu kazdou hranu i kazdy
vrchol testuje prave 1x.

Algoritmus (Dijkstriv algoritmus)
Pracuje na libovolném orientovaném grafu s nezapornym ohodnocenim hran.

Dijkstra( V - vrcholy, E - hrany, s - startovaci vrchol ){

inicializace - nastav d(s,v) = nekone&no pro vSechny vrcholy;
S = prazdny; // mnoZzina "vy¥izenjch" vrcholua
Q = V; // mnoZina "nevyfizenjch" vrchold

while( Q neni prézdna ){
vyber u, vrchol s nejmenSim d z mnoZiny Q;
vloZz vrchol u do S;
foreach( v, z u do v vede hrana )
proved’ operaci Relax pro v pfes u;

Casov4 slozitost pfi implementaci mnozin S a @ pomoci haldy je: ©(n -logn) pro inicializaci (n vlozeni do haldy), ©(n -logn)
celkem pro vybirdn{ prvki s nejmensim d, jedno provedeni Relax pii zméné d trvd ©(logn) (iprava haldy) a provede se max.
m-krat; tedy celkem O((m + n) - logn).

Algoritmus (Bellman-Ford)
Bellman-Forduv algoritmus lze pouZit nejobecnéji, ale je nejpomalejsi. Funguje na libovolném grafu (pokud najde cyklus, jehoz
celkovd vaha je zdpornd, a tedy nejkratsi cesty nemaji smysl, vraci chybu).

Bellman-Ford( V - vrcholy, E - hrany, s - startovaci vrchol ){

inicializace - nastav d(s,v) = nekone&no pro viechny vrcholy;
d(s,s) = 0;

// n-1 iteraci, kazda projde vSechny hrany
for( i =1; i < |V]; ++1i ) {
foreach( hrana (u,v) z E )
proved’ operaci Relax pro v pfes u;

}

// hledani zaporného cyklu
foreach( hrana (u,v) z E ){
if ( d(v) > d(w) + w(u,v) ){
chyba - zaporny cyklus;
return;
}
}
}
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Slozitost algoritmu je ©(m-n). Vzdy najde nejkrats{ cestu, protoze v grafu bez zdpornych cykli muze mit cesta max. n—1
vrcholt. Dukaz nalezeni zdporného cyklu sporem, se sumou vah v8ech hran na ném (polozim < 0)).

Poznamka (Nejkratsi cesty pro vsechny dvojice vrcholi)
Pro hled4ni nejkratsich cest pro vSechny dvojice vrcholii 1ze bud’ pouzit n-krat béh nékterého z piedchozich algoritmii, nebo
Algoritmus ,ndsobeni matic“ & Floyd-Warshalliv algoritmus. Ty oba pouzivaji matice sousednosti W¢ a pocitaji matici
vzdalenosti Dg.

Prvn{ z nich postupuje indukei podle poctu hran na nejkr. cesté, vyrdbi matice Dg(x) pro x hran na nejkratsi cesté.
D¢(1) je W, pro vypocet kroku i vzdy Dg (i —1) ,,vyndsobi“ Dg(1) pouzitim zvldstntho ,ndsobeni“, kde ndsobeni hodnot je
nahrazeno séitanfm a séftan{ vybérem minima. SloZitost je s vyuzitim asociativity takto definovaného ,ndsobeni* ©(n?logn).

Floyd-Warshalluv algoritmus jde indukci podle velikosti mnoziny vrchola, povolenych jako vnitini vrcholy na cestach.
Pouziva d,, . (k) jako min. vdhu cesty z u do v s vnit¥. vrcholy z mnoziny {1,. .., k}. V inicidlnim kroku je taky D (1) = W(G).
Pro i-ty krok je dy (i) = min{d,, ,(i —1),dyi(i — 1) +d; , (i — 1) }. Slozitost je ©(n?), navic jeden krok je velice rychly — celkové
je algoritmus vétsinou rychlejsi nez Bellman-Forduv a pro zaporné cykly se casem na diagonédle objevi zap. ¢islo, proto je nenf
tfeba testovat predem.

Minimalni kostra grafu

Ukolem v této tloze je najit kostru 7' (acyklicky souvisly podgraf) grafu (V, E) s celkovou minimalni vahou hran. Vzdy plati
|T| = |V] — 1. Bez Gjmy na obecnosti 1ze predpoklddat, ze ohodnoceni hran jsou nezdporné (lze ke vSem pricist konstantu a
vysledek se nezméni).

Algoritmus (Boruvkiv / Kruskaliv algoritmus)

Boruvka( V - vrcholy, E - hrany ){

S = setfidéné hrany podle jejich vahy;

pfifad’ vrcholum &isla komponent souvislosti;

F =4} // tj. (V,F) je "les", kde kaZdj vrchol je
// jedna komponenta souvislosti

while( S neni prazdnia ){
vyber z S dalsi hranu (x,y);
if ( ¢islo komponenty x != &islo komponenty y ){
F += (x,y);
slij komponenty pfislusné k x a y;
}
}

return ( (V,F) jako minimdlni kostru (v,E) );

Celkov4 slozitost je ©(mlogm) pii pouziti spojovych seznamu: Setfidéni hran podle vdhy ©(mlogm), nalezeni ¢isla kom-
ponenty konstantni ¢as, max. pocet precislovani komponent pfi slévani (pfecislovavam-li vzdy mensi ze slévanych komponent)
pro 1 vrchol je O(logn), tj. celkem ©(nlogn).

Algoritmus je korektn{ - vzdy nalezne kostru, protoze piida prévé |V| —1 hran a nevytvoif nikdy cyklus. Minimalita kostry
se dokdze sporem — mam-li F' vracenou algoritmem a H néjakou min. kostru, tak pokud je w(F) > w(H), najdu hranu
e € F\ H, vezmu kostru H; = HUe\ f (a w(e) < w(f)). Pokud mém Ve nalezené f takové, ze w(e) = w(f), jsou F i H
minimalni, jinak H taky nebylo minimalni, protoze H; je mensi.

Algoritmus (Jarndkiv / Primiv algoritmus )

Jarnik( V - vrcholy, E - hrany, r - startovni vrchol ){

Q = V; // mnoZina pouZivanych vrcholu, dosud nepfipojenjch
// ke kostte
F = {}; // vznikajici kostra, v kaZzdém okamZiku

// je strom

inicializace - nastav k1li&(v) na nekone&no
pro v8echny vrcholy;

klic(r) = 0;

soused(r) = NULL;

while( Q je neprazdnia ){
vyber u, prvek s nejmenSim kliCem z Q;
F += ( soused(u),u );
foreach( vrchol v, z u do v vede hrana ){
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if (v je v Q a klic(v) > w(u,v) ){
klie(v) = w(u,v);
soused(v) = u;
}
}
}
return ( (V,F) jako min. kostru (V,E) );
}

Slozitost algoritmu je ©(mlogn), pokud je @Q reprezentovano jako bin. halda - nejvyse m-krat upravuji kli¢ néjakého
vrcholu, coz mé v haldé slozitost ©(logn), vybér minima max. n-krat ©(logn) a inicializace jen O(n).

Vytvoreny graf je kostra, protoze nikdy nevznika cyklus (pfipojuji pravé vrcholy z @, kterd je na konci préazdna). Dukaz
minimality podle konstrukce — najdu prvni hranu e v min. kostie H, ktera neni ve vysledku alg. F, pak najdu f € H, t.z.
F\ eU f je kostra, z algoritmu je w(f) > w(e). Vezmu Hy = H\ fUe, vim, ze w(H;) < w(H) a tedy H; je min. kostra, iterac{
tohoto postupné dostanu, ze Hy = F' je min. kostra.

Toky v sitich

neni pozadavdno v IP a ISPS

Definice (Sit, tok)
Sit je ¢tvetice (G, z,s,c), kde G je (orientovany) graf, z zdrojovy a s cilovy vrchol (stok, spotfebi¢) a ¢ : E — RT funkce
kapacity hran. Tok siti je takové funkce ¢ : E — RT, Ze pro kazdou hranu (u,v) je 0Ké (0) < ¢((u,v)) < ¢((u,v)) a navic pro
kazdy vrchol v kromé z a s (uzel sité) plati 3° _, ,yt(€) = 3o _(, . t(€) (tj. prebytek toku - rozdil toho co do vrcholu vtece
a co z néj odtece 0(t,v) je pro uzly sité nulovy). Velikost toku se definuje jako [t| = d(¢, ).

Algoritmus (Ford-Fulkersoniv algoritmus)

Algoritmus pouziva myslenku zlepsitelné cesty - tj. pokud existuje v grafu neorientovana cesta ze z do s takova, ze pro hrany ve
sméru od zdroje je t < ¢ a pro hrany ve sméru ke zdroji ¢t > 0), pak mohu tok zlepsit (o minimum rezerv). Algoritmus opakuje
takovyto krok, dokud je mozné ho provést. Nefesi vybér cesty, proto je dost pomaly a pokud nejsou hodnoty ¢ racionalni ¢isla,
muze se i zacyKklit.

Ve chvili zastaveni algoritmu z{skdm max. tok, nebot mnozina A = {v| ze z do v vede zlepsiteln4 cesta } je v tom okamziku
Tez (mnozina A C V takovd, ze z € V, s ¢ V) a jeho welikost (3, .pce),e = (u,v),u € A,v ¢ A) je stejnd jako velikost
ziskaného toku.

Algoritmus (Dinitziv algoritmus)
Resi vybér zlepsitelné cesty — vybird vazdy nejkratsi cestu (coz obecné popisuje Edmunds-Karpiv algoritmus). Dinitzova
varianta pouziva sit rezerv, coz je graf (V, R), kde hrana e = (v,w) € R, pokud m4 tok hranou kladnou rezervu, tj. r =
c(v,w) — t(v,w) + t(w,v) > 0). Zlepsujici cesta odpovidd normélni orientované cesté v siti rezerv. Prevod na puv. graf ze sité
rezerv je jednoduchy, mohu predpoklddat, Zze jednim ze sméru mezi dvéma vrcholy neteée nic.
Prubeh algoritmu: na zacatku nastavi véem hrandm rezervu r(v, w) = ¢(v, w). Potom postupuje po fdzich - v 1 fazi:

e Vyhod{ ze sité rezerv vSechny hrany, které nejsou na nejkratsi cesté z — s (2x prohledévéni do sitky).

e Vezme jednu z nejkr. cest v siti rezerv a zlepsi podle ni tok.

e Vyhod{ vzniklé slepé cesty v siti rezerv (testuji jen hrany, co vyhazuji, a jejich konc. vrcholy)

e Toto opakuje, dokud jsou v siti rezerv cesty z — s dané nejkratsi délky.

Dalsi faz{ algoritmus pokracuje, dokud existuje viibec néjakd cesta z — s v siti rezerv. Fazi je tim pddem max. n (max. délka
cesty ze z do s), v 1 fazi se prochdzi max. m cest (klesd pocet pouzitelnych hran), nalezeni 1 cesty je O(n) (jdu pfimo) a
vyhazovéan{ slepych cest max O(m) celkem za fazi (kazdou hranu vyhodfm jen jednou). Celkové slozitost je tedy O(n?m).

Algoritmus (Goldbergiv algoritmus (preflow-push, algoritmus viny))
Nehledd v grafu zlepsujici cesty, v prubéhu vypoctu v grafu neni tok, ale vina (ze zdroje tece vzdy vice nebo rovno nez max.
tok). Preflow — ,vIna* — je funkce t : E — R* takovd, 7ze Ve € E : 0 < t(e) < c(e), tedy prebytky toku ve vrcholech (4) jsou
povolené. Ve chvili, kdy zddny vrchol nemé prebytek toku (§), dostdvdm (maximdlni) tok. Pro kazdy vrchol v si algoritmus
pamatuje ,vysku“ h(v). Také pracuje se siti rezerv.

e Inicializace: h(z) =n, h(v,v # 2) =0, t(e) =0 Ve, 6(v) =0 Vo.

e Uvodni preflow: prevede ze zdroje maximum mozného ((e) = ¢(e) po sméru) do sousednich vrcholi.
e Hiavni cyklus: opakuje se, dokud existuje vnitini vrchol v s kladnym 4. pro vrchol v:

— pokud existuje hrana (v, w) nebo (w,v), t.z. r(e) > 0) (v daném sméru) a h(v) > h(w), potom se prevede min(d(v), r(e))
z v do w.
— jinak se zvysi h(v) o 1.
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Po celou dobu béhu algoritmu plati invariant e = (v,w),r(e) > 0 = h(v) < 1+ h(w). To zaruuje, ze nalezeny tok
po zastaven{ je maximalni (zdroj je ve vysce n, stok 0, tedy kazdd cesta prekondvd nékde rozdil —2). Vrcholy nejde zvedat
donekonecna, takze se algoritmus zastavi: pro kazdy vnitin{ vrchol v plati, ze je-li §(v) > 0, pak existuje v siti rezerv cesta
v — 2. To zarucuje, ze h(v) < 2n — 1 - pokud méam vrchol v tak, ze h(v) = 2n — 1 a §(v) > 0, potom existuje cesta v — 2z s
kladnymi rezervami a podle invariantu jde kazda hrana na ni max. o 1 nahoru (tedy max. o n — 1 celkem).

Slozitost Goldbergova algoritmu je O(n? - m).

Report (Kopecky)
Grafove algoritmy - testovani souvislosti, topologicke trideni a pak hledani nejkratsi cesty (Dijkstra, Bellman-Ford a Floyd-
Warshall)

Report (?)
Grafove algoritmy - prehladavanie do sirky, hlbky, kostra, cesta

Report (Mlgnkovad)
Grafové algoritmy: obecné zdklady, pak specidlné souvislost, nejkratsi cesta (Mlynkova): Obecné véci a vycet algoritmu mi
zabrali na papife dost mista, tak jsem ukédzal, co mdm. Kupodivu byl zdjem o piesné definice (tah, sled, cesta, souvislost
v or./neor. grafu, nejkratsi cesta, zdp. cyklus, k-souvislost). Algoritmus na k-souvislost jsem nevédél (vite nékdo?), ziejme
nevadilo. Mohl jsem si vybrat, ktery z algoritmu na cesty popisu podrobnéji. Vybral jsem si "ndsobeni” matic, vysvétlil jsem,
pro¢ funguje spravné, co se stane pro zap. cyklus, ¢asovou slozitost (pro chytré ndsobeni diky asociativité).

Report (Kofron)
grafové algoritmy - kostra, tok, hlbka, sirka, topologické triedenie, definicia problému, ¢o je rieSenim, kedy existuje, algoritmy,
ktoré to riesia s popisom implementacie vratane ¢asovej zlozitosti, porovnanie hlbky a sirky...

Report (Cepek)
Grafové algoritmy - tok v siti, topologické tiidéni, vzdalenosti, kostry

Report (Yaghob)
grafove algoritmy (akorat jsem nevedel k cemu ze to slouzi minimalni kostry, hlavne ze vim jakou maj slozitost :0ops: )

2.7 Tranzitivni uzaveér

Definice
Tranzitivni uzaveér orientovaného grafu je orientovany graf s puvodnimi vrcholy a plati, Ze existuje hrana z uzlu v do uzlu
v pravé tehdy, kdyz v puvodnim orientovaném grafu existuje libovolnd orientovand cesta z uzlu u do uzlu v.

012 3 45
0l101001
1110000
2011000
i'001110
4000011
51000011

012 345
0111011
1111011
2(/111011
3111111
4000011
Sl000011

Obrazek 4: Tranzitivni uzdvér grafu (zdroj: http://zorro.fme.vutbr.cz/graphs/foil36.html)

Poznamka
Plati, ze matice dosazitelnosti v grafu G = matice sousednosti tranzitivniho uzavéru grafu G.
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Algoritmus
Z kazdého vrcholu vypustit DFS (Depth-first search — prohleddvéni do hloubky), do spoletné matice zaznamendvat dosazené
vrcholy (Fddek odpovidd vrcholu, sloupce vrcholum, které jsou z ného dosazitelné) — slozitost O(n(n + m)).

Warshalluv algoritmus
Iterativni konstrukce matice dosazitelnosti, postupné pocita matice Wy, kde wl[kj]
jejiz vsechny vnitini vrcholy jsou mezi vrcholy 1... k. /
7 matice W}, lze spocitat matici WF+1I WZ-[,ij] = W}?H(Wi[k,;] +1&&W,£I_ﬂ1 ;) — bud vede mezi vrcholy 4, j cesta, kterd
nepouzije vrchol k 4+ 1, nebo takova, ktera ho pouzije — v tom pi"l’paaé ale musf vést cesty mezi vrcholy i, k+1 a k+ 1, j, které
pouzivaji pouze vrcholy 1...k, jejich spojenim je cesta mezi vrcholy ¢, j
Matice W1 je matice incidence ptivodniho grafu.

Pseudokdd (vstup: I — matice incidence, [0, 1]™*™):

= 1, pokud mezi vrcholy i a j existuje cesta,

Procedure Warshall(I)

W:=1;
for k:=1 ton
begin
for i:=1 ton
begin

for j:=1 ton
wij = wi ;|| (w; r&&wg,;)

end
end
return W;

Slozitost algoritmu je jasné O(n?) (potfebuje 2n® bitovych operaci), coz muze byt lepsi pro grafy s hodné hranami (pocet
hran se bliz{ n?), nez slozitost n« DFS (n* (n+m) ~nx (n+n?) =n?+n3)

TODO: jesté néco?

2.8 Algoritmy vyhledavani v textu

Toto st len velmi struéné vytahy z wikipedie. Aktudlne sii tu len preto, aby si ¢lovek rychlo vybavil, o ¢om tie algoritmy st :-)

Rabin-Karp

Umoznuje vyhladdvanie viacerych refazcov v texte naraz - uzitoéné napr. na hladanie plagidtov. Zékladnou myslienkou je
vyhladdvanie v texte pomocou hashov (rolling hashes - idea je s[i+1..i+m] = s[i..i+m-1] - s[i] + s[i+m])...
Algoritmus pre vyhladdvanie jedného retazca:

1 function RabinKarp(string s[1..n], string sub[1l..m])
2 hsub := hash(sub[1..m])

3 hs := hash(s[1..m])

4 for i from 1 to n-m+1

5 if hs = hsub

6 if s[i..i+m-1] = sub

7 return i

8 hs := hash(s[i+1..i+m])

9 return not found

Najhorsia zlozitost je Q(mn). Pri vyhladdvani viacerych refazcov len spocitame hashe vSekych hladanych stringov a pri
ndjden{ niektorého z hashov prislusny refazec porovname s textom... Ostatné algoritmy spotrebuji éas O(n) na nijdenie 1
retazca a teda O(nk) na vyhladanie k retazcov. Naproti tomu tento algoritmus mé ocakévanu zlozitost O(n + k) - pretoze
vyhladévanie v hashovacej tabulke, ¢ je hash podrefazca textu rovny hashu niektorého z hladaného refazcov, trvd O(1).

Aho-Corasick

Dokéze vyhladdvat viacero refazcov naraz - pouZziva na to trie-like Struktiru (koneény automat), ktory obsahuje nasledujice
»Prvky*:

kone¢nd mnozina Q - stavy

konecna abeceda A

transition funkcia g: Q@ X A — Q + {fail}

failure funkcia h: Q — Q+{fail}. h(q) = ¢’ prave vtedy ked spomedzi vSetkych stavov Q ddva ¢’ najdlhsi suffix z path(q).
kone¢nd mnozina F' - koncové stavy

PARE ol e

Priklad ,hotového“ automatu pre slovd P={ab, ba, babb, bb}:
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irihal state

Zlozitost vyhladdvania je linearna vzhladom k dizke textu a poétu najdenych ,slov® (pozn.: ten moze byt az kvadradicky -
slovnik a, aa, aaa, aaaa; refazec aaaa). Trie $truktiru je moZné vyrobit raz a potom pouzivat pocas vyhladdvania - uchovdvame
si najdls{ match a pouzivame suffix odkazy (aby sme udrzali linearitu vypoctu).

Vystavba stromu se provede prostym zarazovanim slov do trie-stromu podle prefixi. Na této struktuie je potom mozné v
linedrnim ¢ase (vzhledem k poctu znaku hledanych slov) predpocitat hodnoty failure funkce: automat vzdy pustime na sufix
aktualné zkouseného slova, bez prvniho znaku. Diky tomu, ze prubézné ukldaddme hodnoty nalezenych slov, pro kazdé pismeno
provede max. 2 kroky (postup vpfed a uloZeni hodnoty, kam bych spadnul).

Knuth-Morris-Pratt

Obdoba Aho-Corasick, ale hlad4 len jedno slovo. Samozrejme nie je potrebna doprednd funkcia (vZdy iba nasledujiici znak),
pouZiva sa ,partial match* tabulka (failure funkcia).

algorithm kmp_search:
input:
S (the text to be searched)
W (the word sought)

m
i

0 (the beginning of the current match in S)
0 (the position of the current character in W)
an array of integers, T (the table, computed elsewhere)

while m + i is less than the length of S, do:
if W[i] = S[m + i],
i=1i+1
if i equals the length of W,
return m
otherwise,
m=m+ i - T[i],
if i is greater than O,
i = T[i]

(if we reach here, we have searched all of S unsuccessfully)
return the length of S

Zlozitost algoritmu je je O(k) (k je dizka S) - cyklus je vykonany najviac 2k krat.
Algoritmus na vyrobu tabulky:

algorithm kmp_table:
input:
W (the word to be analyzed)
T (the table to be filled)
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2 (the current position we are computing in T)
0 (the zero-based index in W of the next
character of the current candidate substring)

(SRR
]

(the first few values are fixed but different
from what the algorithm might suggest)

let T[0] = -1

T[]l =0

while i is less than the length of W, do:
(first case: the substring continues)
if wli - 11 = w[jl,

T[] = j + 1
i=1i+1
j=3tt

(second case: it doesn’t, but we can fall back)
otherwise, if j > O,
j = TI[j]

(third case: we have run out of candidates. Note j = 0)
otherwise,

T[i] =0

i=1+1

Zlozitost tohoto algoritmu je O(n) (n je dizka W) - cyklus skonéi najviac po 2n iterdcidch.

Report (Bedndrek)
Algoritmy vyhleddvani v textu U téch algoritmi se mé jesté dodatecné zeptal jak bych fesil vyhleddvéni regularniho vyrazu,
nastesti uz predtim se ptal na determinismus automatu u aho-corrasica tak bylo lehké si odvodit, Ze to bude nedeterministicky
automat, jesté se ptal jak bude dlouhy u reguldrniho vyrazu délky p, tak to jsem odvodil, ze staci p stavu, jesté ho zajimalo
jeho determinizace — > stavy jsou mnoziny stavu puvodniho automatu, stavi max 2 na p-tou. I celkové iplné v pohodé.

2.9 Algebraické algoritmy
Diskrétni Fourierova Transformace (DFT)

Diskrétni Fourierova transformace se pouzivé, chceme-li zachytit hodnotu (prepokladejme, ze 2m-periodické) funkee na intervalu
[—7, 7] v n&jakych n bodech. To je dobré napi. pro vzorkovéani elektrického nebo zvukového signélu a jiné operace. Pro néjakou
funkei ndm tak staci znat vektor dimenze n (a n je pocet vzorku na 2m).

Je to zalozeno na Fourierovych fadach — da se ukazat, ze funkce 1, cos kx a sin kx pro k > 1 tvoii ortogonalni bazi prostoru
spojitych funkef na intervalu [—m, 7]. Protoze potfebujeme zndt jenom koneény pocet vzorku, staéi ndm jen koneény podprostor
s kone¢nou bézi. Mame-li rozklad néjaké 2m-periodické funkce do Fourierovy fady f(z) = c+> e, axsinkx+ Y po by cos kz, dd
se jednoduse ukézat, Ze pro hodnoty v bodech —7m, =7 + =, —7 + 2% ... —7 + (n — 1) staci sumy do § — 1 pro sinusové fady a
% pro kosinové — vyssi koeficienty v takovych bodech jsou nulové. Takze n hodnot funkce f na intervalu [—m, 7] lze reprezentovat
vektorem n ¢isel v bézi 1,cosz,...,cos x,sinx,...,sin(§ —1)z.

Jednoduseji to lze ukazat v komplexnich ¢islech — je znamo, ze

e =cosx+1-sinw

takze vektor hodnot funkce lze ekvivalentné reprezentovat v bazi e“”%, k €{0,...,n}, nebot viechny vektory ptivodni béaze lze
zapsat jako linedrni kombinace vektor nové baze. Definujeme hodnotu

wi= e (a to je vlastné ,néco jako“ /1)

vidime, ze w* je n-periodickd funkce, takze nezélezi na hranicich sumace (=5 +1,..., % je ekvivalentni 0, ...,n — 1). Potom se
posloupnost n komplexnich éisel ayg, ..., a,—1 (napf. hodnot nasi funkce v bodech —7 + %, k € {0,...,n — 1}) transformuje
na posloupnost n komplexnich ¢isel Ay, ..., A,_1 (do bdze w?, i € {0,...,n — 1}) pouzitim vzorecku:

n—1
A= o j=0,...n-1
k=0

Tento prevod oznacujeme jako diskrétni Fourierovu transformaci.
Inverznd diskrétni Fourierova transformace je opacny problém — z n Fourierovych koeficientu Ay chceme zpétné vypocitat
hodnoty funkce aj v bodech —m + 2%E k¢ {0,...,n — 1. Platf:

n
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1n71
aj:EZAkw_kj j=0,...,n—1
k=0

Dikaz
Definujeme matici W : W), ; = wP?, potom A = Wa (vektorové), takze a = W' A. Definujeme W’ : W) , = w™?? a dokdzeme,
ze W -W'=n-1I,. Mdme

n—1 n—1
(W W)y = Z Wy - W;q — Z wP—a)s
s=0 s=0

a potom pro

e p=gplati Y1 w0 = S W0 =3 1=n
e p # g definujeme
Q:=wh 1

a dostaneme geometrickou posloupnost Q° + Q' + - - - + Q™ ™1, pro jejiz souéet prvnich n élent plati vzorec

n—1
s QUM -—1 o 1-1
;ag =Q -1 _1Q71_0

Algoritmus (Fast Fourier transform (FFT))
Fast Fourier transform je algoritmus pro pocitani diskrétni Fourierovy transformace vektorii rozméru n = 2% v éase ©(nlogn).
Maém-li matici Fourierovych koeficientt W, W), , = aqwP?, mohu ji rozdélit na liché a sudé sloupce, u sudych vyjadiit w? a pro
spodni polovinu fadek (se sumami jdoucimi po dvou) mohu snizit exponent u w o n/2 (diky periodicité) a vyjdou stejné ¢isla:

n—1
Ajzzakwkj je{0,...,n—1}
k=0
31 31
. . . n
A = Z QoW 4 Z agp 1w jeA{o,..., 57 1}
k=0 k=0
3-1 31
j+n iy 4o . n
AjJr% _ Z a2kw2k(J+2) +w(J+2) Z a2k+1w2k(3+2) YRS {0, g T 1}
k=0 k=0

Pozndmka: pro rychlé a jednoduché pochopent téch blektu co jsem tu napsal doporucuji Kuceruv program Algovision
http://kam.mff.cuni.cz/"ludek/AlgovisionPage.html
DFT je tam ndzorné a prehledné ukdzand.

TODO: Souvisejici obecné ,véci“ o Fourierové transofrmaci, pouzit{ pii spektralni analyze (Nyquist-Shannon sampling the-
orem), datové kompresi (Diskrétn{ kosinové transformace), ndsobeni polynomu (+ndsobeni velkych integerti).

Euklidav algoritmus

Eukliduv algoritmus je postup (algoritmus), kterym lze uré¢it nejvétsiho spoleéného délitele dvou piirozenych ¢isel, tzn. nejvyssi
¢islo takové, ze beze zbytku déli obé cisla.
Algoritmus (pomoci rekurze):

function gcd(a, b)
if b = 0 return a
else return gcd(b, a mod b)

Algoritmus (pomocf iterace):

function gcd(a, b)
while b <> 0

t :=b

b := amod b

a =t
return a

Algoritmus (jednoduchy ale neefektivni):
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function gcd(a, b)

while b <> 0
if a>b
a:=a-»>b
else
b:=b - a
return a

Doba provadéni programu je zavisld na poctu pruchodu hlavni smyckou. Ten je maximdlni tehdy, jsou-li pocdteéni hod-
noty u a v rovné dvéma po sobé jdoucim ¢lenum Fibonacciho posloupnosti. Maximéalni pocet provedenych opakovani je tedy
log (3 — ¢)v ~ 4,785log v + 0,6273 = O(log v). Primérny pocet kroku pak je o néco nizsi, piiblizné 127:7512 logv ~ 1,9405logv =
O(logv).

Report (Skopal)
DFT

2.10 Zaklady kryptografie, RSA;-DES

(nejsou zde uvedeny piiklady symetrickych Sifer, pro zdjemce vesely komiks o AES — http://www.moserware.com/2009/09/
stick-figure-guide-to-advanced.html :))

Zsklady kryptografie”

® Definice (Kryptograficky systém) ®
Prostor otevienych zprav M, sifrovanych zprdv C, Sifrovacich a desifrovacich klicu K a K'. Efektivni generovani klicu G :
N — K x K', sifrovdani £ : M x K — C, desifrovdani D : C x K' — M.
e Symetrické (sdileny kli¢c k. = k4) rychlé, kratké klice, potreba menit klice a bezpecne si je vymenit
e Asymetrické (vefejny kli¢ k. # kq) delsi klice a pomalejsi nez symetrické, neni potieba tajnd vyména, neni potieba tak
casto ménit klice

Definice (Nahodné generdtory)
Pouzivajf se pro generovéani kli¢u pro Sifry (napf RSA) a v proudovych sifrach.
e HW zafizeni Casto zaloZzend na jevech generujicich statisticky ndhodné ”Sumové”’signaly, napiiklad z tepelného Sumu
polovodice.
e SW jsou zaloZeny na pozorovani jevii v pocitaci z hlediska programu ndhodnych, ¢asto z uzivatelského vstupu (napf.
PuTTYgen pouziva pro generovani RSA klice prejizdéni mysi).
¢ Pseudonahodné jsou deterministické programy generujici posloupnost ¢isel pokud mozno nerozliitelnou od ndhodné.
— pf. kongruené¢ni generdtor: X,,11 = (aX,, + ¢) mod m
— pouzivaji se v proudovych Sifrach

Definice (Hashovaci funkce)
Funkei b : U — {0,1,...,m — 1} nazyvime haSovaci funkei.®

Pozadavky:

e Rovnomérné a ndhodné rozlozeni hodnot

e Odolnost na kolize (vypocetné slozité najit pro « # = h(x) = h(y))
e Jednosmérnd funkce (vypocetné slozité najit y k = pro h(z) = y)
e Efektivni algoritmus

Vyuziti: CRC (kontrolni soucet), uklddani hesel (MD5,SHA) ...

Definice (Model utocnika podle Doleva a Yao)

e Muze ziskat libovolnou zpravu putujici po siti

e Je pravoplatnym uzivatelem sité a tudiz muze zahdajit komunikaci s jinym uzivatelem

e Muze se stat piijemcem zprav kohokoliv

e Muze zasilat zpravy komukoliv zosobnénim se za jiného uzivatele

e Neumi rozume resit NP-uplne problemy (ani slozitejsi)®

e Bez spravného klice nemuze nalézt zpravu k Sifrované zpravé a nemuze vytvorit platnou Sifrovanou zpravu z dané zpréavy,
vse vzhledem k néjakému Sifrovacimu algoritmu

"sestaveno podle vrazedneho zkouseni Jaghobem
8viz otdzku Hasovani
9tzn. i slabsi: Nemuze odhadnout ndhodné &islo z dostateéné velkého prostoru

41



Alice Bob

//—\. e

a, g,p b
A =g mod p g,p,A — B=g 'modp
K=B"modp -~ B K =A" mod p

- / \_ J

K =A"mod p = (g" mod p)’ mod p = g"” mod p = (g" mod pJ’ mod p = B" mod p

Obréazek 5: D-H protokol

Definice (Cile utoku)
davérnost dat uzivatel muze urcit kdo mé data vidét, a systém skuteéné dovoli pracovat s daty pouze povolenym uzivatelim
celistvost dat moznost podstréeni falesnych dat

dostupnost systému DoS (Denial of Service)

Priklad
Ukazku pouziti nejakeho sifrovaciho protokolu (zvolil jsem kombinace symetricka sifra sifrovani, asymetricka predani klicu k
symetricke).

TODO

Definice (protokol Diffie-Hellman)

e Diffie-Hellman vymena klicu je kryptograficky protokol, ktery umoznuje navazat bezpecné spojeni. Pro bezpecné spojeni
je potreba si vymenit klic k symetrické Sifre pres jeSte nezabezpeceny kandl. Prave tento protokol to umoznuje aniz by byl
klic jednodusSe poslan v otevrené forme.

e Alice si vymysli velké prvocislo p, generdtor g konecné grupy G = (Z;,-) a a € [1,p — 1) vypocte A posle Bobovi [g,p,A],
Bob vypocte B a posle ho Alici oba si vypocitaji K = muzou zacit symetricky sifrovanou komunikaci

e Puvodne nezabezpecoval autentifikaci ucastniku = nachylny k utoku man-in-the-middle. Man-in-the-middle muze vytvorit
komunikaci s dvema ruznymi Diffie-Hellman Kklici, jeden s Alici a druhej s Bobem, a pak se tvarit jako Alice k Bobovi a
obracene, treba pomoci dekodovani a rekodovani zprav mezi nimi. Nejaka metoda autentifikace mezi temito osobami je
nutna.

e Problému nalezeni cisla a ze znalosti ga mod p se rika problém diskrétniho logaritmu. Tento problém je stdle povazovan
za velmi obtizny.

RSA (Rivest-Shamir-Adleman)

Asymetrickd sifra (rizné klice pro Sifrovén{ a desifrovéni), pouzitelnd jako Sifra s vefejnym klicem. Kryptoschéma je zaloZeno na
Eulerove formuli.

Alice a Bob se verejne dohodnou na hranici N a chteji si vymenovat tajné zpravy 0 < m < N. Inicializace:

1. vybrat dvé dostateéné velka prvocisla p, g tak aby n =p-qg < N
2. Alice spocitd p(n) = (p—1)-(¢g—1)
(Eulerova funkce p(n) je pocet ¢isel mensich nez n, kterd jsou s n nesoudélnd)
3. vybrat e takové, ze 1 < e < ¢(n) a e je nesoudélné s p(n)
— dvojice (n, e) bude verejng klié (public key)
4. vybrat d tak, aby
d-e=1 mod ¢(n)

takové d lze najit rozsitenym euklidovym algoritmem
— dvojice (n,d) bude desifrovaci klié (private key)

Sifrovani:
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1. Alice posila public key Bobovi (¢isla n a e), nechdva si private key
2. Bob chce Alici poslat zpravu m tak spocita :
c=m® modn

3. Bob odesle ¢ Alici
Desifrovani:

1. Alice prijala ¢
2. Spocita:

m=c* modn

Sifra (to, ze to viibec funguje, tedy, ze m = (m®)%) se opird o nékolik netrividlnich vét algebry...

e Pro redlné pouziti cisla priblizne 100 az 200 bitu. Klic e volime jako prvocislo vets{ nez (p— 1) a (¢—1). Hranice bezpecnosti
pro modul n je N = 1024 bitu, rozumné 1500 bitu, 1épe 2048

e Neni zndma metoda vedouci k rozbiti tohoto algoritmu

e Slabosti je hypotetickd moznost vytvorit elektronicky podpis zpravy bez znalosti desifrovactho klice na zdklade zachyceni
vhodnych predchozich zasifrovanych zprav.

e napiiklad SSH protokol pouzivd RSA klice

Report (Skopal)
RSA, DES (tady chtél Skopal konkrétn{ vzorecky, jak funguje symetrickd Sifra nebo Sifrovén{ s vérejnym klicem ho nezéjimalo)

Report (Yaghob)
Vedom si nebezpecnosti situace nabidl jsem p. Yaghobovi ”sestaveni nakupniho kosiku”. Povedel jsem, ze by se k tematu
dala povedet hromada veci, tak jestli bychom se mohli domluvit na podmnozine ktera jej zajima, at zbytecne neplnim papir.
Soubhlasil nacez jsem mu nabidl hromadu vice ci mene souvisejicich veci, pridal par hodne vlastnich.

Nechtel: S-Box, RSA,DES ani zadnou konkretni sifru, konkretni metody utoku, obranu proti utokum, pravidla pro volbu
dobreho hesla, steganografii, proudove sifry,historii...

Chtel:

Formalne popsat kryptograficky system - bacha! tady bylo videt, ze jde o klicovy pojem, kdyz ho clovek neformuluje - tak
(nejspis) konci.

Nahodne generatory + vlastnosti, ktere od nich chceme + zhruba algoritmicky princip (an = (an-1*b+c) mod d)) + kde
se pouziji (generovani klicu)

Hashovaci funkce + vlastnosti, ktere od nich chceme, kde se pouziji (crc, neukladat hesla v plaintextu, ...)

Model utocnika podle Doleva a Yao (pozor! v materialech napsano: neumi uhodnout nah.cislo z dost velke mnoziny, spravne
je obecnejsi: Neumi rozume resit NP-uplne problemy (ani slozitejsi (: )).

Cile utoku

Ukazku pouziti nejakeho sifrovaciho protokolu (zvolil jsem kombinace symetricka sifra sifrovani, asymetricka predani klicu
k symetricke).

Vymenu klicu a-la Diffie Hellman

Pokud jsem neco nevedel, dostal jsem cas na premysleni, pripadne jemne natuknuti. Veci chtel hodne formalne.

Nemit Ochranu informace I a IT + vlastni zajem o oblast, tak certain doom!

3 Databaze

Pozadavky

Podstata a architektury DB systému

Konceptualni, logicka a fyzickd uroven pohledu na data

Algoritmy ndvrhu schémat relaci, normalni formy, referen¢ni integrita
Transakéni zpracovani, vlastnosti transakei, uzamykaci protokoly, zablokovani
ER-diagramy, metody ndavrhu IS

SQL

Indexy, triggery, ulozené procedury, uzivatelé, uzivatelska prava

Vicevrstevné architektury

Vazba databazi na internetové technologie

Organizace dat na vnéjsi paméti, B-stromy a jejich varianty.
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3.1 Podstata a architektury DB systemit
Zdroje: Wikipedie, slidy Dr. T. Skopala k Databdzovym systémum

Definice (Databdze)
Databéze je logicky usporddand (integrovand) kolekce navzdjem souvisejicich dat. Je sebevysvétlujici, protoze data jsou
uchovévéna spolecné s popisy, zndmymi jako metadata (také schéma databdze). Data jsou ukldddna tak, aby na nich bylo
mozné provadét strojové dotazy — ziskat pro néjaké parametry vyhovujici podmnozinu zdznamau.
Nékdy se slovem , databédze* mysli obecné cely databdzovy systém.

Definice (Systém rizeni bdze dat)
Systém Fizeni baze dat (SRBD, anglicky database management system, DBMS) je obecny softwarovy systém, ktery fidi sdileny
pristup k databézi, a poskytuje mechanismy, poméhajici zajistit bezpecnost a integritu ulozenych dat. Spravuje databézi a
zajistuje provadéni dotazi.

Definice (Databdzovy systém)
Databazovym systémem rozumime trojici, sestavajici z:

e databaze
e systému Fizeni baze dat
e chudika admina

Smysl databazi
Hlavnim smyslem databéze je schranovat datové zaznamy a informace za tcelem:

sdileni dat vice uzivateli,

zajisténi unifikovaného rozhrani a jazyku definice dat a manipulace s daty,
znovuvyuzitelnosti dat,

bezespornosti dat a

snizen{ objemu dat (odstranéni redundance).

Databazové modely

Definice (schéma, model)
Typicky pro kazdou databdazi existuje strukturalni popis druhu dat v ni udrzovanych, ten nazyvame schéma. Schéma popi-
suje objekty reprezentované v databdzi a vztahy mezi nimi. Je nékolik moznych zptsobu organizace schémat (modelovan{
databdzové struktury), zndmych jako modely. V modelu jde nejen o zptusob strukturovéni dat, definuje se také sada operaci
nad daty proveditelna. Rela¢ni model napiiklad definuje operace jako ,select“ nebo ,join“. I kdyz tyto operace se nemuseji

vvvvvv

Poznamka
Vétsina databazovych systému je zaloZena na jednom konkrétnim modelu, ale é¢im dal ¢astéjsi je podpora vice piistupt. Pro
kazdy logicky model existuje vice fyzickych piistupti implementace a vétsina systému dovoli uzivateli néjakou droven jejich
kontroly a tprav, protoze toto ma velky vliv na vykon systému. Pifkladem necht jsou indexy, provozované nad relacnim
modelem.

»Plochy*“ model
Toto sice nevyhovuje tplné definici modelu, pfesto se jako trividlni pfipad uvadi. Predstavuje jedinou dvoudimensionalni
tabulku, kde data v jednom sloupci jsou povazovana za popis stejné vlastnosti (takze maji podobné hodnoty) a data v jednom
radku se uvazuji jako popis jediného objektu.

Relaéni model
Rela¢ni model je zalozen na predikatové logice a teorii mnozin. Vétsina fyzicky implementovanych databazovych systému ve
skutec¢nosti pouziva jen aproximaci matematicky definovaného relaéniho modelu. Jeho zdkladem jsou relace (dvoudimensiondln{
tabulky), atributy (jejich pojmenované sloupce) a domény (mnoziny hodnot, které se ve sloupcich muzou objevit). Hlavni
datovou strukturou je tabulka, kde se nachazi informace o néjaké konkrétni tfidé entit. Kazda entita té tiidy je potom
reprezentovana radkem v tabulce — n-tici atributu.

Vsechny relace (tj. tabulky) musi spliiovat zakladn{ pravidla — pofadi sloupcu nesmi hrat roli, v tabulce se nesmi vyskytovat
identické radky a kazdy radek musi obsahovat jen jednu hodnotu pro kazdy svuj atribut. Rela¢ni databaze obsahuje vice tabulek,
mezi kterymi lze popisovat vztahy (vSech ruznych kardinalit, tj. 1: 1, 1 : n apod.). Vztahy vznikaji i implicitné napf. uloZzenim
stejné hodnoty jednoho atributu do dvou Fddku v tabulce. K tabulkdm lze ptidat informaci o tom, kterd podmnozina atributtu
funguje jako klié, tj. unikatné identifikuje kazdy tadek, néktery z klici muze byt oznacen jako priméarni. Nékteré klice muzou
mit ngjaky vztah k vnéjsimu svétu, jiné jsou jen pro vnitini potfeby schématu databédze (generovana ID).
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Hierarchicky model
V hierarchickém modelu jsou data organizovdna do stromové struktury — kazdy uzel méd odkaz na nadiizeny (k popisu hierar-
chie) a sett{déné pole zéznamu na stejné drovni. Tyto struktury byly pouzivdny ve starych mainframeovych databdzich, nyn{
je muzeme vidét napi ve struktuire XML dokumenti. Dovoluji vztahy 1 : N mezi dvéma druhy dat, coz je velice efektivni k
popisu ruznych redlnych vztahu (obsahy, fazeni odstaveu textu, t¥idéné informace). Nevyhodou je ale nutnost znat celou cestu
k zdznamu ve struktufe a neschopnost systému reprezentovat redundance v datech (strom nemd cykly).

Sitovy model

Sitovy model organizuje data pomoci dvou hlavnich prvki, zdznami a mnoZin. Zdznamy obsahuji pole dat, mnoziny definuji
vztahy 1 : N mezi zdznamy (jeden wvlastnik, mnoho prvki). Zaznam muze byt vlastnikem i prvkem v nékolika raznych
mnozinach. Jde vlastné o variantu hierarchického modelu, protoze sifovy model je také zalozen na konceptu vice struktur nizsi
drovneé zavislych na strukturach drovné vyssi. Uz ale umoznuje reprezentovat i redundantni data. Operace nad timto modelem
probihaji ,naviga¢nim* stylem: program si uchovavé svoji soucasnou pozici mezi zdznamy a postupuje podle zavislosti, ve
kterych se dany zdznam nachazi. Zaznamy mohou byt i vyhledavany podle klice.

Fyzicky jsou vétsinou mnoZiny — vztahy — reprezentovany piimo ukazateli na umisténi dat na disku, coz zajistuje vysoky
vykon pii vyhledavéni, ale zvySuje naklady na reorganizace. Smysl siftové navigace mezi objekty se pouzivé i v objektovych
modelech.

Objektovy model
Objektovy model je aplikaci pfistuptu zndmych z objektové-orientovaného programovani. Je zalozen na sblizovani programové
aplikace a databéze, hlavné ve smyslu pouzit{ datovych typu (objekt) definovanych na jednom miste; ty zpiistupiuje k pouziti
v néjakém bézném programovacim jazyce. Odstrani se tak nutnost zbyte¢nych konverzi dat. Pfindsi do databazi také véci jako
zapouzdieni nebo polymorfismus. Problémem objektovych modelu je neexistence standardu (nebo spis produktu, které by je
implementovaly).
Kombinaci objektového a relaéniho pristupu vznikaji objektové-relaéni databaze — relacni databaze, dovolujici uzivateli
definovat vlastni datové typy a operace na nich. Obsahuji pak hybrid mezi procedurdlnim a dotazovacim programovacim
jazykem.

Architektury databazovych systémi
Zdroj: Wiki CVUT (statnice na FELu ;-))

Architektury databazovych systému se obecné déli na

e centralizované (kde se databdze predpokladd fyzicky na jednom pocitaci) a
e distribuované,

ptfipadné na

e jednouZivatelské a
o viceuZivatelské.

Distribuované databazové systémy
Distribuovany systém tizeni bdze dat je vlastné specidlnim piipadem obecného distribuovaného vypocetniho systému. Jeho
implementace zahrnuje fyzické rozlozeni dat (véetné moznych replikaci databéze) na vice poéitact — uzli, pficemz jejich popis
je integrovan v globalnim databdzovém schématu. Data v uzlech mohou byt zpracovavéna lokalnimi SRBD, komunikace je
organizovdna v sffovém provozu pomoci specidlnfho softwaru, ktery umi{ zachdzet s distribuovanymi daty. Fyzicky se fes
rozlozeni do uzli, svézanych komunika¢nimi kandly, a jeho transparence (neviditelnost — navenek se mé tvérit jako jednolity
systém). Kazdy uzel v siti je sdm o sobé databazovy systém a z kazdého uzlu lze zptistupnit data kdekoliv v siti.
Dale se déli na dva typy:

e Federativni databdze — neexistuje globalni schéma ani centralni ridici autorita, fizeni je také distribuované.
e Heterogenn{ databdzové systémy — jednotlivé autonomni{ SRBD existuji (vznikly nezdvisle na sob¢) a jsou integrovdny, aby
spolu mohly komunikovat.

Vyhodou oproti centralizovanym systémum je vyssi efektivita (data mohou byt ulozena blizko mista nejéastéjsiho pouzivéni),
zvysend dostupnost, vykonnost a rozsiritelnost; nevyhodou zustavéa problém slozitosti implementace, distribuce fizeni a nizsi
bezpetnost takovych reseni.

Viceuzivatelské databdzové systémy
Viceuzivatelské jsou takové systémy, které umoznuji vicendsobny uzivatelsky piistup k datam ve stejném okamziku. V duasledku
mozného souéasného pifstupu vice uzivatell je nutné systém zabezpecit tak, aby i nadale zajistoval integritu a konzistenci
ulozenych dat. Existuji obecné dva mozné ptistupy:

e Uzamykéni — Di{ve ¢asto pouzivana metoda zalozena na uzamykéani aktualizovanych zdznamu, v ptipadé masivniho vyuziti
aktualiza¢nich piikazi u ni ale muze dochazet k zna¢nym prodlevam.

e Multiversion Concurency Control — Modernéjsi vynélez. Jeho princip spo¢iva v tom, ze pii pozadavku o aktualizaci zdznamu
v tabulce je vytvorena kopie zdznamu, kterd neni pro ostatni uzivatele az do provedeného commitu viditelna.
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3.2 Konceptualni, logicka a fyzicka tiroven pohledu na data

TODO: sjednotit terminologii, snad to popisuje to co tu mé byt, ale zdroje jsou pochybné (Wikipedie tady neodvadi zrovna

idedln{ praci a CVUT Wiki se moc nerozepisuje).

Definice (Datové modelovini)
Datové modelovdni je proces vytvoreni konkrétniho datového modelu (schématu) databdze pomoci aplikace néjakého abs-
traktntho databazového modelu. Datové modelovani zahrnuje kromé definice struktury a organizace dat jesté dalsi implictini
nebo explicitni omezeni na data do struktury ukladana.

Vrstvy modelovani
Druhy datovych modeli mohou byt t{ typt, podle ti{ ruznych pohledu na databédze (tii ,vrstvy®, které se navzdjem dopliuji):

e konceptudln{ schéma (datovy model) — nejabstraktnéjsi, popisuje vyznam organizace databdze — tiidy entit a jejich vztahy.

e logické schéma — popisuje vyznam konceptualniho schématu z hlediska databazové implementace — popisy tabulek, progra-
movych t¥id nebo XML tagu (podle zvoleného databdzového modelu)

e fyzické schéma — nejkonkrétnéjsi, popisuje fyzické ulozeni dat a stroje na kterych systém pobézi.

Na tomto rozdéleni je dulezitd nezavislost jednotlivych vrstev — takze se implementace jedné z nich muze zménit, aniz by bylo
nutné vyrazné upravovat ostatni (samoziejmé musi zustat konzistetni vzhledem k ostatnim vrstvdm). Béhem implementace
néjaké databazové aplikace se zacind vytvorenim konceptudlniho schématu, pokracuje jeho upfesnéni logickym schématem a
naknec jeho fyzickou implementac{ podle fyzického schématu (modelu).

Poznamka
V tomto pohledu (ktery je podle standardu ANSI z r. 1975) jsou databdzové modely, popsané v predchozi sekci, priklady
abstraktnich logickych datovych modelu. Nékde je vSak tato iroven oznacovéna jako ,fyzickd“ a ,jind logickd® se vtésni jesté
mezi ni a konceptualni.

Konceptualni schéma
Konceptudlni schéma (datovy model) popisuje podstatné objekty (trdy entit, ,koncepty*), jejich charakteristiky (atributy) a
vztahy mezi nimi (asociace mezi dvojicemi ti{d entit). Nepopisuje piimo implementaci v databézi, jen vyznam néjakého celku,
ktery bude databézi predstavovén. Jde o modelovan{ ,datové reality®, z pohledu uzivatele (analytika, konstruktéra databdze).
Piiklady
Par piikladu vztaht mezi tfidami entit (z Wikipedie):

e Each PERSON may be the vendor in one or more ORDERS.

e Each ORDER must be from one and only one PERSON.
e PERSON is a sub-type of PARTY. (Meaning that every instance of PERSON is also an instance of PARTY.)

De-facto standardem pro konceptudlni datové modelovéni jsou ER-diagramy (entity-relationship diagramy). Hod{ se hlavné
pro ,plochd® formdtovand data (takze tfeba pro objektové nebo rela¢ni databdze, ale ne pro XML apod.). Pouzivaji dva typy
sobjektu® — entity (t¥idy entit) a vztahy. Jde o obdobu UML z objektového programovéni. Piiklad ER-diagramu se vztahem
dvou entit je na nésledujicim obrézku (popisuje i dalsi vlastnosti — atributy entit a kardinality vztahu):

— neklicovy atribut

fj

Krestni  Prijmeni

SRS slozeny atribut
latastr
kardinalita O
vztahu ]
\/
(0,n) , ) .
Dsoba vlastni f vlastnén Memovitost
vztah [vztahowy typ) Q
RC Parcela
entita (tfida entit) slozeny kil
klicowy atribut

(Obréazek je upraveny, rozsifeny a popsany piiklad ze slidu Dr. T. Skopala k Databdzovym systémum)
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Logické schéma
Logické schéma je datovy model organizace néjakého specifického celku pomoci jednoho z databdzovych modelu — podle
databazovych modelu popsanych v ptredchozi sekci, tj. napf. pomoci rela¢nich tabulek, objektovych t¥id nebo XML. Svoji
urovni abstrakce se nachazi mezi konceptudlnim a fyzickym schématem.

Fyzické schéma
Fyzické datové modely jsou modely, ktere pouzivaji databazové stroje smérem k nizsim vrstvdm (opera¢niho) systému. V
zdsadé jde o ruzné zpusoby fyzického ulozeni dat (tedy schémata organizace souboru) — sekvenéni soubory, B-stromy apod.

3.3 Algoritmy navrhu schémat relaci
Normalni formy

Normalizace, anomalie
Normalizace databazi je technika navrhu rela¢nich databazovych tabulek, pri které se minimalizuji duplicity informaci - a
zamezuje se tak nekonzistentnosti dat. Stupné normalizace se ,popisuji* pomoci normdlnich forem - ¢im vySsi forma, tym
vy§si striktnost...
Problémy feSené normalizaci:

e update anomaly — pokud se zméni jedna kopie redundantnich dat, je tfeba zménit i ostatni kopie, jinak se databaze stane ne-
konzistentni, pt.: tabulka (¢lovék, adresa, skill); kdyby se nevykonal update spravné, muze tabulka zustat v nekonzistentnim
stavu (napf. by se mohly zménit jen nékteré adresy jednoho ¢lovéka)

e insertion anomaly — pri vlozeni dat ptislusejicich jedné entité je potfeba zaroven vlozit data i o jiné entité, napt. v tabulce
(fakulta, datum zaloZeni, kurz) muzeme zaznamenat jen data pro fakulty, které maji kurzy...

e deletion anomaly — PTi vymazéani dat pfislusejicich jedné entité je potieba vymazat data patiici jiné entité. V predchozi
tabulce bude fakulta vymazana tplné, kdyz se vSemi kurzy.

Idedlné by relacni databaze méla byt navrzena tak, aby vylucovala moznost takovych anomalii. Normalizace obvykle
zahriiuje dekomponovéni nenormalizované tabulky na dvé nebo vice tabulek takovych, Ze po jejich spojeni (join) dostaneme
v8echny puvodni informace.

Abychom mohli definovat normélni formy, potifebujeme znat funkéni zévislosti jednotlivych atributu entit relaéni databaze
a védeét, které atributy jsou klicové a které ne.

Definice (Funkéni zdvislosti)

Rekneme, Ze atribut B je funkéné zavisly na atributu A (znaéime A — B), jestlize pro kazdou hodnotu atributu A existuje
pravé jedna hodnota atributu B. Rozsifené funkéni zévislosti se definuji pro mnozinu atributt (pro kazdou n-tici atributu z
néjaké mnoziny existuje pravé jedna hodnota zdvislého(zévislych) atributu(atribut)).

Funkéni zévislosti spliiuji tzv. Armstrongova pravidla, coz zahrnuje pro mnoziny atributu X,Y, Z:

trivialni zavislost: X O Y = X —»Y
transitivitu: X = YAY -7 = X -7
kompozici: X = Y ANX -7 =X —>YZ
dekompozici: X - YZ = X - YANX =2

Ll s

Definice (Kli)
Nadklicem, nékdy téz superkliCem, schématu A rozumime kazdou podmnozinu mnoziny A, na niz A funkéné zavisi. Jinak
feteno nadkli¢ je mnozina atributi, kterd jednozna¢né urcuje fadek tabulky.
KIi¢, nebo také potencidlni kli¢(candidate key), schématu A je takovy nadkl{¢ schématu A, jehoz zddn4 vlastn{ podmnozina
nenf nadklicem A. Cili minim4lni nadklic.
Kazdy atribut, ktery je obsazen alespon v jednom potencidlnim kli¢i se nazyva klicovy, ostatni atributy jsou neklicové.

Definice (Normdlni formy)

e Pruni normdlni forma
— Tabulka je v prvni normdlni formé, jestlize lze do kazdého pole dosadit pouze jednoduchy datovy typ (jsou déle
nedélitelné). To zahrnuje i neexistenci vice sloupcu tabulky se stejnym druhem obsahu:

(manager, podfizenyl, podiizeny2, podiizeny3)

— (manager, podfizeny
(manager, podfl’zem'—vicehodnotVjednomsloupci)} ( set, b 9)

e Druhd normdlni forma
— Existuje kli¢ a vSechna neklicovd pole jsou funkef celého klice (a tedy ne jen jeho ¢dsti).

custID, name, address, zi
(custID, name, address, city, state, zip) — ( o ’ + 4p)
+ (zip, city, state)
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e Treti normdlnd forma
— Tabulka je ve tfet{ normalni formé, jestlize kazdy neklicovy atribut neni transitivné zavisly na zadném kli¢i schématu
(resp. kazdy neklicovy atribut je primo zdvisly na kli¢i schématu) neboli je-li ve druhé norméln{ formé a zdroven neexistuje
jedind zéavislost neklicovych sloupcu tabulky.

(deptID, deptName, managerID, hireDate) — (deptID, deptName, managerID)

Atribut ,hireDate“ je sice funkéné zavisly na klici deptID, ale jen proto, Ze hireDate zdvisi na managerID, které zavisi na
deptID.

e Boyce-Coddova normdlni forma
— Pro kazdou netrividln{ zdvislost X — Y plati, ze X obsahuje kli¢ schématu R (X je nadklic).

Algoritmy navrhu schémat relaci

Schémata relaci by méla byt navrhovédna tak, aby odpovidala predem piipravenému konceptudlnimu modelu (napi. pomoci ER
diagramu) a zéroven pokud mozno spliovala co nejpiisnéjsi pozadavky na normdln{ formy. Pro modelovan{ rela¢ni databdze
existuji dva ptistupy:

1. Ziskdn{ mnoziny rela¢nich schémat (ruéné nebo pfevodem z napi. ER diagramu) a provédéni normalizace pro kazdou
tabulku zv14st

2. Névrh tzv. univerzalniho schématu databdze — jedna velkd tabulka pro celou databézi (vé. platnych funkénich zévislosti)
a normalizace provadénd globalné

Prvni moznost je relativné intuitivni (s ER diagramy) a jednoduchd, ale hrozi riziko pfilisného rozdrobeni databédze na velky

pocet malych tabulek (a nadbytecny i vzhledem k pozadované normélni formeé). V druhém zptsobu jsou entity jednotlivych relact

wvypozorovany“ jako efekt funkénich zavislosti, coz neni ptilis pruhledné a jednodusSe proveditelné, ale minimalizuje to Sanci na

rozdrobeni databdze. Oba pristupy lze také zkombinovat — prevést ER model databédze do schémat a néktera (nebo az vsechna)

potom pred normalizaci sloucit.

Normalizace
Jedinym zpusobem, jak u néjakého obecného relaéniho schématu dosdhnout normélni formy (obecné se pozaduje vétsinou
3NF nebo BCNF), je rozdéleni na nékolik podschémat. DA se to provést ruéné nebo algoritmicky a existuje vice piistupi
podle pozadavku na normdlnf formu, bezztrdtovost (dekomporzice relace R(A, F) do Ri(A1, F1) a Ra(Az, F3) je bezeztratova,
kdyz A1 N A2 — Al nebo A1 N A2 — A2, tedy opétovnym spojenim do puvodn{ relace nevzniknou dalsi fadky) nebo pokryti
zdwislosti (dekompozice R(A, F) do Ry(Ay, Fy) zachovava pokryti zévislosti, kdyz F+ = F;t U Fy" — nesmi se ztratit zavislost
ani v rdmci dilétho schématu, ani jdouci napfi¢ schématy).

Algoritmus (Dekompozice)
Dekompozice je algoritmus, ktery relacni schéma prevede do Boyce-Coddovy normélni formy. Zarucuje zachovani beze-
ztrdtovosti, ale uz ne pokryt{ zdvislosti (bez ohledu na algoritmus toto u BCNF nékdy nenf mozné). Jeho béh vypadd nésledovné:

1. Vyber néjaké schéma, které neni v BCNF.

2. Vezmi pro néj nekli¢ovou zavislost X — Y (tak Ze X nenf kli¢) a dekomponuj podle ni — vyhod ze schématu Y a dej XY
do zvlastni tabulky.

3. Opakuj od kroku 1, dokud existuje schéma, které neni v BCNF.

Algoritmus (Syntéza)
Algoritmus syntézy obecné dosahuje tfeti normdlni formy a zachovavd pokryti zavislosti (ale ne bezeztratovost). Pro rela¢ni
schéma R s mnozinou funkénich zévislosti F' vypada nasledovné:

1. Udélej minimélni pokryti F' (vzhledem k tranzitivité), nazvi ho G.
2. Slu¢ funkéni zavislosti z G se stejnou levou stranou a z kazdé vytvor jedno schéma.
3. Zahod schémata, kterd jsou podmnoziny jinych.

Nakonec je mozné sloucit schémata s funkéné ekviv. kli¢i (K1 <» K2), ale muze to porusit normaln{ formu, které bylo dosazeno!
Pro zachovén{ bezeztratovosti 1ze do pridat néjaké schéma, obsahujici univerzaln{ kli¢ celého puvodniho (nedéleného) schématu.

Poznamka
Pro nalezeni minimélniho pokryti atributu se pouzivd pomocny algoritmus, ktery se chova takto:

1. Dekomponuj viechny funkéni zdvislosti na elementérni (na pravé strané je jen jeden sloupec)

2. Odstran z nich redundantn{ atributy (takové z levé strany, které funkéné zavisi na jinych z levé strany)

3. Odstran redundantn{ funkéni zavislosti (tj. takové, které jsou tranzitivnim dasledkem jinych — pravé strana funkéné zdvisi
na levé, i kdyz z mnoziny funkénich zévislosti onu redundantni odstranim)

Pro druhy i tiet{ krok je potieba ziskat atributovy uzdvér (mnozina vsech atributa i tranzitivné zévislych na levé strané) —
to se opakované zkousi, jestli diky funkénim zavislostem nedostanu z atributu puvodni mnoziny néjaké dalsi atributy (dokud
nachazim dalsi, pfiddvam je do mnoziny a opakuji).
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Referencni integrita

e pomaha udrzovat vztahy v relacné propojenych databazovych tabulkach, zabranuje vzniku nekonzistentnich dat
e kontrola piipustnych hodnot
e kontrola existence polozky s danym klicem v druhé tabulce (podle ciziho klice)

Chovani pfi poruseni integrity:

ON UPDATE, ON DELETE - podminka spusténi akce

ON ...RESTRICT - defaultn{ feseni (hldgeni chyby)

CASCADE - kaskddové aktualizace/smazdni (smaze pifslusné radky v odkazované tabulke)
SET NULL - nastaveni odkazovanych fadku zavislé tabulky na NULL

SET DEFAULT - nastaveni pevné urcené hodnoty

NO ACTION

3.4 Transakéni zpracovani, vlastnosti transakci, uzamykaci protokoly, zablokovani

Definice (Transakce)
Transakce je jistd posloupnost nebo specifikace posloupnosti akci prace s databézi, jako jsou Cteni, zapis nebo vypocet, se
kterou se zachézi jako s jednim celkem.

Hlavnim smyslem pouzivani transakci, tj. transakéniho zpracovdni, je udrzeni databdze v konzistentnim stavu. Jestlize na
sobé nékteré operace zdvisi, sdruzime je do jedné transakce a tim zabezpeéime, Ze budou vykondny bud’ vSechny, nebo Zadn.
Databdze tak pred i po vykonéani transakce bude v konzistentnim stavu. Aby se uzivateli transakce jevila jako jedna atomickd
operace, je nutné zavést piitkazy COMMIT a ROLLBACK. Prvni z nich signalizuje databazi ispésnost provedeni transakce, tj.
veskeré zmény v databazi se stanou trvalymi a jsou zviditelnény pro ostatni transakce, druhy piikaz signalizuje opak, tj. databéze
musi byt uvedena do puvodniho stavu.

Tyto piikazy vétsinou neni nutné volat explicitné, napt. ptikaz COMMIT je vyvolan po normalnim ukonceni programu
realizujiciho transakci. Pifkaz ROLLBACK pro svou funkci vyzaduje pouZiti tzv. Zurndlu (logu) na néjakém stabilnim pamétovém
médiu. Zurnél obsahuje historii vech zmén databdze v jisté Gasové periodé.

Jednoduchd transakce vypada vétsinou takto:

1. Zacatek transakce,
2. provedeni nékolika dotazi — ¢teni a zdpisu (zddné zmény v databdzi nejsou zatim vidét pro okolni svét),
3. Potvrzeni (pitkaz COMMIT) transakce (pokud se transakce povedla, zmény v databazi se stanou viditelné).

Pokud néjaky z provedenych dotazu selze, systém by mél celou transakci zru$it a vratit databdzi do stavu v jakém byla pied
zahdjenim transakce (operace ROLLBACK).

Transakéni zpracovani je také ochrana databiaze pred hardwarovymi nebo softwarovymi chybami, které mohou zanechat
databazi po ¢astecném zpracovani transakce v nekonzistentnim stavu. Pokud pocitac¢ selze uprostied provadéni nékteré transakce,
transakéni zpracovani zarudi, ze vSechny operace z nepotvrzenych (,,uncommitted“) transakci budou zruseny.

Vlastnosti transakci

Podivejme se nyni na vlastnosti pozadované po transakcich. Obvykle se pouzivd zkratka prvnich pismen anglickych nézvi
vlastnosti ACID — atomicity, consistency, isolation (independence), durability.

atomicita — transakce se tvaii jako jeden celek, musi bud probéhnout celd, nebo viibec ne.
konzistence — transakce transformuje databazi z jednoho konzistentniho stavu do jiného konzistentniho stavu.
nezavislost — transakce jsou nezavislé, tj. diléi efekty transakce nejsou viditelné jinym transakcim.

trvanlivost — efekty spésné ukoncéené (potvrzené,,commited®) transakce jsou nevratné ulozeny do databdze a nemohou byt
zruseny.

Transakce mohou byt v uzivatelskych programech provédény paralelné (spiSe zdénlivé paralelné, stejné jako je paralelismus
multitaskingu na jednoprocesorovych strojich jen zdanlivy, zajisti to ale moznost paralelizace ,nedatabazovych“ akci a pomalé
transakce nebrzdi rychlé). Je ziejmé, ze posloupnost transakei muze byt zpracovana paralelné ruznym zpusobem. Kazd4 transakce
se skldd4a z nékolika akci. Stanovené poradi provadéni akci vice transakci v ¢ase nazveme rozvrhem.

Rozvrh, ktery splnuje nésledujici podminky, budeme nazyvat legalni:

e Objekt je nutné mit uzamknuty, pokud k nému chce transakce pristupovat.
e Transakce se nebude pokouset uzamknout objekt jiz uzamknuty jinou transakci (nebo musi pockat, nez bude objekt
odemknut).
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Dulezitymi pojmy pro paralelni zpracovani jsou sériovost ¢i usporadatelnost. Sériové rozvrhy zachovéavaji operace kazdé
transakce pohromadé (a provadi se jen jedna transakce najednou). Pro n transakei tedy existuje n! ruznych sériovych rozvrhu. Pro
ziskéni korektniho vysledku vSak muzeme pouzit i rozvrhu, kde jsou operace ruznych transakei navzajem prokladany. Pfirozenym
pozadavkem na korektnost je, aby efekt paralelniho zpracovani transakci byl tyz, jako kdyby transakce byly provedeny v néjakém
sériovém rozvrhu. Pfredpokladame-li totiz, ze kazdé transakce je korektni program, mél by vést vysledek sériového zpracovani ke
konzistentnimu stavu. O systému zpracovani transakci, ktery zaruc¢uje dosazeni konzistentniho stavu nebo stejného stavu jako
sériové rozvrhy, se fikd, ze zaruc¢uje usporadatelnost.

Mohou se vyskytnout problémy, které usporadatelnosti zamezuji. Ty nazyvame konflikty. Plynou z potadi dvojic akci ruznych
transakei na stejném objektu. Existuji t¥i typy konfliktnich situaci:

1. WRITE-WRITE - pfepsani nepotvrzenych dat
2. READ-WRITE — neopakovatelné ¢teni
3. WRITE-READ - ¢teni nepotvrzenych (,,uncommitted“) dat

Rekneme, Ze rozvrh je konfliktové usporddatelny, je-li konfliktové ekvivalentni ngjakému sériovému rozvrhu (tedy jsou v
ném stejné, tj. zadné konflikty). Test na konfliktovou usporddatelnost se dd provést jako test acykli¢nosti grafu, ve kterém
konfliktni situace pfedstavuji hrany a transakce vrcholy. Konfliktovd usporddatelnost je slabsi podminka nez uspoiddatelnost
— nezohlediiuje ROLLBACK (zotavitelnost — zachovani konzistence, i kdyz kterdkoliv transakce selze) a dynamickou povahu
databdze (vkladdn{ a mazéni objektt). Zotavitelnosti se d4 dosdhnout tak, ze kazd4 transakce T je potvrzena az poté, co jsou
potvrzeny vSechny ostatni transakce, které zménily data ¢tend v T'. Pokud v zotavitelném rozvrhu dochézi ke ¢teni zmén pouze
potvrzenych transakeci, nemuze dojit ani k jejich kaskddovému rusend.

Pii zpracovani (i usporddatelného) rozvrhu muze dojit k situaci uvdznuti — deadlocku. To nastane tehdy, pokud jedna transakce
T ¢ekd na zamek na objekt, ktery m4 piidéleny T a naopak. Situaci lze zobecnit i na vice transakei. Uvaznuti lze bud pfimo
zamezit charakterem rozvrhu, nebo detekovat (hleddnim cyklu v grafu éekajicich transakef, tzv. ,waits-for“ grafu) a jednu z
transakei ,,zabit“ a spustit znova.

K zajisténi usporadatelnosti a zotavitelnosti a zabezpeceni proti kaskddovym rollbackim a deadlocku se pouzivaji ruzné
schémata (pozadavky na rozvrhy). Jednim z nich jsou uzamykaci protokoly.

Uzamykaci protokoly

Vytvéareni rozvrhu a testovani jejich usporadatelnosti neni pro praxi zifejmé ten nejvhodnéjsi zpusob. Pokud ale budeme transakce
konstruovat podle urcitych pravidel, tak za urcitych pfedpokladu bude kazdy jejich rozvrh usporddatelny. Soustavé takovych
pravidel se ika protokol.
Nejzndméjsi protokoly jsou zalozeny na dynamickém zamykéni a odemykdni objekt v databdzi. Zamykéni (operace LOCK)
je akce, kterou vyvold transakce na objektu, aby ho chranila pred pfistupem ostatnich transakci.
Definice (Dobre formovand transakce)
Transakci nazveme dobie formovanou pokud podporuje ptirozené pozadavky na transakce:

1. transakce zamyké objekt, chce-li k nému pfistupovat,

2. transakce nezamykd objekt, ktery jiz je touto transakci uzamceny,

3. transakce neodmyké objekt, ktery neni touto transakci zamceny,

4. po ukonceni transakce jsou vSechny objekty uzamdcené touto transakci odemdceny.

Dvoufazovy protokol (2PL) — Dvoufdzova transakce v prvni fizi zamykd vSe co je potieba a od prvniho odemknuti (druhd
fdze) jiz jen odemykd co méla zaméeno (jiz zédnéd operace LOCK). Tedy transakce musi mit vSechny objekty uzamceny piedtim,
nez néjaky objekt odemkne. Da se dokazat, ze pokud jsou vSechny transakce v dané mnoziné transakci dobie formované a
dvoufazové, pak kazdy jejich legalni rozvrh je uspotradatelny.

Dvoufazovy protokol zajistuje uspoiddatelnost, ale ne zotavitelnost ani bezpeénost proti kaskddovému ruseni transakei nebo
uvaznuti.

Striktni dvoufdzovy protokol (S2PL) — Problémy 2PL jsou nezotavitelnost a kaskddové ruseni transakci. Tyto nedostatky
lze odstranit pomoci striktnich dvoufdzovych protokolu, které uvoliuji zdmky az po skonéeni transakce (COMMIT). Ziejm4
nevyhoda je omezeni paralelismu. 2PL navic stale nevylucuje moznost deadlocku.

Konzervativni dvoufdzovy protokol (C2PL) - Rozdil oproti 2PL je ten, ze transakce zddd o vSechny své zdmky, jesté nez
se zacne vykongvat. To sice vede obcas k zbyteénému zamykédn{ (nevime co piesné budeme potfebovat, tak radsi zamkneme vic),
ale staci to jiz k prevenci uvdznuti (deadlocku).

,» Vylepseni“ zamykacich protokola

Sdilené a vyluéné zamky — Nevyhodou 2PL je, Ze objekt muze mit uzaméeny pouze jedna transakce. Abychom uzamykani
provedli preciznéji, je dobré vzit na védomi rozdil mezi operacemi READ a WRITE. Vyluény zamek (W_LOCK) muze byt
aplikovan na objekty jak pro operaci READ tak pro WRITE, sdileny zimek (R-LOCK) uzamyka objekt, ktery chceme pouze
¢ist. Jeden objekt potom muze byt uzaméen sdilenym zamkem vice transakci a zvySuje se tak moznost paralelniho zpracovani.
Budeme-li s témito zamky zachazet stejné jako u 2PL, opét méme zarucenou uspotradatelnost rozvrhu, ovsem nikoliv absenci
uvaznuti.
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Strukturované uzamykani (multiple granularity) — Objekty jsou v tomto piipadé chdpany hierarchicky dle relace obsa-
huje. Naptiklad databaze obsahuje soubory, které obsahuji stranky a ty zase obsahuji jednotlivé zdznamy. Na tuto hierarchii se
muzeme divat jako na strom, ve kterém kazdy vrchol obsahuje své potomky. Kdyz transakce zamykd objekt (vrchol) zamykd
také vS8echny jeho potomky. Protokol se tak snazi minimalizovat poCet zadmku, tim snizit rezii a zvySit moznosti paralelniho
zpracovani.

Alternativni protokoly

Casovi razitka — Dalsi z protokoltl zarucujici uspofadatelnost je vyuziti Gasovych razitek. Na zacdtku dostane transakce T
éasové razitko — T'S(T) (Casové razitka jsou unikétni a v ¢ase rostou), abychom védeéli poradi, ve kterém by méli byt transakce
vykondny. Kazdy objekt v databdzi méa étect razitko — RT'S(O) (read timestamp), které je aktualizovdno, kdyz je objekt ¢ten, a
zapisovact razitko — WT'S(O) (write timestamp), které je aktualizovano, kdyz néjaka transakce objekt méni.

Pokud chce transakce T ¢ist objekt O mohou nastat dva piipady:

e TS(T) < WT'S(O), tzn. nékdo zmeénil objekt O potom co byla spusténa transakce 7. V tomto piipadé musi byt transakce
zruSena a spousténa znovu (a tedy s jinym casovym razitkem).
e TS(T) > WTS(O), tzn. je bezpetné objekt ¢ist. V tomto piipadeé T precte O a RTS(O) je nastaveno na max{TS(T'), RTS(O)}.

Pokud chce transakce T zapisovat do objektu O rozlisSujeme piipady tfi:

e TS(T) < RTS(O), tzn. nékdo cetl O poté co byla spusténa T a predpokladdme, ze si pofidil lokaln{ kopii. Nemtzeme tedy
O zménit, protoze by lokéalni kopie prestala byt platnad a tedy je nutné T zrusit a spustit znova.

o TS(T) < WTS(0), tzn. nékdo zménil O po startu T. V tomto piipadé preskocime write operaci a pokrac¢ujeme ddle
normalné. 7" nemusi byt restartovana.

e V ostatnich piipadech T zméni O a WTS(O) je nastaveno na T'S(T).

Optimistické protokoly — V situaci kdy se vétsina transakei neovliviiuje, je rezie vyse uvedenych protokoli zbyteéné velkd
a muzeme pouzit takzvany optimisticky protokol. V protokolu muzeme rozlisit tii faze.

1. Faze &teni: Ctou se objekty z databéze do loklni paméti a jsou na nich provadény potfebné zmény.

2. Faze kontroly: Po dokonc¢eni viech zmén v lokalni paméti je vyvolan pokus o zapsani vysledku do databéaze. Algoritmus
zkontroluje, zda nehrozi potencidlni kolize s jiz potvrzenymi transakcemi, nebo s nékterymi pravé probihajicimi. Pokud
konflikt existuje, je tfeba spustit algoritmus pro feseni kolizi, ktery se je snazi vyresit. Pokud se mu to nepodaii, je vyuzita
posledni moznost a tou je zruSeni a restartovani transakce.

3. Faze zapisu: Pokud nehrozi zadné konflikty, jsou data z lokalni paméti zapsany do databaze a transakce potvrzena.

3.5 ER-diagramy, metody navrhu IS

ER-diagramy jsou de-facto standard pro konceptualni datové modelovani. Jsou vhodné hlavné pro ,plocha“ neformétovana data,
tj. hlavné pro rela¢ni, objektové-relaéni nebo objektové databdze. Nejsou vhodné pro multimedidlni nebo hierarchickd data (jako
napt. XML). E-R v ndzvu znamend entity-relationship modelovani, tedy modelovani s pomoci (tf¥id) entit a jejich vztaha. ER
model databaze definuje jeji konceptudlni schéma. Jde vlastné o obdobu UML schémat v objektovém programovani.
Entitni typ
Entitni typ (v diagramu se zna¢{ hranatym rdmeckem) reprezentuje néjakou tiidu entit (napf. ,Zameéstnanec*). Kazdy entitn{
typ mé néjaké atributy (napf. ,jméno“), z nichz nékteré mohou byt identifikdtory, tj. takové, které jednoznacéné urcéuji instanci
entity. Pokud nem4d zadné identifikatory explicitné oznacené, jsou jimi vSechny atributy dohromaty (tzv. slozeny identifikator).
Identifikatory mohou byt i viceatributové.
Atributy entitnich typu mohou byt jednoduché nebo sloZené, povinné ¢i nepovinné, piipadné jednohodnotové a vicehodnotové.
Jejich zobrazeni ukazuje nasledujici obrazek:
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Mésto
. Q Ulice
Cislo T‘ Slozeny atribut
Entitni typ Adresa ) Cislo fid'. prikazu
(0,1 . .
Nepovinny atribut

(o,n) Tel. &islo
—0

Zameéstnanec

PFijmeni
Vicehodnotowvy
—e atribut
O 44— identifikator
Jméno Rodneé cislo

SloZzeny identifikator

(Entitni typ se véemoznymi druhy atributi)

Vztahovy typ
Vztahovy typ (v diagramu znaceny kosoctvercem) popisuje vztahy mezi jednotlivymi entitami — s témi entitami, se kterymi je

v néjakém vztahu, je spojen ¢arou. Vztah muze mit danou i kardinalitu (kolik entit z kazdé strany do vztahu vstupuje), kterd
muze byt typu 1:1, 1:n, m: n a je znaCena vedle ¢ary spojujici vztahovy typ s entitou. Entity ve vztahu mohou mit navic
povinné ¢i nepovinné clenstvi (vstupovat do néj vzdy nebo jen nékdy).

Vztahy mohou byt bud bindrn{ nebo obecné n-arni, ale vice nez terndrni vztahy se vétdinou neobjevuji. Vztahy mohou
byt i rekurzivni, tj. do vztahu vstupuji entity stejného typu. Instance vztahového typu je jednoznacné urcena identifikatory
instanci entit ve vztahu. Nékteré entitni typy mohou byt spoluidentifikovdny (nebo piimo identifikovdny) vztahem — pak se

nazyvaji slabé entitni typy.

{0,n) | Pracovnik
firmy

Klient dodava

Zbozi

(Vztahové typy)

Obrazek ukazuje ternarni vztah s ruznymi kardinalitami — klientovi nékdo dodédvé zbozi jednou az n-krat, pracovnik dodava
nula az n-krdt zbozi (tj. jde o nepovinné ¢lenstvi ve vztahu, muzou existovat pracovnici, ktefi nic nedoddvaji) a zbozi je vzdy
nékomu dodavano pravé jednou. Na zameéstnancich je zaroven ukazan rekurzivni binarni vztah.

hezindradni kid

sPZ
(Slaby entitni typ. Zdroj: slidy Dr. T. Skopala k Databdzovym systémum)

Tento obrazek ukazuje, jak vypadd slaby entitni typ — automobil je identifikovan svoji SPZ a zaroven statem, ve kterém je

registrovan.
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ISA hierarchie
ISA hierarchie je rozsifen{ ER diagramii o ,dédi¢nost* entit — tj. rozdéleni entitnich typu na subtypy (a pfidéni dalsich vztahu
nebo atributtu pro subtypy). V ISA hierarchii se povoluje pouze jednondsobnd dédi¢nost, navic potomci néjakého entitniho
typu musi byt jednozna¢né identifikovani pFedkem (tj. vSechny entity v hierarchii sdil{ identifikdtor).

Osoba ———@ RC

|
1

Student Ucitel Zaméstnanec

(ISA hierarchie. Zdroj: slidy Dr. T. Skopala k Databdzovym systémum)

prravy ER diagramiu
V ER diagramu je mozné provadét viceméné ,ekvivalentn{* upravy (vysledny diagram reprezentuje stejny koncept databdze),
napf. pro odstranéni vztahu s kardinalitou m : n (pfevod na dva vztahy kardinalitami 1 : n a pranikovy entitnd typ, ktery je
vztahy uréeny, takze je slaby). Dalsim duvodem tuprav muze byt zbaveni se ISA hierarchie. To se d4 provést vice zptsoby,
pricemz zadny z nich nefunguje uplné obecné:

e agregace atributu a vztahu potomka do predka a iprava kardinalit (pFevod na nepovinné atributy a nepovinné clenstvi ve
vztahu)

e odstranéni predka a duplikace v8ech jeho atributu a vztahu v potomcich

e nahrazen{ ISA vztahu klasickym vztahem (z potomku vzniknou slabé entitni typy)

Jina uprava je odstranéni vicehodnotového atributu — pfevede se na vztah s kardinalitou 1 : n a slaby entitni typ.

Korektni ER schéma
V korektnim ER schématu vSechny entity a vztahy spliuji:

Z4dny entitni typ nemd vice nez jednoho ISA predka.

ISA vztahy netvoii orientovany cyklus.

Identifika¢ni vztahy netvori orientovany cyklus.

Potomek v ISA hierarchii nen{ identifika¢né zavisly na zddném entitnim typu (je jiz identifikovdn predkem).
Jména entitnich a vztahovych typu jsou jednoznacna.

TODO: Co je ksakru ,, metody navrhu IS“?

3.6 SQL
Zdroje: slidy z prednasek Databazové systémy a Databazové aplikace Dr. T. Skopala a Dr. M. Kopeckého.

Standardy SQL

SQL (Structured query language) je standardni jazyk pro pifstup k relaénim databdzim (a dotazovani nad nimi). Je zdrover
jazykem pro definici dat (definition data language), vytvafeni a modifikace schémat (tabulek), manipulaci s daty (data manipu-
lation language), vklddéani, aktualizace, mazéni dat, Fizen{ transakci, definici integritnich omezeni aj. Jeho syntaxe odréz{ snahu
0 co nejprirozenéjsi formulace pozadavku — je podobnd anglickym ,,vétam*.

SQL je standard podle norem ANSI/ISO a existuje v nékolika (zpétné kompatibilnich) verzich (ozna¢ovanych podle roku
uvedeni):

SQL 86 — prvni ,néstiel”, prunik implementaci SQL firmy IBM
SQL 89 -— mald revize motivovana komeréni sférou, mnoho detaili ponechdano implementaci
SQL 92 — mnohem silnéjsi a obsahlejsi jazyk. Zahrnuje uz

e modifikace schémat, tabulky s metadaty,

e vnéjsi spojeni, mnozinové operace

e kaskddové mazani/aktualizace podle cizich kli¢a, transakce
e kurzory, vyjimky

Standard existuje ve ¢tyfech verzich: Entry, Transitional, Intermediate a Full.
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SQL 1999 — pfinasi mnoho novych vlastnosti, napt.

e objektové-relacni rozsiteni

e nové datové typy — reference, pole, full-text

e podpora pro externi datové soubory, multimédia

e triggery, role, programovaci jazyk, reguldrni vyrazy, rekurzivni dotazy ...

SQL 2003 — dalsi rozsiteni, napt. XML management

Komercni systémy implementuji SQL podle ruznych norem, nékdy jenom SQL-92 Entry, dnes nejcastéji SQL-99, ale nikdy
uplné striktné. Nékteré véci chybi a naopak maji vSechny spoustu nepienositelnych rozsifeni — napi. specifickd rozsifeni pro
proceduralni, transakéni a dalsi funkcionalitu (T-SQL (Microsoft SQL Server), PL-SQL (Oracle) ). S novymi verzemi se kom-
patibilita zlepsuje, ¢asto je mozné pouzivat oboji syntax. Pfenos aplikace za béhu na jinou platformu je ale stédle velice naro¢ny
— a to tim narocnéjsi, ¢im vic véci mimo SQL-92 Entry obsahuje. Pro otestovani, zda je $patné syntax SQL, nebo zda jen dana
databdzové platforma nepodporuje néktery prvek, slouzi SQL validdtory (které testuji SQL podle norem).

Dotazy v SQL

Hlavnim néstrojem dotazu v SQL je piikaz SELECT. Sdili prvky relacniho kalkulu i rela¢ni algebry — obsahuje praci se sloupci,

kvantifikdatory a agregacni funkce z relaéniho kalkulu a dalsi operace — projekce, selekce, spojeni, mnozinové operace — z relaéni

algebry. Na rozdil od striktni formulace relaé¢niho modelu databaze povoluje duplikétni fddky a NULLové hodnoty atributu.
Netiidény dotaz v SQL sestava z:

e pifkazu(u) SELECT (hlavn{ logika dotazovan{), to obsahuje vzdy
e muZe obsahovat i mnozinové operace nad vysledky piikazi SELECT — UNION, INTERSECTION ...

Vysledky nemaji definované uspoiadani (resp. jejich pofadi je uréeno implementaci vyhodnoceni dotazu).
Pifkaz SELECT vypadé nésledovné (tato verze uz zahrnuje i t¥idén{ vysledku):

SELECT [DISTINCT]

vyrazl [[AS] c_aliasi] [, ...]
FROM

zdroj1l [[AS] t_aliasi] [, ...]
[WHERE podminka_¥]

[GROUP BY vyraz_gl [, ...]

[HAVING podminka_s]]

[ORDER BY vyraz_ol [, ...] ASC/DESC]

Kde

e vyrazy mohou byt sloupce, sloupce s agrega¢nimi funkcemi, vysledky dalsich funkei ...
vyraz = <nazev sloupce>, <konstanta>,
(DISTINCT) COUNT( <nazev sloupce> ),
[DISTINCT] [ SUM | AVG ]( <vyraz> ),
[ MIN | MAX J( <vyraz> )
a navic lze pouzit operatory +, —, x, /.
e zdroje jsou tabulky nebo vnotfené selecty
e vyrazy i zdroje byt pfejmenovény pomoci AS, napt. pro odkazovéni uvniti dotazu nebo jména na vystupu (od SQL-92)
e podminka je logickd podminka (spojovand logickymi spojkami AND, OR) na hodnoty dat ve zdrojich:
podminka = <vyraz> BETWEEN <x> AND <y>, <vyraz> LIKE "%_ ... ",
<vjraz> IS [NOT] NULL,
<vjraz> > = <> <= < > [<vjraz>/ ALL / ANY <dotaz>],
<vyraz> NOT IN [<seznam hodnot> / <dotaz>], EXIST ( <dotaz> )
e GROUP BY znamend agregaci podle unikdtnich hodnot jmenovanych sloupct (v ostatnich sloupcich vznikaji mnoziny hodnot,
které se spolu s onémi unikatnimi vyskytuji na stejnych radkach
e HAVING oznacuje podminku na agregaci
e ORDER BY definuje, podle hodnot ve kterych sloupcich nebo podle kterych jinych vyrazu nad nimi provedenych se ma
vysledek settidit (ASC pozaduje vzestupné setiidéni, DESC sestupné).

SQL nem4 piikaz na omezeni rozsahu na nékteré radky (jako napf. ,potfebuji jen 50.-100. fadek vypisu“), a to lze Fesit
bud’ slozité standardné (pocitani kolik hodnot je mensich nez vybrand, navic ndroéné na hardware) nebo pomoci nékterého
nepienositelného rozsiteni.

Porad{ vyhodnocovéni jednoho piikazu SELECT (nebereme v tivahu optimalizace):

1. Nejprve se zkombinuji data ze vsech zdroju (tabulek, pohledui, poddotazi). Pokud jsou oddéleny Garkami, provede se
kartézsky soucin (to samé co CROSS JOIN), v SQL-92 a vyssim i slozitéjsi spojeni — JOIN ON (vnitini spojeni podle
podminky), NATURAL JOIN (,,pfirozené“ spojeni podle stejnych hodnot stejné pojmenovanych sloupct), OUTER JOIN (,,vnéjsi“
spojeni, do kterého jsou zahrnuty i zdznamy, pro které v jednom ze zdrojui neni nalezeno nic, co by odpovidalo podmince,

doplnénné NULLovymi hodnotami) atd.
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o

Vyfadi se vzniklé faddky, které nevyhovuji podmince (WHERE)
Zbylé tddky se seskupi do skupin se stejnymi hodnotami uvedenych vyrazu (GROUP BY), kazda skupina obsahuje atomické
sloupce s hodnotami uvedenych vyrazu a mnozinové sloupce se skupinami ostatnich hodnot sloupct.

b

Vyftadi se skupiny, nevyhovujici podmince (HAVING)
Vysledky se setiidi podle pozadavku

Vygeneruje se vystup s pozadovanymi hodnotami
7. V piipadé DISTINCT se vyfadi duplicitni radky

o ot

Poznamka

e Klauzule GROUP BY setfidi pred vytvorenim skupin vSechny fddky dle vyrazu v klauzuli. Proto by se mél seskupovat co
nejmensi mozny pocet fadek. Pokud je mozné tadky odfiltrovat pomoci WHERE, je vysledek efektivnéjsi, nez nasledné
odstranovani celych skupin.

e Klauzule DISTINCT tiidi vysledné zdznamy (pfed operaci ORDER BY), aby nasla duplicitni zdznamy. Pokud to jde, je
vhodné se bez ni obejit.

e Klauzule ORDER BY by méla byt pouzita jen v nutnych piipadech. Neni piili§ vhodné ji pouzivat v definicich pohledi, nad
kterymi se déle délaji dalsi dotazy.

Definice a manipulace s daty, ostatni piikazy

Standard SQL podporuje nékolik druhu datovych typu:

e textové v ndrodni a globdlni (UTF) znakové sadé (nékolika druha — proménné a pevné délky): CHARACTER (n), NCHAR (n),
CHAR VARYING(n)

e Ciselné typy — NUMERIC(p[,s]), INTEGER, INT, SMALLINT,
FLOAT (presnost), REAL, DOUBLE PRECISION

e datumové typy — DATE, TIME, TIMESTAMP, TIMESTAMP (presnost_sekund) WITH TIMEZONE

Databazové servery ne vzdy podporuji vSechny uvedené typy. Nemusi je podporovat nativné, nékdy si pouze ,prelozi“ nazev
typu na podobny nativné podporovany typ.

Piikaz CREATE TABLE
Tento pifkaz slouzi k vytvoreni nové tabulky. Je nutné definovat jeji nézev, atributy a jejich domény (datové typy); ddle je
mozné definovat integritni omezeni (klice, cizi klice, odkazy, podminky). Piikaz vypadd ndsledovne:

CREATE TABLE <nazev> <def. sloupce/i.o. tabulky, ...>
A uvniti potom

def. sloupce = <ndzev> <dat.typ>
[DEFAULT NULL|<hodnota>] [<i.o.sloupce>]
dat.typ = [VARCHAR(n) | BIT(n) | INTEGER | FLOAT | DECIMAL ...]
i.o.sloupce = [CONSTRAINT <jméno>] [NOT NULL / UNIQUE / PRIMARY KEY],
REFERERENCES <tabulka>(<sloupec>) <akce>, CHECK <podminka>
akce = [ON UPDATE / ON DELETE]
[CASCADE / SET NULL / SET DEFAULT / NO ACTION(hl&Seni chyby) 1]

i.o.tabulky = UNIQUE, PRIMARY KEY <sloupec, ... >,
FOREIGN KEY <sloupec, ... >,
REFERENCES <tabulka>(<sloupec, ... >),

CHECK( <podminka> )

Prikazy pro manipulaci se schématem
e Uprava tabulky:

ALTER TABLE <n&zev> ADD {COLUMN} <def.sloupce>, ADD <i.o.tabulky>,
ALTER COLUMN <sloupec> [ SET / DROP ], DROP COLUMN <sloupec>,
DROP CONSTRAINT <jméno i.o.>

e Smazani tabulky (neni to samé jako vymazéani vSech dat z tabulky!):
DROP TABLE <tabulka>

e Vytvofeni ,pohledu® — navenek se chovd jako tabulka, ale vnitiné se pti kazdém dotazu provede vnofeny dotaz (ktery
definici pohledu zapisuji):

CREATE VIEW <ndzev "tabulky"> ( <sloupec, ... > )
AS <dotaz> {WITH [ LOCAL / CASCADED ] CHECK OPTION }

Nékteré databazové platformy umoznuji do takto vytvorenych pohledu i zapisovat.
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Piikazy pro manipulaci s daty
e Vlozeni novych dat do tabulky

INSERT INTO <tabulka> ( <sloupec, ... > )
[VALUES ( <vyraz, ... > ) / (<dotaz>) 1]

e Uprava dat (na fadcich které vyhovuji podmince se nastavi zadané hodnoty vybranym sloupcim):

UPDATE <tabulka> SET
( <sloupec> = [ NULL / <vjraz> / <dotaz> ] , ... )
WHERE (<podminka>)

e Smazani fadku vyhovujicich podmince z tabulky:

DELETE FROM <tabulka> ( WHERE <podminka> )
TODO: doplnit ?

3.7 Indexy, triggery, ulozené procedury, uzivatelé

TODO: poiddnd definice indexu

Index
Index je obvykle definovdn vybérem tabulky a jejtho konkrétniho sloupce (nebo sloupct), nad kterymi si designér databdze
preje dotazovani urychlit; déle pak technickym urcéenim typu. Chovani a zpusoby uloZeni indexu se mohou vyznamné lisit
podle pouzité databazové technologie. Vyjimku mohou tvotit napiiklad full-textové indexy, které jsou v nékterych piipadech
(nerelaéni databéze typu Lotus Notes) definovéany nad celou databdzi, nikoliv nad konkrétni tabulkou.

Pouziti indexu
Na prvni pohled by se mohlo zdat, ze ¢im vic indext, tim lepsi chovani databdze a ze po vytvoreni indext pro vSechny sloupce
v8ech tabulkach dosdhneme maximalniho zrychleni. Tento pfistup narazi bohuzel na dva zasadni problémy:

1. Kazdy index zabird v paméti vyhrazené pro databazi nezanedbatelné mnozstvi mista (vzhledem k paméti vyhrazené pro
tabulku). Pfi existenci mnoha indext se miZe stat, ze pamét zabrand pro jejich chod je skoro stejné velks, jako pamét
zabrand jejimi daty - zvlasté u rozsdhlych tabulek (typu faktovych tabulek v datovém skladu) muze néco takového byt
nepfijatelné.

2. Kazdy index zpomaluje operace, které méni obsah indexovanych sloupcu (naptiklad SQL piikazy UPDATE, INSERT). To
je dano tim, ze databéaze se v piipadé takové operace nad indexovanym sloupcem musi postarat nejen o zmény v datech
tabulky, ale i o zmény v datech indexu.

Typy indext
Indexy mohou mit svuj typ, ktery blize urcuje, jakym zpusobem mé byt pfistupovani k datum tabulky optimalizovéano.
Oznaceni se ruzni, ale nejcastéji je to:

e PRIMARY - Tento typ se v kazdé tabulce muze vyskytovat nejvyse jednou. Definuje sloupec tabulky, ktery svou hodnotou
jednozna¢né identifikuje zdznam. Ve vétsiné piipadu se dodrzuje konvence takovy sloupec nazvat ID a jeho datovy typ
stanovit jako celé ¢islo (neni-li potfeba jinak). Databdzovy server by mél byt schopen nedopustit, aby byla do sloupce,
k némuz se tento typ indexu vztahuje, byla vlozena hodnota, kterd jiz v tabulce existuje (vétsinou takovy pokus konéi
chybovou hlgskou).

e UNIQUE - Tento typ je podobny PRIMARY co do jednoznaénosti zéznamu v tabulce (jak naznacuje i jeho nézev) a dopadu,
ktery to na praci s databdzi ma; ale muze se vyskytovat u vice sloupct tabulky. Podle ticelu, ke kterému ma tabulka slouzit,
se obcas definuji indexy slozené z vice sloupcu - potom opét nelze vlozit zédznam, ktery by jiz v této kombinaci nékde v
tabulce existoval.

e INDEX - Definici indexu tohoto typu je v tabulce zajisténa optimalizace vyhledavani podle sloupce, ke kterému se dany
index vaze. Vétsinou si databdzovy server vytvoii a nadale udrzuje vnitini seznam odkazu na fadky tabulky, sefazeny podle
hodnot sloupce, k némuz se véze. Udrzovani takto sefazené posloupnosti urychluje vyhleddvan{ (je mozno pouzit nékteré
interpola¢ni numerické metody), fazeni i jiné zdsahy do tabulky, které jsou omezeny podminkou na dotyéné zdznamy.

e FULL-TEXT - Vytvofenim tohoto indexu se databazovy server bude snazit optimalizovat full-textové vyhledavani v daném
sloupci u dané tabulky.

Triggery
Databazovy trigger je programovy kéd, ktery je automaticky vykondn jako reakce na néjakou uddlost v urcité databizové
tabulce. Triggery mohou omezit piistup k urcitym datum, provadét logovani, nebo kontrolovat zmény dat.

Rozlisujeme dveé hlavni tfidy triggert a to rddkovy trigger a dotazovy (statement) trigger. Réadkovy trigger miizeme definovat
pro kazdy tadek tabulky, zatimco dotazovy trigger se vykond pouze jednou pro konkrétni databazovy dotaz. Kazdéa tiida
triggeru muze byt nékolika typu. Jsou before triggers a after triggers, coz znaci kdy ma byt trigger vykonan. Také se muzeme
setkat s instead of triggers, ktery je potom vykonan misto dotazu kterym byl spustén.

Jaké udélosti mohou trigger spustit se pochopitelné lisi databazovy systém od systému, ale existuji t¥i typické udalosti,
které to mohou byt:
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1. INSERT - novy zaznam je vlozen do databaze,
2. UPDATE — zdznam je ménén,
3. DELETE — zdznam je mazan.

Kromé téchto typickych udédlosti muze databazovy systém umoznovat nastavovat triggery také na mazani, ¢i vytvaieni celych
tabulek, ¢i dokonce piihldSeni nebo odhldSeni uzivatele.
Hlavni vlastnosti a efekty databazovych triggeru jsou:

nepiijimaji zadné parametry nebo argumenty,

nemohou volat operace pro fizeni transakci COMMIT a ROLLBACK,

maji piistup k dattm, které budou ménény, je tedy mozné vykonavat akce na zdkladé nich,
nemohou vracet zaznamy,

obtizné se ladi,

mnoho triggert nebo slozité triggery mohou préaci s databédzi velice zpomalit a navic znepiehlednit.

K ¢emu triggery pouzivat?
Triggery se v databéazich pouzivaji z nékolika duvodu, které mohou souviset s konzistenci dat, jejich idrzbou, nebo mohou byt
zpusob, kterym databaze komunikuje s okolim. Podivejme se na néktera typickd schémata:

e Konzistence dat — Trigger muze provést vypocet a na zakladé toho povolit nebo nepovolit zménu dat v databazi.
Napriklad trigger muze zakazat smazani zakaznika z databdze v pripadé, kdy méa u néas néjaky dluh a podobné.

e Logovani — Trigger muze evidovat kdo, kdy a jak ménil data. Lze tak dohledat pracovnika, ktery zadal §patné tidaje nebo
zjistit, v kolik hodin doslo k vcerejsi uzavérce.

e Verzovani dat — Diky triggerum lze snadno naprogramovat aplikaci tak, aby jedna tabulka udrzovala historii zmén tabulky
jiné. To lze s tspéchem pouzit tieba jako bezpe¢nostni mechanismus.

e Zasilani zprav — Trigger muze spustit néjaky externi program nebo proces. Napiiklad muze trigger autorovi poslat e-mail,
pokud byl k jeho ¢lanku pfidan piispévek.

Ulozené procedury
Ulozend procedura (anglicky stored procedure) je databdzovy objekt, ktery neobsahuje data, ale ¢dst programu, ktery se nad
daty v databdzi mé vykonavat.

Ulozend procedura je predevsim procedura. Jednd se o ¢dst programu, ktery je (nebo by asponi mél byt) jasné funkéné
oddéleny od svého okoli, ma interface (seznam parametri) pro komunikaci s jinymi moduly programu. Muze mit vlastni lokdln{
proménné neviditelné pro ostatni ¢asti programu.

Ulozend procedura je ulozend (rozuméj: ulozend v databdzi). To znamend, 7e se k ni lze chovat stejné jako ke kazdému
jinému objektu databdze (indexu, pohledu, triggeru apod.). Lze ji zalozit, upravovat a smazat pomoci piikazu dotazovaciho
jazyka databédze (v pripadé rela¢ni databdze obvykle pomoci pifkazu DDL SQL).

Pro psani uloZzenych procedur je obvykle pouzivan specificky jazyk konkrétni databéze, ktery je rozsifenim jejiho dota-
zovaciho jazyka (hezkym piikladem je databdze Oracle s procedurdlnim jazykem PL/SQL, ktery je rozsifenim klasického
dotazovaciho jazyka SQL).

Proc¢ ukladat procedury?

e Jednotné rozhrani — Pouziti ulozenych procedur vychazi z faktu, ze vétsina operaci nad daty v databazi probiha stejné
bez ohledu na to, kdo operaci provadi. Piiklad: Pokud je tieba ulozit do tabulky zékazniku nového zakaznika, tak se to z
pohledu databaze déje stejné pro zdkaznika internetového obchodu, pro zékaznika, kterého zadavé pracovnice telefonického
centra pres formuldf programu napsaného napiiklad v C4++ , nebo pro zakazniky, ktefi jsou vklddani automaticky na
zékladé textového reportu, ktery prijde kazdy den z ,kamennych“ prodejnich mist a je zpracovavan pomoci programu
napsaného v PowerBuilderu. Je tedy celkem dobry duvod, aby existovala uloZend procedura ,Zapis nového zakaznika“,
kterou by mohly volat vSechny tfi vySe uvedené aplikace - alternativou bez ulozené procedury by bylo, ze bych podobnou
proceduru musel napsat ve tfech verzich - jednou v C++, jednou v Power Builderu a jednou v ramci programu pro
internetovy obchod (tfeba ASP nebo PHP).

e Skryti datovych operaci — Druhou vyhodou pouziti ulozenych procedur je, ze se nemusim (v programu na ,klientské*
strané) zabyvat tim, jak jsou data ulozena v konkrétnich tabulkdch. V nasem piipadé je mi jedno, jak si databdze uvniti
pamatuje zakazniky - prosté zadam jako parametr procedury jméno, ptfijmeni, ¢islo kreditky a co si zdkaznik koupil - a
databdze (resp. jeji ulozend procedura) si to néjak piebere. Ulozené procedury se v pripadé databazovych aplikaci staly
zdkladnim kamenem pro realizaci architektury klient/server, kdy je na jedné strané (klientskd ¢ast) realizovdna v bézném
procedurdlnim programovacim jazyku komunikace s uzivatelem (formuléfe nebo tieba webové stranky) a na druhé strané
(serverovd ¢&st) je pomoci ulozenych procedur realizovdna sprava dat v relaéni databdzi. Obé ¢dsti (klientskd a serverova)
mezi sebou komunikuji pres co nejjednodussi rozhrani - volanim ulozenych procedur.

TODO: uzivatelé
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3.8

Vicevrstevné architektury

TODO: ptedélat, tohle je jen copy & paste z Wiki a slajdu VUT Brno

Multitier architecture
Multi-tier architecture (often referred to as n-tier architecture) is a client-server architecture, originally designed by Jonathon
Bolster of Hematites Corp, in which an application is executed by more than one distinct software agent. For example, an
application that uses middleware to service data requests between a user and a database employs multi-tier architecture. The
most widespread use of "multi-tier architecture”refers to three-tier architecture

Z3aklad kooperativniho zpracovani
Faktory ovliviujici architekturu:

pozadavky na interoperabilitu zdroju
rust velikosti zdroju
rust poctu klientt

Typy sluzeb v databazové technologii:

prezentacni sluzby: piijem vstupu, zobrazovani vysledku

prezenta¢ni logika: fizen{ interakce (hierarchie menu, obrazovek)

logika aplikace: operace realizujici algoritmus aplikace

logika dat: podpora operaci s daty (integritni omezeni, ...)

datové sluzby: akce s databdzi (definice a manipulace, transakéni zpracovani, ...)
sluzby ovldddni soubort: vlastni V/V operace

Varianty architektury klient-server

Klient-server se vzdalenymi daty

Na serveru jsou jen datové sluzby a ovladani souborti, zbytek zajistuji klienti. Problémem jsou velké ndroky na pienosovu
kapacitu od klienta k serveru a HW zatizeni klientskych stanic

Klient-server se vzdalenou prezentaci

Na klientské stanici jsou jen prezentaéni sluzby a prezentaéni logika, zbytek je na serveru. Nevyhodou je pravé zatéz na
HW serveru.

Klient-server s rozdélenou logikou

Cést logiky aplikaci i logiky dat je na serveru a éast zpracovava klient. Jde o vyvazené Feeni, které mé ale horsi rozsifitelnost.
Triivrstva architektura

Zahrnuje dva servery — aplika¢ni a databazovy, spojené rychlou linkou. Z hlediska zatéze a rozsititelnosti nejvyhodné;jsi.

Pi#inos architektury klient/server a t¥ivrstvé architektury

vevs

lze pouzit horizontélni(vice servern) i vertikdlni(vykonnéjsi server) skdlovéni

aplikace mohou bézet na levnéjsich zafizenich

na klientskych stanicich lze pouzivat oblibeny prezentacni software

standardizovany pfistup umoznuje zpiistupnit dalsi zdroje

centralizace dat podporuje ¢innéjsi ochranu

u tifvrstvé architektury centralizace idrzby aplikace, moznost vyuziti sdilenych objektu (business objects) nékolika aplika-
cemi

Podpora pro rozdéleni zatéze v architektuie klient/server

deklarativni integritni omezeni
databazové triggery
ulozené podprogramy

Three-tier architecture
"Three-tier’ is a client-server architecture in which the user interface, functional process logic (”business rules”), data storage
and data access are developed and maintained as independent modules, most often on separate platforms. The term ”three-
tier”or ”three-layer”, as well as the concept of multitier architectures, seems to have originated within Rational Software.

The three-tier model is considered to be a software architecture and a software design pattern.
Apart from the usual advantages of modular software with well defined interfaces, the three-tier architecture is intended

to allow any of the three tiers to be upgraded or replaced independently as requirements or technology change. For example,
a change of operating system from Microsoft Windows to Unix would only affect the user interface code.
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Typically, the user interface runs on a desktop PC or workstation and uses a standard graphical user interface, functional
process logic may consist of one or more separate modules running on a workstation or application server, and an RDBMS on
a database server or mainframe contains the data storage logic. The middle tier may be multi-tiered itself (in which case the
overall architecture is called an "n-tier architecture”).

The 3-Tier architecture has the following 3-tiers:

e Presentation Tier
e Application Tier/Logic Tier/Business Logic Tier
e Data Tier

Web Development usage
In the Web development field, three-tier is often used to refer to Websites, commonly Electronic commerce websites, which
are built using three tiers:

e A front end Web server serving static content

e A middle dynamic content processing and generation level Application server, for example Java EE platform.

e A back end Database, comprising both data sets and the Database management system or RDBMS software that manages
and provides access to the data.

Other Considerations

To further confuse issues, the particular data transfer method between the 3 tiers must also be considered. The data
exchange may be file-based, client-server, event-based, etc. Protocols involved may include one or more of SNMP, CORBA,
Java RMI, Sockets, UDP, or other proprietary combinations/permutations of the above types and others. Typically a single
"middle-ware” implementation of a single protocol is chosen as the ”standard”within a given system, such as J2EE (which
is Java specific) or CORBA (which is language/OS neutral.) The importance of the decision of which protocol is chosen
affects such issues as the ability to include legacy applications/libraries, performance, maintainability, etc. When choosing a
”middle-ware protocol” (not to be confused with the ”middle-of-the-three-tiers”) engineers should not be swayed by ”public
opinion”about a protocol’s modern-ness, but should consider the technical benefits and suitability to solve a problem. (for
example CGI is very old and ”out of date”but is still quite useful and powerful, so is shell scripting, and UDP for that matter)

Ideally the high-level system abstract design is based on business rules and not on the front-end/back-end technologies.
The tiers should be populated with functionality in such a way as to minimize dependencies, and isolate functionalities in a
coherent manner - knowing that everything is likely to change, and changes should be made in the fewest number of places,
and be testable.

3.9 Vazba databazi na internetové technologie

TODO: vsechno

3.10 Organizace dat na vnéjsi paméti, B-stromy a jejich varianty

Vnéjsi pamét

Definice (Vnéjsi pameét)
Vnéjsi pamét je ilozisté dat (paméfové médium), u kterého je rychlost nacitani dat zpravidla nizkd a pifstup k nim ne tiplné
piimy (zdlezi na uspofdddni dat na médiu), ne-li pouze sekvenéni (oproti vnitin{ paméti s rychlym ndhodnym piistupem a
mens{ kapacitou). Pifkladem vnéjsi paméti je pevny disk nebo magnetickd paska.

Magnetické pdsky poskytuji vysokou kapacitu, ale nizkou rychlost a pouze sekvenéni piistup. Pro jejich kapacitu je dulezita
hustota zaznamu, potiebuji meziblokové mezery pro vyrovnani nepiesnosti pretaceni pasky.

Pevné disky umoznuji piimy piistup, ale jeho rychlost neni vzdy stejnd. Ovliviiuje ji fyzickd vzdalenost dat — pevny disk
mé nékolik wdlci, na nichz jsou ulozeny jednotlivé datové stopy. K vélcum piislusi cteci hlavy (je jich stejné jako valeu, ale
pohybuji se viechny soucasné, takze muze v 1 okamziku ¢ist jen jedna). Disky jsou vétsinou rozdéleny na sektory — nejmens{
jednotku dat, kterou je mozné nacist nebo ulozit (zpravidla jednotky KB). Pro rychlost piistupu k datum jsou dulezité tyto
veli¢iny (vyrobcem diskt jsou zpravidla uddvany prumeérné hodnoty):

e seek (s) — pfesun na jinou stopu, dnes zpravidla kolem 4-8 ms
e (average) rotational delay (r) — otoCeni valcu — 1 pulotdcka, pro nejcastéjsi 7200rpm disk je to cca 4 ms
e block transfer time (btt) — doba pieneseni 1 bloku po sbérnici, na ATA /100 disku se 4 KB bloky teoreticky 0.04 ms

Pokud jsou data umisténa na disku za sebou sekvenc¢né, rychlost jejich nac¢teni je mnohem vyssi nez pii ndhodném rozmisténi,
protoze neni tieba provadét pfesuny mezi stopami a otaceni véalcu navic.

Priklad
Jak vypadd nacteni 1 MB dat z pevného disku? Piedpokladejme, Ze na 1 stopu se vejde 512 KB a 1 blok ma 4 KB. Jsou-li
data umisténa na disku sekvencné, potiebuji pro nacteni 1 MB dat najit prvni blok a potom &ist dvé celé stopy (2 otacky),
tj. celkem s+ r + (2 - 2r) (a pfenos po sbérnici lze zanedbat, protoze probihd zdroven se ¢tenim). Pokud jsou data na disku
ndhodné rozprostiena, potiebuji celkem 256-krat najit blok a nacist ho: 256 - (s 4+ r + btt), takze operace trvéd az 100-krat déle.
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Soubor

Definice (Zdznam, klic)
(Logicky) zdznam je jednotka dat (napi. v databdzi), mé atributy (z nichz kazdy ma jméno a doménu — povolenou mnozinu
hodnot). Logickému zdznamu v reprezentaci na disku odpovida fyzicky zdznam (néjaké délky R — pevné nebo proménné),
ktery navic muze obsahovat jesté dalsi data — oddélovace, ukazatele, hlavicky.
Kli¢ je mnozina atributi, kterd jednozna¢né identifikuje zdznam; proti tomu wvyhleddvaci kli¢ je mnozina atributu, pro
kterou lze nalézt mnozinu odpovidajicich zéznamu. Vyhleddvaci klice jsou t¥{ druhu: hodnotovy (,,oby¢ejné“ hodnoty nékterych
atributu), hasovany a relativni (pffmo pozice v souboru).

Definice (Soubor)
(Homogenni) soubor je multimnozina zdznamu. Fyzicky na vnéjsi pameéti je organizovan do bloku (strdnek) (velikosti B, typicky
nékolika KB) — hl. jednotkou pfenosu dat mezi vnitin{ a vnéjsi paméti. Pomér velikosti zdznamu k velikosti bloku (B/R) se
nazyvé blokovact faktor (|b|). Zadznamy mohou byt rozprostfeny i pies nékolik strének, nebo muze byt pouze jeden zdznam
na 1 stranku; idealn{ (ale ne vzdy dosazitelné) je, pokud beze zbytku zapliuj{ stranky. Na souboru jsou definovény operace se
zaznamy: insert, delete, update a fetch.

Definice (Dotaz)
Dotaz je kazda funkce, ktera kazdému svému argumentu pfifadi odpovidajici mnozinu zdznamu ze souboru (,,totalni vycislitelnd
funkce definovand na souboru*). Dotazy mohou byt téchto typu:

e Nacteni vSech zdznamu (SELECT * FROM tabulka)

e Na tplnou shodu (SELECT * FROM tabulka WHERE sloupecl = ’hodnota’ AND sloupec2 = ’hodnota’ pro tabulku se
2 sloupci — dény jsou vsechny atributy)

e Na ¢aste¢nou shodu
(SELECT * FROM tabulka WHERE sloupecl = ’hodnota’ pro tabulku se 2 sloupci — zadand je jen ¢dst atributu)

e Na intervalovou shodu (¢édsteénou nebo uplnou) (SELECT * FROM tabulka WHERE sloupecl > ’hodnota’)

U soubort se sleduje rychlost provedeni téchto operaci.

Statické metody organizace souboru

Definice (Schéma organizace souboru)

Schéma organizace souboru je popis logické pamétové struktury, do niz lze zobrazit logicky soubor, spolu s algoritmy operaci
nad touto strukturou. Ta je obvykle tvofena z logickych strének (bloka pevné délky) a muze popisovat vice provdzanych log.
soubort, z nichz primdrni soubor je ten, ktery obsahuje uzivatelskd data. Operace definované nad schématem org. souboru
jsou kromé operaci nad soubory jesté build, reorganization, open a close.

Proti nému stoji fyzické schéma souboru — struktura nad fyzickymi soubory, nejblize hardwaru je implementacni schéma
souboru.

Zajisteni VyvdzZenosti struktury znamend zajisténi omezeni cesty pii vyhleddvani néjakym vyrazem (zarucéeni asymptotické
slozitosti), navic zarucen{ rovnomeérnosti zaplnéni struktury — faktor naplnénd stranek. Schémata, kterd spliuji obé podminky,
se nazyvaji dynamickd, ostatni jsou oznacovana jako statickd.

Poznamka (Casové odhady)
Pro schémata organizace souboru se pocitaji ¢asové odhady provedeni jednotlivych operaci — jednodussich, jako je pfistup k

pridani, smazani a iprava zaznamu, reorganizace struktury nebo nacteni celého souboru.

Hromada (neuspoiddany sekvenéni soubor)
Hromada(heap) je naprosto nejjednodussi schéma organizace souboru, kdy jsou zdznamy v souboru jen ndhodné sefazeny za
sebou. Casova slozitost vyhleddvani je O(n), pokud n je pocet zdznamu. Jde o nehomogenni soubor, kde zdznamy obvykle
nemaji pevnou délku.

Usporadany sekvenéni soubor
V usporddaném sekvencnim souboru jsou zdznamy fazeny podle klice. Aktualizované zaznamy se umisti do zvlastniho souboru
a az pri dalsf operaci ,reorganization* jsou pfidédny do primérniho. Slozitost nalezeni zdznamu je také O(n), ale pokud se hledd
podle kli¢e, podle kterého jsou zdznamy sefazeny, a navic je soubor na médiu s piimym pifstupem, sniz{ se na O(logn).

Index-sekvenc¢ni soubor
Toto schéma uvazuje primarni soubor jako sekvenéni, usporddany podle primdrniho klice. Nad nim je pak vytvofen (tfeba i
vicetiroviovy) index. Ten sestavd ze seznamu ¢isel stranek a minimalnich hodnot klice jim odpovidajicich zdznamu. Pokud m4
index vic urovni, provadi se pro vyssi urovné to samé na blocich indext trovné o 1 nizsi. Nejvyssi uroven indexu se obvykle
vejde do 1 bloku, tzv. master.

Pocet potiebnych tirovni pro n zdznamu se da spocitat jako [log, ﬁ}, kde p = LV—EPJ pii velikosti klice V' a pointeru
na stranku P. Problémem je pfiddvani novych zdznamu, kdy se tyto fetézi za sebe v tzv. oblasti preteceni (kazdy z nich mé
pointer na dalsi zdznam v oblasti preteceni). Pro odddleni nutnosti vkladani do oblasti pfeteceni lze inicidlné bloky plnit na
méné nez 100%.
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Indexovany soubor
Indexovany soubor znamena priméarni soubor plus indexy pro ruzné vyhleddvaci klice. Neindexuji se uz stranky, ale piimo
zdznamy, a proto primarni soubor nemusi byt nutné setfidény. Index muze byt podobny jako u index-sekvenéniho souboru,
pro zaznamy se stejnym klicem je ale vhodné, aby byly na vSech drovnich indexu kromé posledni slouc¢ené. Pti aktualizaci se
nepouziva oblast pfeteceni, méni se pouze index.

Existuje i nékolik dalsich variant indextu. Pro zmensSeni ndrocnosti dotazu na kombinovanou ¢astetnou shodu se pouziva
kombinovany index pro vice atributi, u néhoz je ale nutné predem zjistit na které kombinace atributtu budou casto pokladany
dotazy, a pro takové kombinace tento index teprve vytvorit. Clusterovany index zarucuje, ze zdznamy s podobnou hodnotou
indexovaného atributu jsou blizko sebe v primarnim souboru — napf. pokud je primarni soubor podle tohoto atributu setiidény.
Tento index lze pouzit jen pro 1 atribut.

Bitové mapy se daji pouzit jako index pro atributy s malou doménou (mnozinou moznych hodnot) — pro kazdou hodnotu
této domény se vyrobi vektor bitu stejné délky, jako je pocCet zdznamu v primérnim souboru, kde jednicka na i-té pozici
indikuje, ze i-ty zdznam ma pravé tuto hodnotu atributu. To umoznuje jednoduché provadéni booleovskych dotazi na tento
atribut. Vektory bitu navic lze komprimovat, takze nezabiraji tolik mista.

Soubor s piimym piistupem

V tomto schématu jsou zdznamy v primarnim souboru (,adresovém prostoru® velikosti M) rozptyleny pomoci hashovaci funkce.
Casto se pouziva funkce h = k mod M’, kde M’ je nejblizsi prvocislo mensi nez velikost adresového prostoru. Hashovaci funkef
se uréuje bud jenom é&islo stranky, nebo i relativni pozice v ni. Pii hashovani vznikaji kolize, které se daji fesit otevrenym
adresovdnim (fetézenim koliznich zdznamu za sebe), rehashovdnim (dalsi funkei) nebo pouzitim oblasti preteceni. Snaha je
vétsinou umistit kolizni zaznamy do stejné stranky.

Pokud je hashovaci funkce prosta, jedna se o perfektni hashovdni. Toho ale v praxi vlastné nelze dosdhnout, takze se tento
vyraz pouzivd i pro oznaceni stavu, kdy je pro nalezeni zdznamu potfeba nejvys O(1) piistupu k médiu. Ocekavand délka
fFetézce kolizi pii poc¢tu N zdznamu v prostoru velikosti M je 1/(1 — %)

Tiidéni na vnéjsi paméti

Algoritmus (Tridéni slévanim (Mergesort))
Tento algoritmus se pouziva pro tiidéni dat, ktera se nevejdou do vnitini pameéti. D4 se pouzit i pfi sekvenénim ptistupu k
datovym souborum. Nejjednodussi verze bez bufferu vypada takto:

inicializace: na zacatku kazdého kroku data rozdéli do 2 souboru

nacte 2 zaznamy, kazdy z jednoho souboru a porovna je
ve spravném poradi je zapiSe do vystupniho souboru, ze vstupniho souboru si nacte dalsi dva

v prvnim kroku ziskdm usporadané posloupnosti délky 2; v dalsich krocich vzdy porovnam nactené prvky, zapiSu mensi z
nich a ze souboru odkud tento pochazel si nactu dalsi, takze ziskdm vzdy usporddané posloupnosti dvojnasobné délky nez
v predchozim kroku

e po [logn] krocich je soubor s n zdznamy setiidény.

Vylepseni se dosdhne napi. piimo stiidavym zapisovanim vystupu do 2 souboru, kdy se zbavim nutnosti na za¢atku kazdého
kroku data délit, nebo pouzitim vice soubort najednou. Je taky mozné vyuzit rostoucich posloupnosti prvki, které se v souboru
nachazeji jiz pred zapocetim tiidéni.

Algoritmus (Tridéni haldou)
Pro t¥idéni ve vnitin{ pameéti se pouziva algoritmus tridéni haldou (heapsort), ktery se dd zakomponovat do vylepseni ti¥idén{
slévanim (viz nize). Jeho zdkladem je datova struktura halde (konkrétné maximélni halda, max-heap), reprezentovana jako
pole zdznamu, na kterém je binarni stromové struktura: zdznam k ma vzdy vyssi kli¢ nez jeho dva synové, nachézejici se na
pozicich 2k + 1 a 2k + 2 pii ¢islovani od 0 (pokud tato pozice nenf vétsi nez velikost haldy, v opa¢ném pifpadé zdznam nemd
syny). Na pozici 0 se tak nachéz{ zdznam s nejvyssim klicem. Postup tiidén{ je ndsledovny:

e nejveétsi prvek (z pozice 0) se prohod{ s tim prvkem, jehoz ¢islo pozice odpovidd aktudlni velikosti haldy

e velikost haldy se zmensi o 1

e dokud neplati podminka, ze kli¢ prvku ziskaného z konce haldy je vétsi nez oba klice jeho synu, prohazuje se tento se synem
s vétsim klicem (a tak posouvd v haldé d4l)

e toto se opakuje, dokud je velikost haldy vétsi nez 1, odzadu tak v poli vznikd setfidéna posloupnost

Casova slozitost algoritmu je O(n - logn) pro pole zdznamu velikosti n.
Algoritmus (n-cestné tridén)
Pokud mam k dispozici ve vnitini paméti n + 1 stranek, mohu postupovat néasledovné:

e v 1. kroku nacist do paméti n stranek

e ty setiidit pomoci heapsortu (nebo i quicksortu apod.) a ziskat tak dels{ setiidéné tseky (béhy)
e slévat vzdy n nejkratsich beht (pomoci mergesortu) a vytvaret tak jeden béh

e toto opakovat, dokud existuje vice nez 1 béh.

Cas. slozitost pro M stranek v souboru je O(2M [log,, M/n]).
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Algoritmus (Dvojitd halda)
Delsi béhy pii slévani se daji vytvaret pomoci dvojité haldy — v paméti mam dvé haldy z celkem n prvku, opakované z prvni
haldy odebiram a zapisuji minimélni prvek do vystupniho béhu a nacitam dalsi prvek, pokud ten je vétsi nez minimum haldy,
vlozim ho do prvé haldy, pokud je mensi, vlozim ho do druhé haldy, kterda vznikd od konce mého pole. Az se prvni halda
vycerpd, pouziji druhou a za¢nu novy béh. Toto v nejhorsim piipadé dava stejnou velikost béhtu jako obycejna halda, prumeérné
je 2x lepsi.

B-stromy

Definice (B-strom)
B-strom fadu m je vyskové vyvéazeny strom, ktery méa nésl. vlastnosti:

1. Kofen méa minimélné 2 syny, pokud neni sam listem.

2. Kazdy jiny uzel kromé listi mé nejméné 7] a nejvice m syni a vzdy o 1 méné dat. zdznamu (listy maji jen datové
zdznamy).

3. Klice vSech zaznamu v i-tém podstromu uzlu A jsou vétsi nez kli¢ i-tého zdznamu uzlu A a mensi nebo rovny klici i+ 1-tého
Zaznamu.

4. vSechny vétve (cesty od kofene k listu) jsou stejné dlouhé.

Variantou jsou redundantni B-stromy, kdy vSechna data jsou umisténa v listech, vnitini uzly obsahuji pouze vyhledavaci klice.
Jind mozZnost je pouziti pouze klice a odkazu na cely zdznam, misto vkladéni kompletnich zdznamu do stromu.

Algoritmus (Operace na B-stromé)
Vyhleddvdni v B-stromech podle klice se provadi jednoduchym pruchodem do hloubky.

VEkldddnt probihd tak, ze se najde misto, kam zdznam vlozit, pokud neni uzel plny, prosté se zaznam vlozi, jinak se uzel
rozstépi, pulka prvku se dé vlevo, pulka vpravo a prostiedn{ se vloz{ (,mezi né“) do otce. Pokud v otci neni misto, pokracuje
se stejnym zpusobem az do kofene, kde se piipadné vytvoii novy uzel a udéla se z néj koten.

Odebirdni prvki je opacny postup, v piipadé podteceni uzlu (zlistane v ném méné nez [ 3| syni) musim piebirat data od
sousednich uzli nebo slévat. V redundantnich B-stromech neni nutné pfi mazani odstranovat vyhleddvaci kli¢ z vnitinich uzli
— prvek s touto hodnotou se ve stromé uz nebude nachézet, ale vyhleddvat podle jeho klice je ddl mozné.

Lepsi naplnénosti uzli za cenu snizeni rychlosti se dd dosdéhnout pomoci vyvaZovdni stranek — pii preteceni stranky nejdiiv
kontroluji, jestli nejsou volné sousedni; pokud ano, prerozdélim data a upravim klice. Podobné je mozné postupovat pii mazani
(i pokud neni tieba slévat).

Dalsim vylepsenim je odlozeni Stépeni — ke kazdému listu nebo skupiné listu piislusi stranka preteceni, kam se vkladaji
zédznamy, které se uz do daného mista nevejdou. Nové vkladani a stépeni je provedeno az tehdy, jestlize se stranka pfeteceni
i vSechny pifslusné uzly naplni. Takto upraveny strom s vice nez 1 trovni{ méd vzdy vSechny listy zaplnéné (za predpokladu
nepouzit{ mazédnf). Pifslusi-li strdnky pfeteceni skupindm listi, musim je pfi mazan{ a pfiddvan{ listu taktéz Stépit a slévat.

Definice (B+ stromy)
B+ stromy jsou mirnym vylepsenim B-stromu pro zrychleni intervalovych dotazu: vSechny uzly ve stejné trovni (a nebo jenom
listy) jsou spojeny do spojového seznamu (moznd je jednosmérnd i obousmérnd varianta).

Definice (B* stromy)
B* stromy (fddu m) jsou ipravou B-stromu na zdkladé vyvazovéani stranek. Druhd podminka B-stromu se upravi tak, ze kazdy
uzel kromeé kofene a listt m4 minimélné [(2m — 1)/3] a max. m synu a odpovidajici pocet dat. zdznamu. Listy maji opét jen
stejné rozmezi pro pocet dat. zdznamu. Pii vkladani prvku se stépeni odkladd opét do té doby, dokud nejsou plni i sourozenci
daného listu; potom se §tépi bud’ 2 listy do 3, nebo 3 do 4 (bud’ s pomoci jednoho nebo dvou sousednich sourozenctt). Odebirdn{

Definice (Prefizové stromy (Trie))
Tento druh stromu slouzi k ulozeni dat, klicCovanych fetézci. Jde o redundantni stromy, data jsou uloZena az v listech; vy-
hledédvaci klice jsou vzdy co nejkratsi mozné prefixy fetézcli, nutné k odlisen{ uzlu. Celé hodnoty klica (a dalsi data) se nachdzeji
az v listech. Pfi vkladani a stépeni stranek se néjakou heuristikou hleda nejkratsi prefix, ktery by vzniklé stranky oddélil. Vy-
lepSend varianta neukldds u syntd pfedponu klice, kterou ma rodi¢ — je to pamétové efektivnéjsi, ale zvysuje vypocetni naroky.

Definice (Stromy s proménnou délkou zdznamu)
Jde o modifikaci B-stromu, kterd umoznuje do néj ulozit zdznamy proménné délky. Listy se nestépi podle poctu zdznamu, ale
zhruba na poloviny podle velikosti dat. Druhd podminka B-stromu se upravi nasledovné: celkova délka zdznamu v jednom uzlu
je minimélné [B/2] a maximalné B (kde B je néjakd zvolend hodnota, véts. velikost stranky na disku). Existuje i varianta s
podminkou ,,2/3“, jako maj{ B*-stromy.
Problémem této struktury je tendence delsich zdznamu ke stoupéani ke kofeni, ¢imz se snizuje arita zdznamu. To se fesi
hledénim délictho zédznamu s min. délkou tak, aby vzniklé uzly spliovaly podminky stromu (a je to docela naro¢né). Navic

apod., bézné se pouziva obecny algoritmus nahrazovani, jehoz specidlni ptipady jsou insert a delete.
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Definice (Vicerozmérné B-stromy)
Pouzivaji se, je-li potieba efektivné hledat zdznamy podle vice atributu. Jde o propojenou mnozinu stromu. K jednotlivym
atributtim piisluseji prvky pole odkazi na seznamy stromu, ve kterych se podle danych atributu d4 hledat. Pro prvni atribut
je potieba jen 1 strom, v ném je pro kazdy kli¢ odkaz na cely strom 2. atributu (pro dalsi je to podobné). Stromy stejného
atributu jsou ve spojovém seznamu. Mohu hledat vSechny zdznamy, pro které zndm hodnoty vsech atribut, nebo jenom jejich
podmnozinu — vyzaduje to projit vice stromi, ale neni tfeba mnozinovych operaci.

4 Programovaci jazyky a prekladace

Pozadavky

e Principy a zdklady implementace objektové orientovanych jazyku a jazyku s blokovou strukturou, béhova podpora vyssich
programovacich jazyku

Oddéleny preklad, sestaveni, fizeni prekladu

Neproceduralni programovani

Struktura ptrekladace, lexikalni, syntakticka analyza

Interpretované jazyky, virtudlni stroje

Pojmy a principy objektového navrhu

Generické programovani a knihovny

Navrhové vzory

4.1 Principy a zaklady implementace objektové orientovanych jazyka a jazykt s blokovou
strukturou, béhova podpora vyssich programovacich jazykua

Zakladni védomosti: Trida, Dédicnost, Polymorfismus, Obalent, Virtudlnd funkce. Béhovd podpora vyssich programovacich jazyku:
Statickd podpora a dynamickd podpora, Rozdéleni paméti, Stav paméti pred spusténim, Konstruktory, destruktory globdlnich
promeénnych, Volaci konvence.

TODO: jde hlavné o copy & paste z Wikipedie, takze by to chtélo omezit zbytecéné kecy a prelozit to, co je anglicky. Otazkou
je taky, jestli sem tvodni ¢lanek vibec patii. Ja myslim Ze jo, ale jisty si nejsem.

Strukturované programovani

Pocitacovy program je néjakym zpusobem zaznamenany postup pocitacovych operaci, ktery specidlnim zpusobem popisuje
praktickou realizaci zadané tlohy (tedy algoritmus vypoctu). Program z procedurdlniho tihlu pohledu je vlastné presnd specifikace
vSech kroku, které musi pocitac vykonat, aby dosel k cili, a jejich pofadi. Pro ur¢ovani poradi kroku se pouzivaji zakladni operace
Tizeni toku — skoky, podminky, cykly apod.

Jednim z dulezitych konceptu procedurdlniho programovani je strukturované programovdni — jeho idea je zaloZena na rodélen{
programu na procedury (rutiny, podrutiny, metody, funkce), které samy obsahuji vycet vypocetnich kroku k vykonéani, mohou byt
ale spoustény opakované a z libovolného mista v programu. Jejich vyhodou je mnohem nézornéjsi pohled na strukturu programu
a snazsi udrzovéni kédu, nez v pifpadé pouziti jen nejjednodussiho tizeni toku (tedy hlavné skok, které by se ve strukturovaném
programovan{ spravné pouzivat nemeély).

Historically, several different structuring techniques or methodologies have been developed for writing structured programs.
The most common are:

e Dijkstra’s structured programming, where the logic of a program is a structure composed of similar sub-structures in a
limited number of ways. This reduces understanding a program to understanding each structure on its own, and in relation
to that containing it, a useful separation of concerns.

e A view derived from Dijkstra’s which also advocates splitting programs into sub-sections with a single point of entry, but
is strongly opposed to the concept of a single point of exit.

e Data Structured Programming, which is based on aligning data structures with program structures. This approach applied
the fundamental structures proposed by Dijkstra, but as constructs that used the high-level structure of a program to be
modeled on the underlying data structures being processed.

The two latter meanings for the term ”structured programming”are more common. Years after Dijkstra (1969), object-oriented
programming (OOP) was developed to handle very large or complex programs.

Definice (Programovact jazyk s blokovou strukturou)
A language is described as ”block-structured” when it has a syntax for enclosing structures between bracketed keywords, such
as an if-statement bracketed by if..fi, or a code section bracketed by BEGIN. .END.

However, a language is described as ”comb-structured” when it has a syntax for enclosing structures within an ordered
series of keywords. A ”comb-structured”language has multiple structure keywords to define separate sections within a block,
analogous to the multiple teeth or prongs in a comb separating sections of the comb. For example, in Ada, a block is a
4-pronged comb with keywords DECLARE, BEGIN, EXCEPTION, END, and the if-statement in Ada is a 4-pronged comb
with keywords IF, THEN, ELSE, END IF. Jako jazyk s ,hiebenovou® strukturou by se dalo tedy brat tfeba i PL/SQL.
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Poznamka
It is possible to do structured programming in any programming language, though it is preferable to use something like a
procedural programming language. Since about 1970 when structured programming began to gain popularity as a technique,
most new procedural programming languages have included features to encourage structured programming (and sometimes
have left out features that would make unstructured programming easy). Some of the better known structured programming
languages are Pascal, C, PL/I, and Ada.

Véta o strukturovaném programu???
The structured program theorem is a result in programming language theory. It states that every computable function can be
implemented in a programming language that combines subprograms in only three specific ways. These three control structures
are

e Executing one subprogram, and then another subprogram (sequence)
e Executing one of two subprograms according to the value of a boolean variable (selection)
e Executing a subprogram until a boolean variable is true (iteration)

This observation did not originate with the structured programming movement; these structures are sufficient to describe
the instruction cycle of a central processing unit, as well as the operation of a Turing machine. Therefore a processor is always
executing a ”structured program”in this sense, even if the instructions it reads from memory are not part of a structured
program.

Datové a tidici struktury vyssich programovacich jazyku a jejich implementace

Rizeni toku
In computer science control flow (or alternatively, flow of control) refers to the order in which the individual statements,
instructions or function calls of an imperative or functional program are executed or evaluated. Within an imperative pro-
gramming language, a control flow statement is an instruction that when executed can cause a change in the subsequent
control flow to differ from the natural sequential order in which the instructions are listed. For non-strict functional languages,
functions and language constructs exist to achieve the same ends, but they are not necessarily called control flow statements.
The kinds of control flow statements available differ by language, but can be roughly categorized by their effect:

e continuation at a different statement (jump),

e executing a set of statements only if some condition is met (choice — if-then-else)

e executing a set of statements zero or more times, until some condition is met (loop), s podminkou na zac¢dtku, na konci,
uprostied, nekonecné, s danym poctem opakovani

e executing a set of distant statements, after which the flow of control may possibly return (subroutines, coroutines, and
continuations),

e stopping the program, preventing any further execution (halt).

Interrupts and signals are low-level mechanisms that can alter the flow of control in a way similar to a subroutine, but are
usually in response to some external stimulus or event rather than a control flow statement in the language.

Vyjimky
Vyjimky jsou specidlnim piikazem Fizeni toku, vyskytujicim se v nékterych vyssich programovacich jazycich. Zakladni myslenkou
je, Ze program muZe na né&jakém misté vyhodit vyjimku (pfikaz throw), coZ zpusobi, ze provddéni programu se zastavi a bud
pokracuje tam, kde je vyjimka ,o0Setfena“ (tzv. catch blok), nebo pokud takové misto neni nalezeno, program skonéi s chybou.
Béhem hledani mista oSetfeni je datova hodnota vyjimky uloZzena stranou a pak muze byt pouzita.

Pii hleddni mista oSetfeni vyjimky (try-bloku, ndsledovaného catch-blokem se spréavnym datovym typem vyjimky) se
postupuje zpét po zdsobniku voldn{ funkei, tato technika se nazyvd ,stack unwinding“ (odvijeni zdsobniku). V nékterych
jazycich (Java) lze definovat i akei, kterd se provede v kazdém piipadé, i pokud nastane vyjimka, jesté pred odvijenim zdsobniku
— finally blok.

Volaci konvence

e kam se vratit po volani

e argumenty funkce (v prekladem definovaném potradi — nutné mit ve véech modulech stejné; vétsinou se lis{ v zavislosti na
programovacim jazyku)

e navratova hodnota funkce

e ukazatel na sémanticky nadfazenou funkci (Pascal)

Dohromady vSem témto dattim se nékdy fiké ,,aktiva¢ni zdznam® procedury. Po skonceni funkce je nutné zasobnik opét uklidit
(vymazat zbyteéna ulozend data, vétsinou jen zustdva ndvratovd hodnota) a ktera ¢dst programu to déld (voland nebo volajici
procedura), zavisi opét na prekladaéi a konvenci jazyka.
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e Pascal
uklizi voland funkce, argumenty se uklddaji na zdsobnik zleva doprava (nejlevejsi nejdiiv, tj. nejhloubéji)

o C
uklizi funkece volajici, argumenty se uklddaji zprava doleva (tj. nejlevéjsi je na vrcholu zdsobniku. Je to kvuli funkeim s
proménnym poctem parametru. Voland funkce musi podle prvniho argumentu poznat, jaky je skuteény pocet argumentu.
Kdyby byl prvni argument nékde hluboko v zdsobniku, tak vi prd.)

Organizace paméti
Pamét procesu (spusténého programu) lze rozdélit do nékolika ¢asti:

e kdd programu (kédovy segment)
vytvoren pii prekladu, soucast spustitelného souboru, neménny a mé pevnou délku; obvykle byva chranén proti zapisu

o statickd data (datovy segment)
data programu, jejichz velikost je zndma jiz pii prekladu a jejichz pozice se béhem programu nemén{ (je pfipraven kom-
pildtorem a jeho format je taktéz zadratovany ve spustitelném souboru, u inicializovanych statickych dat je tam cely
ulozeny); v jazyce C jde o globalni proménné a lokalni data deklarovana jako static, konstanty

e halda (heap segment)
vytvafen startovacim modulem (C Runtime library), uklddaji se sem dynamicky vznikajici objekty (malloc, new) — nei-
nicializovana data, i seznam volného mista

e volnd paméet
postupné ji zaplnuje z jedné strany zasobnik a z druhé halda

o zdsobnik (stack segment)
informace o volani procedur (,aktiva¢ni zéznamy*) — navratové adresy, parametry a ndvratové hodnoty (nejsou-li preddvany
v registrech), nékteré jazyky (Pascal, C) pouzivaji i pro tischovu lokdlnich dat. Typicky roste zdsobnik proti haldé (od
ykonce“ paméti k niz§im adresdm).

Pozndmka (Vnorené funkce)
V Pascalu mohou byt funkce definované uvnitt jiné funkce. Ta vnitini potiebuje pfistupovat k proménnym té vnéjsi. Proménné
jsou sice na zasobniku, ale pouhy odkaz na volajici funkci nestaci, protoze se vnotend funkce muze volat rekurzivné. Proto je
na zasobniku ukazatel na funkci sémanticky nadfazenou.

Alokace mista pro ruzné typy proménnych

e Dynamicky alokované proménné (pies pointer) se alokuji na haldé. Opakovanou alokaci a dealokaci pamétovych blokt riizné
velikosti vznikaji v halde ,diry“ (stiidavé tseky volného a naalokovaného mista). Existuje nékolik strategii pro vyhleddn{
volného bloku pozadované velikosti (first-fit, next-fit, buddy systém) a udrzeni informaci o volném misté, které jsou vétsinou
implementovany v knihovnich funkcich jazyka (C, Pascal).

e Lokélni proménné se ukladaji na zasobnik, po skon¢eni funkce, které ptislusi, jsou zase odstranény.

e Globalni a statické se uklddaji do segmentu pro staticka data. Tady se diry tvotit nebudou, protoze tyhle proménné vznikaji
na zac¢dtku a zanikaji na konci programu (takze se formét segmentu neméni).

Objektové-orientované programovani

Ucel ob jektového porgramovani
In the 1960s, language design was often based on textbook examples of programs, which were generally small (due to the size
of a textbook); however, when programs become very large, the focus changes. In small programs, the most common statement
is generally the assignment statement; however, in large programs (over 10,000 lines), the most common statement is typically
the procedure-call to a subprogram. Ensuring parameters are correctly passed to the correct subprogram becomes a major
issue.

Many small programs can be handled by coding a hierarchy of structures; however, in large programs, the organization
is more a network of structures, and insistence on hierarchical structuring for data and procedures can produce cumbersome
code with large amounts of ”"tramp data”to handle various options across the entire program.

Although structuring a program into a hierarchy might help to clarify some times of software, even for some special
types of large programs, a small change, such as requesting a user-chosen new option (text font-color) could cause a massive
ripple-effect with changing multiple subprograms to propagate the new data into the program’s hierarchy. The object-oriented
approach is allegedly more flexible, by separating a program into a network of subsystems, with each controlling their own
data, algorithms, or devices across the entire program, but only accessible by first specifying named access to the subsystem
object-class, not just by accidentally coding a similar global variable name. Rather than relying on a structured-programming
hierarchy chart, object-oriented programming needs a call-reference index to trace which subsystems or classes are accessed
from other locations.
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Definice (Objektové orientované programovdni)
Na objektové-orientované programovani se da nahlédnout jako na kolekci spolupracujicich objektu — v protikladu k tradi¢nimu
pohledu, kdy se za program povazuje sled instrukei pro pocitac. V. OOP je kazdy objekt schopny pfijimat zpravy, zpracovavat
data a posilat zpravy jinym objektum. Na kazdy objekt se tak d4 nahlizet jako na nezavisly ,maly stroj“ s vlastni roli a
zodpovédnosti. Zjednodusené feceno jde o dotazeni konceptu data + algoritmy = program. Data tvoii s kédem, ktery je
spravuje, jeden celek.

Hlavni koncepty (a formalnéjsi definice)
Objektové orientované programovani (zkracovdno na OOP, z anglického Object-oriented programming) je metodika vyvoje
softwaru, zalozena na nésledujicich myslenkach, koncepci:

e Objekty: jednotlivé prvky modelované reality (jak data, tak souvisejici funkénost) jsou v programu seskupeny do entit,
nazyvanych objekty. Objekty si pamatujf sviij stav a navenek poskytuji operace (pfistupné jako metody pro voldni).

e Abstrakce: programator, potazmo program, ktery vytvari, muze abstrahovat od nékterych detailu prace jednotlivych ob-
jektu. Kazdy objekt pracuje jako ¢erna skiinka, kterd dokdze provadét urcené ¢innosti a komunikovat s okolim, aniz by
vyzadovala znalost zptisobu, kterym vnitiné pracuje.

e Zapouzdieni: zaruCuje, ze objekt nemuze piimo pristupovat k ,vnitinostem® jinych objekti, coz by mohlo vést k nekon-
zistenci. Kazdy objekt navenek zpiistupiiuje rozhrani, pomoci kterého (a nijak jinak) se s objektem pracuje.

e Skldddani: Objekt muze vyuzivat sluzeb jinych objektu tak, ze je pozddd o provedeni operace.

e Dédicnost: objekty jsou organizovany stromovym zpusobem, kdy objekty néjakého druhu mohou dédit z jiného druhu
objektu, ¢imz piebiraji jejich schopnosti, ke kterym pouze piidavaji svoje vlastni rozsiteni. Tato myslenka se obvykle
implementuje pomoci rozdéleni objektu do t¥id, pricemz kazdy objekt je instanci néjaké tiidy. Kazda tiida pak muze dédit
od jiné t¥idy (v nékterych programovacich jazycich i z nékolika jinych t¥id). Umoziiuje zachdzet s mnozinou tiid, jako by
byly vSechny reprezentovany tim samym objektem. Napiiklad zndma hierarchie: graficky objekt, bod, kruznice. Navic je
to prostiedek pro usporu préace pii kédovani.

e Polymorfismus: odkazovany objekt se chovd podle toho, jaky je jeho skuteény typ. Pokud nékolik objektu poskytuje stejné
rozhrani, pracuje se s nimi stejnym zpusobem, ale jejich konkrétni chovédni se 1isi. V praxi se tato vlastnost projevuje napf.
tak, Ze na misto, kde je otekdvéna instance néjaké tiidy, muzeme dosadit i instanci libovolné jeji podtiidy (tfidy, kterd
piimo ¢i nepiimo z této ti{dy dedi), kterd se muze chovat jinak, nez by se chovala instance rodicovské tiidy, ovsem v ramci
ymantinelu*, danych popisem rozhrani.

Tiida
Trida definuje abstraktni vlastnosti né¢jakého objektu, vidtané obsdhnutych dat (atributy, pole (fields) a vlastnosti (properties))
a véci, které muze délat (spravani, metody a schopnosti (features)). Napiiklad tiida Dog by obsahovala véci spoloéné pro
vSechny psy - napi. atribtity rasa, barba srsti a schopnosti bfechat.
Tiidy poskytuji v objektovo-orientovaném programu modularitu a strukturu. Ttida by typicky méla byt rozpoznatelnd i
ne-programéatorovi, ktery se ale v.dané doméné problému orientuje — tzn. ze charakteristiky tiidy by méli ,ddvat v kontextu
smysl“. Podobné i kéd ttidy by mél byt relativné ,self-contained®. Vlastnosti a metddy tid se spolu nazyvaji i members.

Implementace objektu
7Z hlediska jazyka neni velky rozdil mezi slozenymi datovymi typy a tiidami. Deklarace tiidy obsahuje, stejné jako u slozeného
dat. typu, datové polozky. Navic ale obsahuje i deklarace funkcei (metod), které s nimi pracuji. Néekteré funkce mohou mit
specialni vlastnosti — statické, virtudlni, konstruktory, destruktory. Navic vétsina jazyku priddvd moznost oznaceni kterychkoliv
polozek jako vefejné nebo privatni. Tiidy mohou nékdy (C++, Java) obsahovat i vnorené datové typy (vycty, ... ) a dokonce
vnoiené ttidy.
Za béhu je jedna instance tiidy — objekt reprezentovana v pameéti pomoci:

e datovych polozek (stejné jako slozeny datovy typ),
e skrytych pomocné polozky umoznujicich funkei virtudlnich metod, vyjimek, RTTI a dédi¢nosti (identifikace typu / jeho
velikosti apod.)

Implementace dédicnosti v C++: Je-li tiida B (pfimym ¢ nepfimym) potomkem ti{dy A, pak paméfovd reprezentace
objektu typu B obsahuje éast, kterd m4 stejny tvar jako pamétové reprezentace samostatného objektu typu A. Z kazdého
ukazatele na typ B je mozno odvodit ukazatel na ¢dst typu A — tato konverze je implicitni, tj. neni tieba ji explicitné uvadét
ve zdrojovém kédu. Tato konverze muze (obvykle pouze pii ndsobné dédi¢nosti) vyzadovat jednoduchy vypocet (pfictent
posunuti).

7 ukazatele na typ A je mozno odvodit ukazatel na typ B, jen pokud konkrétni objekt, do kterého ukazuje ukazatel na
typ A, je typu B (nebo jeho potomka). Zodpovédnost za ovéren{ skuteéného typu objektu mé programétor a tuto konverzi je
tFeba explicitné vynutit pretypovanim. MuZe to znamenat odeéteni posunuti v paméti.

Virtualni funkce
In object-oriented programming (OOP), a virtual function or virtual method is a function whose behavior, by virtue of being
declared ”virtual,”is determined by the definition of a function with the same signature furthest in the inheritance lineage of the
instantiated object on which it is called. This concept is a very important part of the polymorphism portion of object-oriented
programming (OOP).
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The concept of the virtual function solves the following problem:

In OOP when a derived class inherits from a base class, an object of the derived class may be referred to (or cast) as either
being the base class type or the derived class type. If there are base class functions overridden by the derived class, a problem
then arises when a derived object has been cast as the base class type. When a derived object is referred to as being of the
base’s type, the desired function call behavior is ambiguous.

The distinction between virtual and not virtual is provided to solve this issue. If the function in question is designated
"virtual”then the derived class’s function would be called (if it exists). If it is not virtual, the base class’s function would be
called.

Pozdni vazba (late binding; virtual call): Je-1i metoda néjaké tiidy virtudlni ¢i ¢isté virtudlni, pak vsechny metody se stejnym
jménem, pocCtem a typy parametru deklarované v potomcich tiidy jsou povazovéany za ruzné implementace téze funkce. Kterd
implementace se vybere, tedy které télo bude zavoldno, se rozhoduje az za béhu programu podle skuteé¢ného typu celého
objektu. Pouzije se télo z posledniho potomka, ktery definuje tuto funkci a je soucasti celého objektu. Pozdni vazba mé smysl
pouze u vyvolani na objektu uréeném odkazem.

Pozdni vazba je implementaéné umoznéna skrytym pointerem na tabulku virtudlnich funkci uvnitt kazdého objektu. Existuje
pro kazdou ti{du jedna. Pti dédi¢nosti zustava v celém objektu odkaz jeden, ale (i pro ,nejvnitingjsi“ bazovou tiidu) odkazuje
na tabulku odvozené tiidy. V tabulce musi byt proto pointery na funkce, deklarované uz u bazové tiidy, umistény na zac¢atku
(aby bylo mozné volat funkce bdzové tiidy mezi sebou bez zmény kédu).

4.2 (Oddéleny pieklad, sestaveni, fizeni prekladu
Struktura programu

Program se skldda z modulu:

e Piekladany samostatné kompilatorem
e Spojovany linkerem

Modul z pohledu programatora

e Soubor s piiponou .cpp (.c)

Hlavickové soubory

e Soubory s piiponou .h
e Deklaruji (a nekdy i definuji) identifikdtory pouzivané ve vice modulech
e Vkladany do modula direktivou include

— Direktivu zpracovava preprocesor Cisté textové
— Preprocesor je integrovan v kompilatoru jako prvni faze prekladu

Modul z pohledu kompilatoru

e Samostatna jednotka prekladu
e Vysledek prace preprocesoru

Oddéleny preklad

i Pfeklad jednoho modulu a sestaveni

knihovny
standardni i

spustiteln

¥
pregra

| .cpp I
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i Preklad vice moduld - oddéleny preklad
vlastni knihovni ,
adery €adery
B RN Ay

PP I >CC > { .obj } >Link>—‘ .exe]

modadulu

|

Smysl oddéleného piekladu moduli je urychleni celkového piekladu — nepieklddat to, co se od minula nezménilo. Oddéleny
preklad dnes diky automatizaci makefily (viz nize) a integrovanymi prostfedimi neni témér pro programétora vidét.

...pri tomto slide je vhodné ujasnif si, ako funguje statické a dynamické linkovanie (ako, kde a kedy sa opravuji adresy
objektov atd’.):

e Statické linkovdani
Po oddéleném prekladu jednotlivé object moduly jeSté neobsahuji piimo adresy vSech funkci a externich identifikdtoru,
jen odkazy na né. Linker se postara o jejich spojeni dohromady. Je nutné, aby jména byla unikatni, takze u ptetizenych
a virtudlnich funkci, jako je v.C++, musi by jména zpotvorena tak, aby ukazovala i t¥idu, namespace, parametry a jejich
typy. To m& na starosti compiler a iika se tomu name mangling.

e Dynamické linkovdni
Nastava po volani operacniho systému — zavedeni dynamické knihovny do pameéti. Jsou dvé moznosti jeho provedeni, prvni
je praveé pii zavadéni knihovny, kdy se odkazy na vSechny funkce (a mezi nimi navzdjem) naplni spravnymi hodnotami
(podle bézové adresy, na kterou se knihovna do paméti nahraje). Druhd moznost je pouziti dvou pointeru pti voldni funkef
z knihovny — to se vytvori tabulka skutecnych adres, na kterou se z knihovny ukazuje. Prvni moznost trva déle pti zavadéni
knihovny, druhé je zase pomalejsi pii provadéni, ale umoznuje kéd knihovny beze zmén sdilet vice procesy.

i Oddéleny preklad - déleni na moduly

Modul - ucelena funkdi jednotka rozdéleni projektu do
modul.c implementace modull
“<pp . P B a vytvafeni header{l je
modul.h - definice rozhrani uméni
neda se to naudit na
prednasce

fotbal.h

otbal.cpp hriste.cpp| M_l Mp_‘[

Linker je program, ktery prijima jeden alebo vice objektu generovanych kompildtorem a slozi je v jeden spustitelny program.

Objektovy kdd, nebo objektovy soubor je reprezentace kédu, ktery kompildtor nebo assembler vytvoii zpracovanim zdrojového
kédu. Objektové soubory obsahuji kompaktni kéd, ¢asto nazyvany ,bindrky*“ :-) Linker se typicky pouzivd na vytvofeni spus-
titelnyho souboru nebo knihovny spojenim (slinkovédnim) objektovych soubortu. Zékladni casti objektového souboru je strojovy
kéd (kéd piimo vykondvany CPU pocitace).

Makefile

Smyslem programu make je fizeni prekladu a linkovéni. Popis zdvislosti jednotlivych modult a hlavickovych na sobé je definovan
v 1 textovém souboru — Makefile (tj. které soubory je nutné mit aktudlni/vytvorené pro preklad kterého souboru). Make vzdy
po zméné souboru pielozi jen to, co na ném zavisi. Format souboru make:
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targets: files;
commands; #comment; line-begin\
line contd.;

Targets — cile ¢innost{ / cilové soubory, mozno definovat vic, pti spusténi make bez parametru se bere prvni; univ. nastroj (nejen
pro preklad C/C++). Lze definovat i vlastni makra (pifkazem <ndzev makra> = <string>) a pak je pouzivat (${makro}).

4.3 Neproceduralni programovani, logické programovani
Neproceduralni programovani

Deklarativni programovdni je postaveno na paradigmatu, podle néhoz je program zalozen na tom, co se pocita a ne jak se to
pocita. Je zde deklarovan vstup a vystup a cely program je chapan jako funkce vyhodnocujici vstupy podéavajici jediny vystup.
Napriklad i webovské stranky jsou deklarativni protoze popisuji, jak by stranka méla vypadat — titulek, font, text a obrazky —
ale nepopisuji, jak konkrétné zobrazit stranky na obrazovce.

Logické programovani a funkciondlni programovand jsou poddruhy deklarativniho programovéni. Logické programovani vyuziva
programovani zalozené na vyhodnocovani vzoru - tvrzeni a cilu. Klasickym zastupcem jazyka pro podporu tohoto stylu je Prolog.

Tento piistup patii pod deklarativni programovani stejné jako funkcionalni programovani, nebot deklaruje, co je vstupem a
co vystupem, a nezabyva se jak vypocet probiha. Naopak program jako posloupnost piikazi je paradigma imperativni.

Funkciondlni programovdni patii mezi deklarativni programovaci principy.

Alonzo Church vytvofil formalni vypoctovy model nazvany A-kalkul. Tento model slouzi jako zdklad pro funkcionalni jazyky.
Funkcionélni jazyky délime na:

e typované - Haskell
e netypované - Lisp, Scheme

Vypoctem funkciondlniho programu je posloupnost vzajemné ekvivalentnich vyrazu, které se postupné zjednodusuji. Vysledkem
vypoctu je vyraz v normélni formé, tedy déle nezjednodusitelny. Program je chéapan jako jedna funkce obsahujici vstupni para-
metry majici jediny vystup. Tato funkce pak muze byt déle rozlozitelnd na podfunkce.

Prolog

Prolog je logicky programovaci jazyk. Nazev Prolog pochézi z francouzského programmation en logique (,,logické programovani®).
Byl vytvoren Alainem Colmerauerem v roce 1972 jako pokus vytvofit programovaci jazyk, ktery by umoziioval vyjadiovani v
logice misto psani pocitacovych instrukci. Prolog patii mezi tzv. deklarativni programovaci jazyky, ve kterych programaétor
popisuje pouze cil vypoctu, pficemz piesny postup, jakym se k vysledku program dostane, je ponechan na libovuli systému.

Prolog je vyuzivédn predevsim v oboru umélé inteligence a v pocitacové lingvistice (obzvlasté zpracovani prirozeného jazyka,
pro néjz byl puvodné navrzen). Syntaxe jazyka je velice jednoduchd a snadno pouzitelnd pravé proto, ze byl puvodné uréen pro
pocitacové nepiilis gramotné lingvisty.

Prolog je zaloZen na predikdtové logice prunitho 7ddu (konkrétné se omezuje na Hornovy klauzule). Béh programu je pak
predstavovan aplikaci dokazovacich technik na zadané klauzule. Zékladnimi vyuzivanymi piistupy jsou unifikace, rekurze a
backtracking.

Interpret Prologu se snazi nalézt nejobecnéjsi substituci, kterd splni dany cil - tzn. nesubstituuje zbyteéné, pokud nemusi
(pouzit{ internich proménnych — _123 atd.). Za dvé proménné muze byt substituovéna jedna interni proménné (napf. pii hleddnf
svislé tsecky — konstantn{ X soufadnice) — tomu se t{kd unifikace proménnych. Pro proménnou, jejiz hodnota muze byt libovoln4,
se v prologu uziva znak ,_“.

Datové typy v prologu se nazyvaji termy. Zakladnim datovym typem jsou atomy (zacinaji malym pismenem, nebo se sklddaji
ze specidlnich znaku (+ - * / ..., nebo jsou to znakové fetézce (’text?’)). Déle ,jsou” v prologu &isla (v komerénich implemen-
tacich i redlnd), proménné (velké pismeno) a struktury (definované rekursivné - pomoci funktoru dané arity a pifslusnym poctem
termu, které jsou jeho argumenty — okamzik (datum(1,1,1999),cas(10,10))). Poslednim typem proménnych jsou seznamy,
které jsou probirany pozdéji.

Zakladni principy:

Programovani v Prologu se vyrazné 1isi od programovani v béznych procedurélnich jazycich jako napt. C. Program v prologu
je databéze faktu a pravidel (dohromady se fakttum a pravidlum paradoxné f{kd procedury), nad kterymi je mozno kldst dotazy
formou tvrzeni, u kterych Prolog zhodnocuje jejich pravdivost (dokazatelnost z ddaju obsazenych v databdzi).

Naptiklad 1ze do databaze ulozit fakt, ze Monika je divka:

divka(monika) .
Poté 1ze dokazatelnost tohoto faktu provérit otdzkou, na kterou Prolog odpovi yes (ano):

?- divka(monika) .
yes.

Také se lze zeptat na vSechny objekty, o kterych je zndmo, ze jsou divky (stfednikem pozadujeme dalsi vysledky):

7- divka(X).
X = monika;
no.
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Pravidla (z&vislosti) se zapisuji pomoci implikaci, napf.
syn(A,B) :- rodi&(B,A), muz(A).

Tedy: pokud B je rodicem A a zéroven je A muz, pak A je synem B. Prvni ¢dsti pravidla (tj. dusledku) se fikd hlava a
vSemu co nésleduje za symbolem :- (tedy podminkdm, nutnym pro splnéni hlavy) se tikd télo. Podminky ke splnéni mohou byt
oddéleny bud ¢drkou (pak jde o konjunkci, museji byt splnény vsechny), nebo stiednikem (disjunkce), pficem? ¢drky maji vétst
prioritu.

Priiklad:
Typickou ukazkou zdkladi programovani v Prologu jsou rodinné vztahy.

sourozenec(X,Y) :- rodi&(Z,X), rodic(Z,Y).
rodie(X,Y) :- otec(X,Y).

rodie(X,Y) :- matka(X,Y).

muz(X) :- otec(X,_).

Zena(X) :- matka(X,_).
matka(marie,monika) .

otec(jiri,monika).

otec(jifri,marek).

otec(michal,tomas) .

Prazdny seznam je oznaCen atomem [], neprézdny se tvoii pomoci funktoru ’.’ (tecka) - .(Hlava,T&lo). V praxi se to
(nastést{ ;-)) takhle slozité rekurzivné zapisovat nemusi, staci napsat [a,b,c...], resp [Zagatek | T&lo], kde zacdtek je vycet
prvki (ne seznam) stojicich na zac¢dtku definovaného seznamu, a télo je (rekurzivné) seznam (napt. [a,b,cl [1]).

Aritmetické vyrazy se samy o sobé nevyhodnocuji, dokud jim to nékdo neptikaze. Takze napt. predikat 5x1 = 5 by selhal.
Vyhodnoceni se vynucuje pomoci operdtoru is (pomoci = by doslo jen k unifikaci) - nenf to ale ekvivalent ,=“ z jinych jazyku.
Tento operator se musi pouzit na néjakou volnou proménnou a aritmeticky vyraz, s jehoz hodnotou bude tato proménna déle
svdzand (jako napf. X is 5*1,X=5 uspéje).

Dulezity je i operdtor Tezu (zna¢ime vykfiénikem). Tento predikdt okamzité uspéje, ale pii tom zakéze backtrackovani pies
sebe zpét. (prvekl (X, [XIL]):-!. prvekl(X,[-|L]):-prvekl1(X,L). - je-li prvek nalezen, je zakdzdn navrat = najde jen prvn{
vyskyt prvku). Déle je dulezitd negace (not(P):- P, !, fail. not(P). — uspéje, pokud se nepodaii cil P splnit). Rez tedy
umoznuje ovliviiovat efektivitu prologovskych programu, definovat vzdajemné se vylucujici pouziti jednotlivych klauzuli procedury,
definovat negaci atd.

Haskell

Haskell je standardizovany funkcionalni programovaci jazyk pouzivajici zkracené vyhodnocovani, pojmenovany na pocest logika
Haskella Curryho. Byl vytvofen v 80. letech 20. stoleti. Poslednim polooficidlnim standardem je Haskell 98, ktery definuje
minim&lni a pfenositelnou verzi jazyka vyuzitelnou k vyuce nebo jako zdklad dalsich rozsiteni. Jazyk se rychle vyviji, pfedevsim
diky svym implementacim Hugs a GHC (viz nize).

Haskell je jazyk dodrzujici referenéni transparentnost. To, zjednoduSené Feceno, znamend, ze tentyz (pod)vyraz ma na
jakémkoliv misté v programu stejnou hodnotu. Mezi dalsi vyhody tohoto jazyka patii prisné typovdni promeénngch, které pro-
gramatorovi muze usnadnit odhalovéni chyb v programu. Haskell plné podporuje préci se soubory i standardnimi vstupy a
vystupy, kterd je ale pomérné slozitd kvuli zachovani referen¢ni transparentnosti. Jako takovy se Haskell hodi hlavné pro algo-
ritmicky naro¢né tlohy minimalizujici interakci s uzivatelem.

Priklady:
Definice funkce faktoridlu:

fac 0 = 1
facn =n *x fac (n - 1)

Jind definice faktoridlu (pouziva funkei product ze standardni knihovny Haskellu):
fac n = product [1..n]

Naivni implementace funkce vracejici n-ty prvek Fibonacciho posloupnosti:

fib 0 = 0
fib 1 =1
fibn = fib (n - 2) + fib (n - 1)

Elegantni zépis fadictho algoritmu quicksort:

gsort [] = []
gsort (pivot:tail) =
gsort left ++ [pivot] ++ gsort right
where
left = [y | y <- tail, y < pivot]
right = [y | y <- tail, y >= pivot]

TODO: popsat straze (piipady, otherwise), seznamy, Fetézeni, pattern matching u parametra funkci, lok. definice (where, let)
— patif to sem?
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Lisp
Lisp je funkciondln{ programovaci jazyk s dlouhou historif. Jeho ndzev je zkratka pro List processing (zpracovan{ seznami). Dnes
se stale pouziva v oboru umeélé inteligence. Nic ale nebrani ho pouzit i pro jiné tucely. Pouziva ho naptiklad textovy editor Emacs,
GIMP ¢i konstrukéni program AutoCAD.
Dalsi jazyky od néj odvozené jsou napiiklad Tcl, Smalltalk nebo Scheme.
Syntaxe: Nejzakladnéjsim zdpisem v Lispu je seznam. Zapisujeme ho jako:
(1 2 "ahoj" 13.2)
Tento seznam obsahuje ¢tyii prvky:
celé ¢islo 1
celé ¢islo 2
text ,,ahoj“

redlné ¢islo 13,2

Jde tedy o uspofadanou Ctvefici. Viimnéte si, ze zavorky nefunguji tak jako v matematice, ale pouze oznacuji zacatek a
konec seznamu. Seznamy jsou v Lispu implementovany jako binarni strom degenerovany na jednosmérné vazany seznam. Co se
seznamem Lisp udéla, zalezi na okolnostech.

Piikazy: Piikazy piSeme také jako seznam, prvni prvek seznamu je vSak nazev piikazu. Napiiklad s¢itani provadime pitkazem
+, coz interpreteru zadame takto:

(+123)

Interpretr odpovi 6.
Ukéazka kédu: Program hello world 1ze zapsat nékolika zpusoby. Nejjednodusi vypada takto:
(format t "Hello, World!")

Funkce se v Lispu definuji pomoci klicového slova defun:

(defun hello ()

(format t "Hello, World!")
)
(hello)

Na prvnich dvou Fadcich je definice funkce hello, na tfetim fadku je tato funkce svym jménem zavolana. Funkcim lze pfeddvat
i argumenty. V nasledujicim piikladu je ukazka funkce fact, kterd vypocita faktoridl zadaného ¢isla:

(defun fact (n)

(if (=n 0)
1
(* n (fact (- n 1))
)
)
Pro vypocet faktoridlu ¢isla 6 predame tuto hodnotu jako argument funkci fact:
(fact 6)

Néavratovou hodnotou funkce bude hodnota 720.

Logické programovani

TODO (neni soucdsti otdzek pro obor Programovéni, pro 101 je)

Report (Bures)
Neprocedurélni programovani. chtél zakladni véci, dobry zkousejici.

Report (Tima)
Testuje zda to clovek ma naucene jen jako basnicku anebo to umi skutecne pouzit a zapsat. U neproceduralniho programovani
(u kolegy za mnou) chtel ukazku zda umi na pozadani vyrobit nekolik konstruktu.

Report (Bures)
Neproceduralni a logicke programovani - Povidani o prologu, a chtel i presne jak probiha unifikace a backtracking. Nakonec
jsem si nabeh na nuz a rekl ze existuje operator rezu(jinak by se na nej skoro urcite nezeptal), a ze se pomoci nej da udelat
negace. S tou negaci jsem pak zapasil 10 min jen abych se prastil do hlavy a rekl trivialni, nervozita udela sve. Pak se vyptaval
na funkcionalni programovani, rozdily oproti proceduralnimu(chtel hlavne vedet ze se daji funkce pouzit i jako paramatry
funkci). V Prologu a necem funkcionalnim napsat kus neceho, syntax ho ale nezajimala, stacilo neco co by po trivialnim
opraveni slo pustit v Prologu nebo Haskellu(nebo necem podobnem). Celkem bez vetsich obtizi 1

Report (?)
Neprocedurélni programovani - zkousejici prolétl popsané papiry a tfekl, ze mu to stac¢i. Ptal se jenom na to, co se mi na
neproceduralnim programovani nejvic libi.
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4.4 Struktura prekladace, lexikalni, syntakticka analyza

Zdroj: pozndmky a slidy z prednasek Principy prekladacu Dr. J. Yaghoba

Prekladace

Definice (Prekladac)

Formalni definice: prekladac¢ je zobrazeni L;, — Ly, pro néjaké dva jazyky Lin, Loyt, vstupni generovany gramatikou Gy,
vystupni generovany gramatikou G, nebo pfijimany automatem Ag,;. Je to takové zobrazeni, kde Yw € L;, Jw’ € Lyy;. Pro
w ¢ L;, zobrazeni neexistuje.

Neformalné jde o stroj, ktery néjaky zdrojovy kéd (v néjakém zdrojovém jazyce) prevadi na cilovy kéd (v cilovém jazyce)
a pfipadné vypisuje chybova hlaseni.

Definice nerfikd nic o tfidach jazyku a gramatik, ve kterych pieklada¢ operuje. Bézné programovaci jazyky jsou ,plus
minus“ bezkontextové — nebo se na bezkontextové prevadéji, aby byly rozpoznatelné né¢im prakticky implementovatelnym
(tedy zdsobnikovym automatem, Turingovy stroje jsou ponékud slozité).

Priklady
Piiklady pouziti prekladaci:

e (prekvapive) preklad programi, psanych v néjakém vyssim programovacim jazyce, do strojového kédu cilové platformy
syntax-highlighting (vétsinou lexikélné t{zeny)

pretty printer

statické kontroly programu (hledéni chyb bez spousténi programu)

interpretery (napf. skriptovacich jazyki, run-time moduly pro interpretované jazyky jako je Java)

databazové stroje, dotazovaci jazyky

Pieklad programu
Program (pro jednoduchost jediny modul) se

1. ze zdrojového kédu v néjakém programovacim jazyce preprocesorem (coz je taky pieklada¢, upravujici zdrojovy kéd na
textové trovni) prevede na textovy soubor (pfipraveny pro dalsi pieklad),

2. prekladacem se prevede dél do assemblerového kédu (jde o kéd v jiném jazyce, mnohem blizsim cilové architektuie — jde
o textovy popis instruke{ procesoru),

3. assemblerem se prevadi na ,object-file* — modul, ve kterém uz jazyk odpovidé strojovému kédu cilové CPU,

4. nakonec linker, resp. loader pripoji dalsi informace a vytvori findlni spustitelny kéd.

Faze prekladu prekladacem
Tradi¢né se prekladace déli na dvé faze — front-end a back-end. Prvni z nich je zaméfena hlavné na analyzu zdrojového kédu
po lexikalni a syntaktické strance a jeji prevod do néjakého mezikédu, tj. piipravu pro back-end. Ukolem back-endu je pak z
predpripravené formy vygenerovat findlni kéd v cilovém jazyce.
Prvni faze se dale déli na tyto ¢asti:

1. lexzikdlni analjza — pievadi vstupni text do bindrni formy, na sled identifikdtoru a konstant; hodnoty objektu uklada do
spec. tabulek

2. syntaktickd analjza — abstraktni ¢ast, nezajima se o hodnoty a vyznam elementu jazyka, ikolem je rozpoznat, zda vstupni
slovo (vstup) patif do jazyka; v dnesnich prekladacich stavi tzv. ,syntakticky strom* kédu

3. sémantickd analyza — zkoumd sémantiku (vyznam, smysl) elementi jazyka (napf. u s¢itdni proménnych kontrola typu,
pouzivani definovanych proménnych atd.)

4. generovani mezikddu — Uzce svazané se sémantickou analyzou, nac¢itd hodnoty lexikdlnich elementu z tabulek a vytvaii
bindrni formu kédu, v idedlnim piipadé nezavislou na vstupnim ani vystupnim jazyce

5. optimalizace nad mezikédem — diky prekladu do néjakého abstraktniho mezikédu lze nad nim potom provddét rizné
obecné (teoreticky dokdzané) optimalizace, aby byl vysledny kéd ekvivalentni s puvodnim, ale rychlejsi pii provadéni
cilovym strojem

Backend mé na starosti hlavné

1. generovani kddu — vytvaii uz kéd pro konkrétni cilovy stroj / architekturu / CPU.
2. optimalizace nizkodroviiového kdédu — optimalizace, zaméfFené na vlastnosti konkrétnich CPU a cflovy jazyk (tj. takové,
které nad obecnym mezikédem s vysokou abstrakel provést nejde)

Vsechny féze prekladace (vétsinou, kdyz se pominou tieba stasi verze GCC a podobné) sdileji jednotné tabulky symboli —
hodnot lexikalnich elementu a jinych véci a obsluhu chyb. Pieklada¢ musi rozpoznat vSechny chyby, ale bez velké ¢asové rezie,
navic nesmi mit falesné poplachy. Taky by nemél vyrébét chyby sam ;-).

V drivéjsich prekladacich se vstupni kod prochézel nékolikrat, protoze nebylo technicky mozné ho udrzet cely v paméti.
Dnes je potieba vétsinou jen jeden prechod, ale nékdy je nutnych vic (napf. dopfedné skoky v assembleru — nevim jesté jak
daleko skacu).
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Poznamka (Syntaz-driven compilation)
Nejdulezitéjsi ¢asti dnesnich prekladacu byva syntaktickd analyza; provadi se ¢asto najednou se sémantickou analyzou a
generovanim mezikédu — vSe miva na starosti jediny zasobnikovy automat. Navic si ¢asto sam vyvolava lexikdlni analyzu, ta

je jim tedy fizend, takze se takova technika oznacuje syntaxi 7izeny preklad.

Automatické generovani (Easti) prekladace

Protoze dnesni programovaci jazyky jsou relativné slozité (gramatiky které je generuji maji fadové stovky pfepisovacich
pravidel), konstrukce automatu prijimajicich takové jazyky ,ruéné® je piilis ndrotnd. Proto existuji ndstroje, které generuji
nékteré ¢asti prekladace — generdtor lexikdlnich analyzdtoru — ,scanneru“ — (popisu lexikaln{ elementy a struktury a co s nimi
deld a vypadne mi analyzator jako kéd v jazyce C) je napi. Flez, pro vyrobu parseru (syntaktickych analyzdtori) z popisu
gramatiky slouzi napf. Bison, Coco/R nebo ANTLR. Nékteré zndmé piekladace maji ale i tak ruéné generované parsery
(GCQ).

Existujf i generdtory generatoru kédu (ale jejich méné, protoze to je dost slozité) — pro popis vystupntho CPU dostanu z
instrukéniho mezikédu kéd piimo pro néj. Instrukéni mezikdéd muze byt pro vice architektur tplné stejny. Piikladem tohoto
je Mono JIT Compiler.

Mezikéd
(Vysokotirovitovy) mezikdd je vlastné jakési rozhrani pro prechod (rozdéleni i spoluprdci) mezi front-endem a back-endem. Jde
o binarni reprezentaci zdrojového kodu, ma byt nezavisly na vstupnim i vystupnim jazyce. Pokud tomu tak je, je mozné napf-.
kombinovat ruzné back-endy a front-endy, jako tomu je u GCC (vice back-endu pro 1 front-end) nebo .NET (vice front-endu).
Vétsinou ale je mezikdéd o néco posunuty bud’ vice k zdvislosti na back-endu nebo na front-endu.
Mezikdd je mozné reprezentovat nékolika zpusoby — napt. syntaktickym stromem (vhodné v paméti), postfixovym zdpisem
(linearizace stromu) nebo tifadresovym kdédem (linedrni, sekvence piikazu x := y op z).

Graf toku fizeni
Graf toku fizenf je graf, vytvafeny prekladaci (véts. pro 1 funkei) za dcelem optimalizaci a také generovdn{ vysledného kédu.
Uzly — zdkladni bloky — jsou nepterusované vypocty (bez instrukei skoku a bez cilu skoku uvniti bloku), z nichz prvni instrukce
byva cilem skoku nebo vstupnim bodem funkce. Hrany pak reprezentuji skoky — pro podminéné skoky a case piikazy pak z
uzll vede vice hran.

Lexikalni analyza

Definice (Lexikdlni analjza)
Lexikaln{ analyza je ¢ast prekladace, zodpovédnd za rozpoznavani jednotlivych nedélitelnych elementt zdrojového jazyka (napf.
klicova slova, identifikdtory, zdvorky atd.) a jejich pfevod na né&jakou bindrn{ reprezentaci, vhodnou pro syntaktickou analyzu
(napf. ulozeni ndzvu identifikdtoru do tabulek symbolt). V zdsadé jde o rozpozndvani reguldrnich vyrazu. Historicky slo o
provedeni analyzy na celém zdrojdku a preposldni do dalsi fize, dnes je vétsinou ovlddand ze syntaktické analyzy (opakované
volan{ ,vrat dalsi element®). Slouzi také ke zvétseni ,vyhledu* dalsich f4z{ (jednim elementem piestdvéa byt jeden znak, je jim
jeden element vstupniho jazyka).

Definice (Token, pattern)
Token je vystup lexikdln{ analyzy — jeden nedélitelny element zdrojového jazyka. Je zdroven vstupem syntaktické analyzy (tam
se nazyva termindl). Lexikalni analyza uvazuje mnozinu fetézcu, které produkuji pro syntaktickou analyzu stejny token (napi.
diky ignore-caseovosti nebo jako dusledek slouceni vSech fetézcovych nebo ¢iselnych konstant pod stejny token, protoze s nimi
je ddle nakladéno bez ohledu na hodnotu). Mnozina fetézcu, produkujicich dany token, se popisuje ur¢. pravidly — patternem,
kde se obvykle uzivéd regularnich vyrazu.

Definice (Lexém)
Lexzém neboli lexikdlni element je sekvence znaku ve zdrojovém kédu, kterd (vétsinou) odpovidd néjakému patternu néjakého
tokenu. Napf. komentéfe ale jako sviij vystup zddny token nemaji.

Definice (Literdl)
Literdl je konstanta ve vstupnim jazyce — méa svoji hodnotu (atribut), uklddanou do tabulek symbol.

Poznamka (Atributy tokeni)
Je-li jeden token rozpozndvan vice patterny, nebo je-li to literdl, mé& néjaké dalsi atributy (vétsinou jenom jeden), které jeho
vyznam upresnuji — napi. token ,rela¢ni operator” ma zpresnéni ,mensi nebo rovno“, token ,¢iselny literal“ mé zpresnéni

,12345¢.

Problémy lex. analyzy
Mezi nékteré problémy, které syntakticka analyza musi Fesit, patii

Pocitdni zarovnani — nékteré jazyky (Python) maji zarovnani na fddce jako svoji syntaktickou konstrukei

Identifikdtory s mezerami (rozlisit identifikdtor od jiné konstrukee, i viceslovné)

Klicova slova jako identifikdtory (nékdy se mohou prekryvat)

Kontextoveé zavislé tokeny — token zdvisi na jinych informacich (napf. axb; v C — jde o ndsobeni, nebo deklaraci pointerové
proménné), tady je nutné tokeny sluc¢ovat pro oba vyznamy 777
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Pozadi lex. analyzy
Na pozadi lexikdlniho analyzdtoru vétsinou pracuje néjaky koneény automat (protoze rozpoznavéani reguldrnich vyrazia —
hodnotou reg. vyrazu je reg. jazyk — je prace pro konetné automaty). Po kazdém rozpoznaném tokenu je potieba automat
uvést zpét do vychoziho stavu.

Lexikalni chyby
Chyba v lexikdlni analyze nastane tehdy, kdyz kone¢ny automat nemuze pokracovat dél a neni v koncovém stavu (napf.
pokud nalezne neplatny znak, nebo neukonceny fetézec na konci fddky apod.). Vétsina lexikdlnich analyzatoru (pomineme
Turbo Pascal ;-)) by méla byt schopna néjakého ,rozumného* zotaveni z chyby — vypsat chybu a domyslet chybgjici znak nebo
neplatny znak ignorovat apod., tj. nezastavit se na prvni chybeé. I logické zotaveni muze ale scanner Uplné rozhodit a ten pak
vyhazuje nesmyslné chyby. Je také spousta chyb, které lexikalni analyza nepozné a projevi se az u syntaktické analyzy, napi.
beign misto begin, chdpané jako identifikdtor.

Pozndmka (Bufferovini vstupu)
Syntaktické analyza ¢asové zabere cca 60-80% prekladu, takze se pro jeji urychlen{ pouzivd bufferovdni — necte se po znacich,
ale o néco napied. Problémem pak jsou napi. #include direktivy (jsou-li ve vstupnim jazyce) — v okamziku vlozeni jiného
souboru je scanner v ngjakém stavu apod.; scannery musi mit pak moznost pfepinat mezi vice vstupnimi soubory (manipulovat
s nékolika buffery).

Syntakticka analyza

Definice (Syntaktickd analyza)
Syntaktickd analyza je ¢ast prekladace, zodpovédna za:

1. rozhodnuti, zda dané slovo (vstup) patif do zpracovavaného jazyka

2. syntaxi fizeny preklad

3. stavbu deriva¢niho stromu (nalezeni piepisovacich pravidel ze startovactho netermindlu gramatiky na vstupni posloupnost
tokenu — terminélu)

Vétsina programovacich jazyku je bezkontextovd, proto je syntaktickd analyza predstavovana zdsobnikovym automatem.
Syntaktickd analyza operuje s gramatikou daného jazyka (snazi se o piepis abstraktnich netermindli na termindly — tokeny
jazyka).

Definice (Derivacni strom)
Derivaéni strom je ,grafickd® reprezentace slova vstupniho jazyka, nebo spiSe derivaci, které bylo potifeba provést, aby se v
gramatice startovaci symbol prepsal na dané slovo (posloupnost terminglu). Uzly takového grafu jsou netermindly i termindly
gramatiky jazyka (v listech ale jsou jen termindly, ve vnitinich uzlech netermindly). Hrany grafu pfedstavuji pfepsani podle
pravidla gramatiky — vedou od neterminalu ktery se piepisuje, ke vSem neterminalim nebo termindlum na které se prepisuje
(mluvime o bezkontextovych gramatikéch, takze na levé strané stoji jen jeden neterminél).

Piepsani v gramatice bohuzel nemusi byt jednozna¢né (tj. pro stejnou posloupnost neterminéli existuje vice platnych
deriva¢nich stromu). Pfikladem je problém ,dangling else“ z jazyku typu Pascal nebo C — mdm-li za sebou 2x if-then a pak
jedno else, nemusi byt (z gramatiky) jasné, ke kterému if-then ono else patii. Takové problémy lze (a je nutné) odstranit
prevodem na jednoznacénou gramatiku (napf. pres dalsi netermindl).

Leva rekurze, leva faktorizace, nebezkontextovost
Leva rekurze v gramatice se objevuje, pokud je v ni neterminédl A, pro ktery plati A =* A« pro néjaké a # . Tj. pres A
je mozné projit kolikrat chci a vytvorit posloupnost ac . ... Pokud parser za¢ind u startovaciho netermindlu a hleda derivace
na na termindly ,shora dolu“ (to jeden z druhu scanneru déld), nevi jakou hloubku rekurze mé pouzit. Proto je nutné i
levou rekurzi, stejné jako nejednoznac¢nosti, z gramatiky napied odstranit jeji dpravou (zde opét pomuze piechod pfes novy
netermindl).
Problémem je i leva faktorizace — pripad, kdy se v gramatice vyskytuji pravidla jako A — af a zdroven A — ary. I ten je
mozné fesit dpravou gramatiky (pfenos rozhodnut{ na pozdéjsi dobu, kdy bude zndmo, ktery ze symbolu 3,~ si vybrat).
Muze se také i pro bézné konstrukce z programovacich jazyku stat, ze nevyhovuji bezkontextovym gramatikdm — napf. kon-
trola deklarace identifikatoru pred pouzitim, kontrola po¢tu parametru funkce apod. Zde syntakticka analyza bezkontextovym
zpusobem nestaci a tyto pripady je tfeba fesit jinak.

Definice (Ndzvoslovi gramatik, FIRST a FOLLOW)
Gramatiky se v teorii piekladac¢u oznacuji dvéma az tfemi znaky a ¢islem v zdvorce, obecné ve tvaru PXY (k), kde:

X je smér ¢tenf vstupu (V nasem pripadé vzdy L, tj. zleva doprava),
Y jsou druhy derivace (L — levé, R — pravé derivace),
P oznacuje prefix (jesté jemnéjsi déleni na ti¥idy u nékterych gramatik) a

k predstavuje vyhled (lookahead), kazdy parser totiz vidi jen na jeden nebo nékolik tokenu dopfedu a dalsi neuvazuje.
Obvykle je to celé ¢islo, vétsinou 1, ale také 0 nebo obecné k.
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Piiklady: LL(1), LR(0), LR(1), LL(k), SLR(1), LALR(1)

Mnoziny FIRST a FOLLOW predstavuji mnozinu pouzitelnych netermindl na ur¢. mistech (zacdtky retézcu derivovanych
z néjakého pravidla, resp. fetézce které mohou ndsledovat po néjakém netermindlu) a pouzivaji se pro konstrukei parserovych
automatu pro néjakou gramatiku.

TODO: formalizovat FIRST a FOLLOW, neni to moc slozite?
Definice (Analyza shora doli)
Analyza shora dolu je technika parseru, kdy se parser snazi najit nejlevéjsi derivaci pro vstupni fetézec. Pokousi se tedy
zkonstruovat derivaéni strom pro dany vstup poéinaje kofenem a priddvdnim uzli do stromu — rozhoduje se, podle kterého
pravidla gramatiky piepiSe. Pravidlo pro odstranéni nejednoznacnosti je provadeéni jen levijch derivaci, proto pak automatium
vadi leva rekurze a musi se odstranovat. Techniky pro nalezeni pfepisovaciho pravidla jsou:

e Rekurzivni sestup pomoci procedur — pro kazdy netermindl existuje jedna procedura, kterd se rozhodne, které pravidlo
pouzije na zdkladé vyhledu. Pro rozhodovéani se sestavuji mnoziny FIRST a FOLLOW kazdého neterminalu. Potom musi
zkontrolovat, jestli pravd strana tohoto pravidla odpovidd vstupu (pficemz vyskyt netermindlu na pravé strané znamend
zavoldni jemu pifslusné procedury).

e Nerekurzivni analyza s predikci — je implementovano automatem s explicitnim zasobnikem: ten ma parsovaci tabulku, ktera
se lis{ podle gramatiky (sama price automatu je vzdy stejnd) — jsou v ni fddky odpovidajici netermindlim a sloupce
terminalum, v polickdch jsou prepisovaci pravidla nebo chyby. Na zdsobnik automatu se uklddaji symboly gramatiky a ze
vstupu se ¢tou (linedrné termindly). V kazdém kroku se automat rozhodne podle vstupu a vrcholu zdsobniku — je-li tam
termindl, vyhodi se a ukazatel vstupu se posune (nebo se skonéi); je-li na zdsobniku netermindl, rozhoduje se podle tabulky
(polozka uréend vstupem a neterminalem, bud’to se pouZije pfepisovaci pravidlo nebo skonéf chybou). Konstrukce tabulky
je opét zavisla na mnozinach FIRST a FOLLOW.

Analyza shora dolu je pouzivdna v parserech jednoduchych jazyku (LL(1) gramatiky s feSenim konfliktu zvétSenim vyhledu
na k termindli) — v generdtorech parseri ANTLR a Coco/R, naptiklad.

Definice (Analyza zdola nahoru, LR automat)
Parsery s analyzou zdola nahoru se pokouseji najit pozpatku nejpravéjsi derivaci pro vstupni fetézec — zkonstruovat derivacni
strom pro dany vstup poc¢inaje listy a stavénim zespodu az po kofen stromu. V jednom redukénim kroku je tak podietézec
odpovidajici pravé strané pravidla gramatiky nahrazen netermindlem z levé strany pravidla. Analyza zdola nahoru se pouziva
ve napf. v generatoru parseru Bison -— je schopnd vytvorit parsery pro LALR(1), GLR(1) gramatiky, které jsou oproti LL(1)
parserum ,silngjsi“ (TF{da rozpozndvanych jazyku LR(1) je vlastni nadmnozina LL(1)), véechny bézné programovaci jazyky
zapsatelné bezkontextovou gramatikou sem patii. Navic se dd implementovat zhruba stejné efektivné jako metoda shora dolu.
V analyze zdola nahoru se pouzivd néjaky zdsobnikovy automat (LR automat) ¢touci ze vstupu, parametrizovany tabulkami
ACTION a GOTO. Na zdsobniku se pak uchovévaji stavy a symboly gramatiky (nebo jen stavy). Vrchol zdsobniku predstavuje
aktualni stav. V pocatec¢ni konfiguraci je pointer vstupu nastaveny na zaéatek a na zdsobniku je pocateéni stav. V kazdém
kroku podle stavu a tokenu na vstupu adresuji tabulku ACTION a ziskdm akci k provedeni:

e SHIFT s — posune vstup o 1 termindl, ktery pfida na zasobnik spolu s novym stavem s.

e REDUCE A — « — zrusi ze zasobniku tolik dvojic stavi a symboli, jak dlouhé je «, na zasobnik da A a stav, ktery najde
v tabulce GOTO na pozici odpovidajici netermindlu A a aktudlnimu stavu

e ACCEPT — generuje néjaky vystup, slovo je ispésné rozpoznano

e FERROR — zahlési chybu

V LR automatech v klidu projdou i gramatiky s levou rekurzi. Obecné se v nich pouzivaji néjaké LR(k) gramatiky, vétsinou
,rozsitené“ — doplnéné o ,tecky“, ukazatele pozice v pravidlech, které poméhaji s rozpoznanim konce vstupu. Ke konstrukci
tabulek ACTION a GOTO jsou opét potieba mnoziny FIRST a FOLLOW, nyni rozsitené na k symbolu.

TODO: piidat popis LR(1) a LALR(1) gramatik?

4.5 Interpretované jazyky, virtualni stroje
Interpretovany jazyk

Zdrojovy jazyk se nepteklada do kédu skuteéného procesoru, ale do kodu néjakého abstraktniho stroje... Interpret pielozeny do
kodu skutecného stroje simuluje zvoleny abstraktni stroj.

Duvodem muze byt napt. malo prostoru pro pieklada¢ (8-bity a BASIC), nebo pfenositelnost — stejny abstraktni stroj muze
bézet na riznych OS i ruznych architekturdach CPU (AS/400, Java).

Tato metoda ma i problémy:

e Problém s rychlosti - da se fesit pomoci JIT (Just-In-Time compilation): Pokud interpret narazi na kéd abstraktniho stroje,
ktery jesté neni prelozen, okamzité ho prelozi na kéd cilového stroje a ulozi si ho vedle do své cache

e Problémy s prenositelnosti - nevhodné zmény v chovani abstraktniho stroje mohou pfivodit problémy s pienositelnosti
(Java)

e Jak zvolit abstraktni stroj - aby pokryl chovani vsech zdrojovych jazyku (napi .NET)
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Pouziti dynamické paméti v interpretovanych jazycich
Pokud je dynamicka pamétf podporovana, pak vyhradné s garbage collectorem, protoze:

e Ukazatele jsou pod kontrolou

e Snadnéjsi programovani

e Rychlejsi préce s dynamickou paméti (program obvykle nepotiebuje tolik paméti, aby GC vibec musel zasahovat, takze
se pouze souvisle alokuje; simuldtor abstraktniho ale obvykle zabere vice paméti, nez by musel)

Zo ,starych® textov :-)

In computer programming an emphinterpreted language is a programming language whose implementation often takes the form
of an interpreter. Theoretically, any language may be compiled or interpreted, so this designation is applied purely because of
common implementation practice and not some underlying property of a language.

Many languages have been implemented using both compilers and interpreters, including Lisp, C, BASIC, and Python.
While Java and C# are translated to a form that is intended to be interpreted, just-in-time compilation is often used to generate
machine code.

An interpreter is a computer program that essentially compiles and executes (interprets) another computer program ”on-
the-fly” at runtime.

In computer science the term ”interpreter”is sometimes used instead of the term emulator. There are software interpreters and
hardware interpreters. We will denote interpreter as a software interpreter. It can also refer to a program that performs compilation
as well as emulation. Most interpreters available today generally compile source code when the code is first encountered during
program execution, rather than in a separate phase prior to execution.

An interpreter has a number of advantages over a compiler, including:

e because it can be tailored to a specific programming language making it simpler to implement and more compact (BASIC
was supported on many early home computers for this reason).

e it allows program implementation to be independent of the characteristics of the host cpu (the Java interpreter is a good
example of this).

The main disadvantage of interpreters is that when a program is interpreted, it runs slower than if it had been compiled. The
difference in speeds could be tiny or great; often an order of magnitude and sometimes more.

Bytecode interpreter

There is a spectrum of possibilities between interpreting and compiling, depending on the amount of analysis performed
before the program is executed. For example, Emacs Lisp is compiled to bytecode, which is a highly compressed and optimized
representation of the Lisp source, but is not machine code (and therefore not tied to any particular hardware). This ”compi-
led”code is then interpreted by a bytecode interpreter (itself written in C). The compiled code in this case is machine code for
a virtual machine, which is implemented not in hardware, but in the bytecode interpreter. The same approach is used with the
Forth code used in Open Firmware systems: the source language is compiled into ”F code” (a bytecode), which is then interpreted
by an architecture-independent virtual machine.

Just-in-time compilation

Just-in-time compilation, or JIT, refers to a technique where bytecode is compiled to native machine code at runtime; giving
the high execution speed of running native code at the cost of increased startup-time as the bytecode is compiled. It has gained
attention in recent years, which further blurs the distinction between interpreters, byte-code interpreters and compilation. JIT
is available for both the .NET and Java platforms. The JIT technique is a few decades old, appearing in languages such as
Smalltalk in the 1980s.

In computer science, a virtual machine is software that creates a virtualized environment between the computer platform
and its operating system, so that the end user can operate software on an abstract machine.

The original meaning of virtual machine, sometimes called a hardware virtual machine, is that of a number of discrete identical
execution environments on a single computer, each of which runs an operating system (OS).

Another meaning of virtual machine is a piece of computer software that isolates the application being used by the user from
the computer.

A Java Virtual Machine (JVM) is a set of computer software programs and data structures which implements a specific virtual
machine model. This model accepts a form of computer intermediate language, commonly referred to as Java bytecode, which
conceptually represents the instruction set of a stack-oriented, capability architecture. This code is most often generated by Java
language compilers, although the JVM can also be targeted by compilers of other languages. JVMs using the ” Java” trademark
may be developed by other companies as long as they adhere to the JVM standard published by Sun (and related contractual
obligations).

4.6 Pojmy a principy objektového navrhu
TODO: tohle je tupy copy & paste z Wikipedie, predélat/prelozit
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Definice (Objektovy ndvrh)
Object oriented design is part of OO methodology and it forces programmers to think in terms of objects, rather than
procedures, when they plan their code. An object contains encapsulated data and procedures grouped together to represent
an entity. The ’object interface’, how the object can be interacted, is also defined. An object oriented program is described by
the interaction of these objects. Object Oriented Design is the discipline of defining the objects and their interactions to solve
a business problem that was identified and documented during object oriented analysis.

Uvazované aspekty pro objektovy navrh (prerekvizity)

Conceptual model (must have): Conceptual model is the result of object-oriented analysis, it captures concepts in the
problem domain. The conceptual model is explicitly chosen to be independent of implementation details, such as concurrency
or data storage.

Use case (must have): Use case is description of sequences of events that, taken together, lead to a system doing something
useful. Each use case provides one or more scenarios that convey how the system should interact with the users called
actors to achieve a specific business goal or function. Use case actors may be end users or other systems.

System Sequence Diagram (should have): System Sequence diagram (SSD) is a picture that shows, for a particular scenario
of a use case, the events that external actors generate, their order, and possible inter-system events.

User interface documentations (if applicable): Document that shows and describes the look and feel of the end product’s
user interface. This is not mandatory to have, but helps to visualize the end-product and such helps the designer.
Relational data model (if applicable): A data model is an abstract model that describes how data is represented and used.
If not object database is used, usually the relational data model should be created before the design can start. How the
relational to object mapping is done is included to the OO design.

Poznamka
Objektovy navrh pocita s vlastnostmi objektového programovani, podporovanymi objektové-orientovanymi jazyky. Jsou to
zejména:

zapouzdieni, objekty
abstrakce, skryt{ informaci
dédi¢nost

VVVVV

polymorfismus

Postup pfi objektovém navrhu / Designing concepts

Defining objects, creating class diagram from conceptual diagram: Usually map entity to class.

Identifying attributes.

Use design patterns (if applicable): A design pattern is not a finished design, it is a description of a solution to a common
problem. The main advantage of using a design pattern is that it can be reused in multiple applications. It can also be
thought of as a template for how to solve a problem that can be used in many different situations and/or applications.
Object-oriented design patterns typically show relationships and interactions between classes or objects, without specifying
the final application classes or objects that are involved.

Define application framework (if applicable): Application framework is a term usually used to refer to a set of libraries or
classes that are used to implement the standard structure of an application for a specific operating system. By bundling
a large amount of reusable code into a framework, much time is saved for the developer, since he/she is saved the task of
rewriting large amounts of standard code for each new application that is developed.

Identify persisted objects/data (if applicable): Identify objects that have to be persisted. If relational database is used
design the object relation mapping.

Identify, define remote objects (if applicable)

Vystup, vysledek objektového ndvrhu / Output (deliverables) of object oriented design

e Class diagram: Class diagram is a type of static structure diagram that describes the structure of a system by showing the

system’s classes, their attributes, and the relationships between the classes.

e Sequence diagram: Expend the System Sequence Diagram to add specific objects that handle the system events. Usually we

create sequence diagram for important and complex system events, not for simple or trivial ones. A sequence diagram shows,
as parallel vertical lines, different processes or objects that live simultaneously, and, as horizontal arrows, the messages
exchanged between them, in the order in which they occur.
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4.7 Generické programovani — Sablony a generika

Zakladni myslenkou, kterd se skryva za pojmem generické programovani, je rozdéleni kédu programu na algoritmus a
datové typy takovym zptisobem, aby bylo mozné zapis kédu algoritmu chapat jako obecny, bez ohledu na to,
nad jakymi datovymi typy pracuje. Konkrétni kéd algoritmu se z néj stavd dosazenim datového typu.

U kompilovanych jazyka dochazi k rozvinuti kédu v dobé piekladu. Typickym piikladem jazyka, ktery podporuje tuto formu
generického programovani, je jazyk C+4. Mechanismem, ktery zde generické programovani umoznuje, jsou takzvané Sablony
(templates).

Poznamka (Metaprogramovini a Generické programovdni)
Generické programovani se 1isi od normalniho tim, Ze rozsifuje jazyk o moznosti metaprogramovani. Uzce souvisi s metapro-
gramovanim, ale negeneruje zadny dalsi zdrojovy kéd (alespori ne takovy jaky by vidél programétor). Lisi se od maker, protoze
40

ty provadeéji jen preprocesorové ”search-and-replace” a nejsou soucdsti gramatiky jazyka (viz nize podrobnéjsi srovndn{). Jedind
vyjimka jsou makra a v Common Lisp, kde parsuji stromy a ne text (77 zkontrolovat Lisp).

Definice (Sablony)
Sablony jsou pouzivany kompildtorem pro vygenerovani docasného zdrojového kédu, ktery se pak spoji se zbytkem a je pak
zkompilovan. Vystup Sablon muzou tvorit compile-time konstanty , datové struktury i celé funkce. Pouziti S8ablon muze byt
chapano jako spousténi kédu béhem kompilace. Tato technika je pouzivdana v mnoha jazycich, napriklad C++4, Curl, D a XL.
Obyc¢ejné fce v C++ maji prednost pred generickymi.

Piiklad (Trida parametrizovand typem (kontejner))
Piiklad ukazuje vyhodu generického programovani, misto abychom psali specifickou implementaci pro kazdy typ (i kdyz bude
kéd témer identicky), vytvorime si Sablonu tfidy:

template<typename T>
class List

{
T x;
List<T> *next;

};

List<Animal> list_of_animals;
List<Car> list_of_cars;

conductor = root;

while ( conductor != NULL ) {
cout<< conductor->x;
conductor = conductor->next;

3

T reprezentuje typ ktery bude instanciovan. Vygenerovany List se pak chova jako List podle uréeného typu. Tyto ”kontejnery-
typu-T”, bézné nazyvané generiky (anglicky ”generics”), je programovaci technika umoznujici definici ti{dy kterd pfijima a
obsahuje rtizné datové typy (neplefme si ted s dynamickym polymorfismem, ktery je algoritmicky pouzivd zdménné podtiidy).
I kdyz toto je nejcastéjsi pouziti generického programovéni (a nékteré jazyky implementuji pouze tento aspekt), generické
programovani obsahuje i dalsi techniky.

Piiklad (Sablony vs. makra)
V mnoha smérech Sablony funguji stejné jako Sablony pre-procesoru, nahrazuji Sablonovanou proménnou danym typem. Na
druhou stranu je tu mnoho rozdili mezi makrem jako toto:

#define min(i, j) (((1) < (3)) 7 (1) : (3))
a a Sablonou:

template<class T> T min (T i, T j) { return ((1 < j) 7?1 : j) }
Makro ma naptiklad tyto problémy:

e Kompildtor nemuze zkontrolovat jestli jsou parametry makra (tj. i,j) kompatibilni typy. Makro se pouzije bez typové
kontroly.

e Hodnoty i a j jsou vyhodnoceny dvakrat. Napiiklad pokud jeden parametr pouziva post-inkrementaci je provedena dvakrat
(?7 tohle chee ovérit).

e Protoze jsou makra jsou interpretovana preprocesorem, chybové zpravy kompilatoru budou ukazovat na ”rozbaleny” vysledek
makra v kédu a ne na makro (i kdyz chyba bude v ném).
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Pi#iklad (Faktoridl pomoct $ablon)
Tento piiklad jasné ukazuje vyhodu nad makry, v nich takto jednoduse rekurzivni konstrukce napsat nejde (alespon v C++
ne).

template <int N>
struct Factorial
{
enum { value = N * Factorial<N - 1>::value };

};

template <>
struct Factorial<0>

{
enum { value = 1 };
}s;
// pouziti:
int x = Factorial<4>::value; // == 24
int y = Factorial<0>::value; // == 1

Piiklad (traits)
Programovaci technika vyuzivajici S8ablony, ze kterych nejsou vytvareny objekty. Uréeny k doplnéni informaci o néjakém typu.

Obsahuji pouze definice typt a statické funkce.

template< typename T > struct is_void{
static const bool value = false;

};

template<> struct is_void< void >{
static const bool value = true;

I
// pouziti:

is_void<int>::value; // false
is_void<void>::value; // true
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Pi#iklad (policy classes)
Urceny k definovani ur¢itého chovani. Jsou to tiidy, ze kterych obvykle nejsou vytvareny objekty a jsou predavany jako
parametr Sablondm. Defaultn{ hodnotou parametru ¢asto byva Sablona traits. Hlavné spojené s C++ (v ostatnich jazycich se
zat{m nerozsitilo).

template < typename output_policy, typename language_policy >
class HelloWorld : public output_policy, public language_policy

{
using output_policy::Print;
using language_policy: :Message;
public: void Run() //behaviour method
{
//two policy methods
Print( Message() );
X
3
class OutputPolicy_WriteToCout
{
protected:
template< typename message_type >
void Print( message_type message )
{
std::cout << message << std::endl;
¥
I
class LanguagePolicy_English
{
protected: std::string Message() { return "Hello, World!"; }
I
class LanguagePolicy_German
{
protected: std::string Message() { return "Hallo Welt!"; }
I
int main()
{
/* example 1 */
HelloWorld<OutputPolicy_WriteToCout, LanguagePolicy_English> hello_world;
hello_world.Run(); // Prints "Hello, World!"
/* example 2
* does the same but uses another policy, the language has changed
*/
HelloWorld<QOutputPolicy_WriteToCout, LanguagePolicy_German> hello_world2;
hello_world2.Run(); // Prints "Hallo Welt!"
X
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Definice (Dynamicky (run-time) polymorfismus)
Dédéni + VMT = flexibilita. Zde uvedeno jako jako srovnani k Sablondm.

class Base

{
public:
virtual void method() { std::cout << "Base"; }
virtual “Base() {}
3
class Derived : public Base
{
public:
virtual void method() { std::cout << "Derived"; }
};
int main()
{
Base *pBase = new Derived;
pBase->method(); //outputs "Derived"
delete pBase;
return O;
}

Lze rozsitit o Sablony.
Definice (Staticky (compile-time) polymorfismus)
Je pretézovani fukel a operdtorn, fesi se pii kompilaci = rychlost. Ptipadné jeho varianta s Sablonami:

template <class Derived>
struct base

{
void interface()
{
/...
static_cast<Derived*>(this)->implementation();
/]l ...
}
};
struct derived : base<derived>
{
void implementation();
};

Lze tak dosdhnout podobnych véci jako s VMT.

Pouziti v programovacich jazycich
Jazyk D také nabizi plné generické sablony zalozené na svém piedchidci C++ ale ma jednodussi syntaxi. Java ma syntaxi
generického programovan{ zalozenou na C++ od uveden{ J2SE 5.0 a implementuje generiky (anglicky ”generics”) neboli
”kontejnery-typu-T” (tedy pouze podmnozinu generického programovéni).

Report (IP 21.6.2011)
Co je to generické programovdnt, k ¢emu se pouZivd a v éem spocivaji jeho vyhody?
Napiste strucnou implementaci generické tridy List nebo HashTable.
Popiste implementaci v C++ a Javé (asi by stacil i C#, ale v zaddni byla explicitné napsand java).

Report (IP 21.6.2011 (<2007))
Popiste sablony
Jak jsou implementovany (popiste jak jsou implementovany v C++ nebo Java) (to som teda fakt netusil)

Report (I0I 21.6.2011 (<2007))
Co je to generické programovdnt, k cemu se pouZivd a v éem spocivaji jeho vyhody?
Napiste strucnou implementaci generické tridy List nebo HashTable.

Report (Yaghob)
Co je to traits a policy classes, co je to staticky polymorfismus apod. Nakonec jsem to néjak vymyslel a shodli jsme se na tom,
ze to vim, takzZe taky za 1.
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4.8 Navrhové vzory

Névrhovy vzor je pojmenované a popsané feseni typického problému. Princip existuji uz dlouho: v architektufe — napf. barokni
styl, literatura — tragicky hrdina, romanticka novela. . .
V software se mnohé postupy ,vynalézaji“ stdle znovu — ndvrhové vzory maji potom pro typickou situaci popisovat:

e jak a kdy maji byt objekty vytvareny
e jaké vztahy a struktury maji obsahovat tiidy
e jaké chovani maji mit t¥idy, jak maji spolupracovat objekty

Néavrhovy vzor (design pattern) je tedy obecné znovupouzitelné feseni problému ¢asto se vyskytujicich pfi ndvrhu softwaru.
Nejednd se o hotovy design, ktery by se dal transformovat pfimo na kéd — je to viceméné jen popis nebo Sablona, jak fesit néjaky
problém vyskytujici se ve vice ruznych situacich. Objektové-orientované navrhové vzory typicky ukazuji vztahy a interakce mezi
tfidami nebo objekty — bez specifikace konkrétnich kone¢nych tiid nebo objekti. Algoritmy nejsou povazovany za névrhové
vzory, protoze tesi spiSe vypocetni problémy nez designové.

Ne vsechny softwarové vzory (software patterns) jsou ndvrhové. Navrhové vzory fesi problémy na drovni ndvrhu softwaru
(software desing). Jiné druhy vzoru (jako napf. architekturdlni vzory (architectural patterns)) popisuji problémy a feseni, které
se zaméfuji na jiné irovneé.

Zékladni prvky navrhovych vzori:

e Ndzev — co nejvice vystihujici podstatu, usnadnéni komunikace — spole¢ny slovnik

e Problém — obecna situace kterou ma NV fesit

e Podminky — popis okolnosti ovliviiujicich pouziti NV a kontextu vhodném pro pouziti; nékteré okolnosti mohou byt vyuzity

pii feSeni, jiné naopak jsou v konfliktu

e Reseni — soubor pravidel a vztahii popisujicich jak dosdhnout feseni problému; nejen staticks struktura, ale i dynamika

chovani

e Souvislosti a disledky — detailni vysvétleni pouziti, implementace a principu fungovéni; zptsob préace s NV v praxi

e Priklady — definice konkrétniho problému, vstupni podminky, popis implementace a vysledek

e Souvisejici vzory — pouziti jednoho NV nepfedstavuje typicky ucelené feseni — fetézec NV

Nasledugice sa vyucuje na predmete Ndavrhové vzory, ktory je odporucany az pre nmgr §tudium:
Kategorie zédkladnich NV:

Creational Structural Behavioral
Tvorivé vzory Strukturalni vzory Vzory chovani
Tiida |Factory Method Adapter Interpreter
Template Method
Objekt [Abstract Factory Bridge Chain of Responsibility
Builder Composite Command
Prototype Decorator lterator
Singleton Facade Mediator
Proxy Memento
Flyweight Observer
State
Strategy
Visitor

Névrhové vzory je mozno klasifikovat dle problému které resi. Priklady klasifikace vzoru podle

vytvareni objektl

feSenych problému:

usporadani tfid a objektl

Concurrency patterns 777 tohle taky
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chovani a interakce objektt a tfid

Fundamental patterns: 777 nevyhodime to, je to jen na wiki a nepopsane
Creation patterns: vytvéareni objektu
Structural patterns: jak jsou tiidy a objekty slozeny do vétsich struktur
Behavioral patterns: rozdéleni funkénosti a zodpovédnosti mezi objekty; komunikace mezi
objekty; umoznuje zamérit se pii navrhu na propojeni tfid, ne na béhové detaily




Priklady
Creational patterns:

e Factory method (zajisfuje rozhodnut{ o typu vytvafeného objektu pfi polymorfismu)
e Prototype (jak klonovat objekty)
e Singleton (jak omezit objekt jen na 1 instanci)

Structural patterns:

Adapter (konverze rozhrani objektu)

Bridge (oddéleni rozhrani a implementace tiidy)

Composite (jak slozit vice objektu do jednoho s jednotnym piistupem)

Proxy (jak zajistit pfistup k jinému objektu pfes muj objekt)

Decorator (jak zménit vlastnosti t¥{dy nebo zajistit rozsifenou funkénost bez oddéd ovani)

Behavioral patterns:

Chain of responsibility (jak urc¢it kdo vykond akci, kdyz z venku piijde pozadavek)
Command (odstinéni klienta od zpracovan{ pozadavku — klient neurcuje kdy a jak se to provede)
Iterator (projiti prvku pole bez znalosti jejich implementace)

Visitor (navstiven{ vSech objektu néjaké struktury a prdce s nimi, aby vSechny nemusely implementovat stejné metody (a
meénit se pri jejich zméne))
e Template (jak mohou odvozené tiidy ovliviiovat algoritmy béazové tiidy)

TODO: rozsirit, doplnit, opravit :-)

5 Architektura pocitaci a operacnich systému

Pozadavky
e Architektury pocitace
e Procesory, multiprocesory
e Sbérnice, protokoly
e Vstupni a vystupni zafizeni
e Architektury OS
e Vztah OS a HW, obsluha pferusen{
e Procesy, vlakna, planovani
e Synchroniza¢ni primitiva, vzdjemné vylouceni
e Zablokovani a zotaveni z néj
e Organizace paméti, alokacni algoritmy
e Principy virtudlni paméti, strankovani, algoritmy pro vymeénu stranek, vypadek stranky, strankovaci tabulky, segmentace
e Systémy soubort, adresidfové struktury
e Bezpecnost, autentifikace, autorizace, pristupova prava
e Druhy tdtoku a obrana proti nim
e Kryptografické algoritmy a protokoly

5.1 Architektury pocitace

Definice (Architektura pocitaca)
Architektura pocitaca popisuje ,vSetko, ¢o by mal vediet ten, ktory programuje v assembleri / tvor{ operaény systém*. Teda:
e 7 akych ¢asti — struktira pocitaca, usporadanie
e vyznam casti — funkcia Casti, ich vnitorna struktira
e ako spolu ¢asti komunikuji — riadenie komukécie
e ako sa jednotlivé ¢asti ovladajud, aka je ich funkénost navonok

Definice (Vicedroviiovd organizace pocitace)

Mikroprogramovd troven (priamo technické vybavenie poéitaca)

Strojovy jazyk pocitace (virtudlny stroj nad obvodovym riesenim; vybavenie — popis architektiry a organizacie)
Uroveni operaéniho systému (doplnenie predchédzajiicej irovne o siibor makroinstrukcif a novi organizdciu paméti)
Uroveii assembleru (najnizsia uroven ludsky orientovaného jazyka)

Uroven vyssich programovacich jazyku (obecné alebo problémovo orientované; prva nestrojovo orientovand troven)

Uroverni aplika¢nich programu
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Je teda potrebné definovat

e Instrukény stibor (definicia prechodovej funkcie medzi stavmi pocitaca, formdt instrukcie, spésob zdpisu, moznosti adreso-
vania operandov)

e Registrovy model (rozliSovanie registrov procesoru: podla volby, pomocou uréenia registru — explicitny /implicitny register;
podla funkcie registru — riadiaci register/register operandu)

e Definice specializovanych jednotek (jednotka na vypocet vo floatoch;
fetch/decode/execute jednotky)

e Paralelismy (rozklad na tilohy, ktoré sa daju spracovaf sii¢asne — granularita (programy, podprogramy, instrukcie...))

e Stupei predikce (schopnost pripravit sa na o¢akdvani udalost (nacitanie instrukcie, nastavenie prenosu dit) — explicitnd
predikcia, Statistika, heuristiky, adaptivna predikcia)

e Datové struktury a reprezentdciu dét (spdsob ulozenia dat v pocitaci, mapovacie funkcie medzi redlnym svetom a vnitornym
ulozenim, minimdlna a maximdlna velkost adresovatelné jednotky)

e Adresové konvencie (ako sa pristupuje k ddtovym Struktiram — segment+offset alebo linedrna adresdcia; velkost pamiti
a jej sirika, ,povolené“ miesta)

e Rizeni (spoluprica procesoru a ostatnych jednotiek, interakcia s okolim, prerusenia — vnutorne/vonkajsie)

e Vstupy a vystupy (metédy prenosu dét medzi procesorom a ostatnymi jednotkami/pocitacom a okolim; zahrnuje definicie
détovych struktir, identifikdcia zdroja/ciela, ddtovych ciest, protokoly, reakcie na chyby).

e Sife datovych cest

e Stupen sdileni (na trovni obvodov — zdielanie obvodov procesoru a IO; na trovni jednotiek — zdielanie ALU viacerymi
procesormi)

Zakladni definice

e ALU (také Processing Element) Aritmeticko-logickd jednotka - zdkladni komponenta procesoru (2.zdkladni je fadic).

e Radié¢ (Control Unit) je elektronicks Fidici jednotka, realizovand sekvenénim obvodem, kterd #di ¢innost viech Gdsti
pocitace. Toto fizeni je provddéno pomoci Fidicich signdlu, které jsou zasiliny jednotlivym modulum (diléim ¢dstem
pocitace). Reakce na fidici signdly - stavy jednotlivych moduli - jsou naopak zasildny zpét fadi¢i pomoci stavovych hlaseni.
Diléf ¢dsti pocitade je napi. hlavni pamét, kterd rovnéz obsahuje fadi¢, ktery je podifizen hlavnimu fadiéi poécitace, jenz je
soucasti CPU.

e Sbérnice (Bus) je sada dat.streamt propojujici vice zaf{zeni. Instruction Stream (f{zeni komunikace — pozadavky/potvrzent,
indikace typu dat na datovych vodic¢ich) Data Stream (pienos dat mezi zdrojovym a cflovym zaf{zenim, adresy, data,

Flynn’s taxonomy

The taxonomy of computer systems proposed by M. J. Flynn in 1966 has remained the focal point in the field. This is based on
the notion of instruction and data streams that can be simultaneously manipulated by the machine. A stream is just a sequence
of items (instruction or data).

Single Instruction, Single Data stream (SISD) - A sequential computer (Von Neumann) which exploits no parallelism in
either the instruction or data streams. Single control unit (CU) fetches single Instruction Stream (IS) from memory. The
CU then generates appropriate control signals to direct single processing element (PE or ALU) to operate on single Data
Stream (DS) i.e. one operation at a time

Examples of SISD architecture are the traditional uniprocessor machines like a PC (currently manufactured PCs have
multiple processors) or old mainframes.

IS DS

Control Unit | Main Processing
(CU) h Memory(MM) Element(PE)

r
A 4

Control Signals

Single Instruction, Multiple Data streams (SIMD) - A computer which exploits multiple data streams against a single
instruction stream to perform operations which may be naturally parallelized. For example, an array processor or GPU.
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(ICN)

Interconnection
Network

Multiple Instruction, Single Data stream (MISD) - Multiple instructions operate on a single data stream. Uncommon
architecture which is generally used for fault tolerance. Heterogeneous systems operate on the same data stream and must
agree on the result. Examples include the Space Shuttle flight control computer.

ISy
1S2
IS, l 4
CcUy CU, CU,
control signals
DS DS
- PE PE PE,
Program & Data > 1 N 2 I
(Memory)

| .

Multiple Instruction, Multiple Data streams (MIMD) - Multiple autonomous processors simultaneously executing diffe-
rent instructions on different data. Distributed systems are generally recognized to be MIMD architectures; either exploiting
a single shared memory space or a distributed memory space.

cu, IS MM, DS DE,

Control Signals

IS 2 Ds 2

Control Signals

Interconnection
Network
(ICN)

IS, DS,
v, MM, PE,

Control Signals
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Zakladni architektury pocitacu

Von Neumannova

e Pocitac se skladd z Fidici jednotky, ALU, paméti a I/O jednotek

e Struktira poéitaca sa nemeni typom tlohy (tj. pocitac je programovany obsahem paméti).

e Program se nejprve zavede do paméti, z nf se postupné popofadé vybiraj{ instrukce (a ndsledujici krok zévis{ na predchozim),
poradi lze zménit instrukcemi skoku.

Do jedné paméti, délené na bunky stejné velikosti, se uklddaji i zpracovavand data. Data jsou reprezentovand binarné.

V kazdém okamziku je vykondvdna jen jedna ¢innost. Je to architektura SISD (viz Flynnova taxonomie).

Je pevné dand instrukéni sada. Strojova instrukce obsahuje opera¢ni znak, ktery urcuje druh operace, poCet parametri
atd., a operandoviu ¢ast — umistnéni jednotlivych operandi. Vykonat jednu instrukei znamena:

(fetch) nacitat ingtrukciu z pamiti do procesoru
(decode) zistit o akd instrukciu ide

(load) pripravit zdrojové operandy

(execute) vykonat operdciu

(store) ulozit cielové operandy

Pfi vykonavani programu jsou potiebné ruzné registry — nejdulezitéjsi jsou: PC (Program Counter, obsahuje adresu
nésledujici instrukce), IR (Instruction Register, naétend instrukce pro zpracovdni — jméno (typ) spolu s operandy (adre-
sami)), SP (Stack Pointer, ukazatel na vrchol zdsobniku), MAR (memory access register — adresa do operacn{ paméti), MBR
(memory buffer register, ddta ¢itdna/zapisovédna do paméti).

Struktura jednoprocesorového pocitace podle Von Neumanna:

Memory Von Neumann Operaéni pamé&t™
Machine
A I ]T I
Vstupni zafizeni - ALU l—-_| Vystupni zafizeni
Input U T l
| Arthmetic
Control logic unit |~ Radie
unit

~ - Output T

== Tok dat
——=  Ridici signaly fadi¢e
—=  Stavova hlaseni

7
Processor Accumulator

Control-flow — vyznaénym rysem von Neumannovy architektury je zpusob provddéni programu. Strojové instrukce, ze kterych
se kazdy prfimo spustitelny program skldda, se provadéji sekvenéné, jedna za druhou. Tedy kazda instrukce se provede
tehdy, az na ni dojde fada, a nad takovymi daty, jaka jsou pravé k dispozici.

Data-flow (architektura fizena daty) — Alternativa k Control-flow. Okamzik provedeni urcité akce se ¥idi pfipravenosti
vSech dat, kterd jsou k provedeni urc¢ité akce zapotiebi. Vyhodou je moznost provadét vice ¢innosti soubézné - tedy veétsi
potencial paralelismu, ktery von Neumannové koncepci naopak chybi.

Harvardska
Vytvofena az po Von Neumannové, lis{ se hlavné tim, ze program se uklddd do jiné paméti nez data (tzn. jsou 2 ,druhy
paméti“ — instrukef a dat). Pifkladem jsou DSP procesory a mikrokontrolery.

Napi. AVR od Atmelu, a PIC — maji pamét na program a data a RISC instrukéni sadu; vyhoda oddélenych paméti je, ze
muzou mit ruznou bitovou hloubku — 8 bitové data, ale 12-, 14- & 16- bitové instrukce - napt. ARM musi ob¢as pouzit vice
nez jednou instrukei na zpracovani obsahu plné velikosti).

Oproti Von Neumannové nehrozi nebezpeéi prepsani programu sebou samym, ale kvili vétsimu poctu pamétovych sbérnic
je naro¢néjsf na vyrobu. Pamét navic nelze délit podle potieby (rozdéleni je uz dané).

Piiklad (Nacrinéte typickou architekturu pocitace, ze které bude zrejmé umisténi a propojent zdkladnich stavebnich prvku (proce-
sor, pameti, radice a zarizeni, sbenice). Illustrujte na drovni zakladnich kroku instrukcniho cyklu jak procesor vykondvd program.

Popiste typy instrukci (a napiste jejich priklady), ze ktergch se program z pohledu procesoru sklddd.)

Typicka (sbérnicova) architektura systému:
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Procesor

Cache Prerugeni

< Systémova sbérnice >

| Radié | | Radig || Radié |

Operaéni |
pamét
o) (o) oisplei)

Zpracovani instrukci

e Cteni instrukce z paméti na adrese v registru PC (program counter, obsahuje adresu nésledujici instrukce)

e dekédovani instrukce a ¢teni operandu z registru

e vykondni operace odpovidajici instrukénimu kédu (operace s obsahem registrii, vypocet adresy a ¢teni/zdpis do paméti,
porovnani operandi pro podminény skok)

e ulozeni vysledku do registru (vysledek operace s registry, data prectend z paméti)

e posun PC na ndsledujici instrukei (ndsledujici instrukce nésleduje bezprostifedné za préavé ¢tenou instrukei, pokud neni
feCeno jinak - tzn. podminény/nepodminény skok, vyjimka)
Typy instrukci (architektura MIPS):

operace registr/registr, registr/immediate!’ (ALU operace, pfesun dat mezi registry)
presuny dat registr/pamét (load/store architektura)

podminéné skoky (pfi rovnosti/nerovnosti obsahu dvou registru)

nepodminéné skoky (véetné nepiimych skoku a skokt do podprogramu)

specidln{ instrukce (prace se specidlnimi registry)

® Start-up PC (zmdcknu ,,power on“ a ndsleduje...) ®

1. procesor zacne vykondvat kéd (program) BIOSu (Basic Input/Output System)

2. BIOS zjisti, jaky HW je nainstalovén, provede inicializaci grafické karty a z (uzivatelem definovaného) disku nacte a spust{
boot sektor

3. boot sektor obsahuje kdéd, ktery s pomoci sluzeb BIOSu piecte z disku a spusti zavadéc OS

zavadéé OS precte z disku kod OS a spusti ho

5. OS nastartuje systémové sluzby a uzivatelské rozhrani

=

Report (Bulej)
Tenhle ¢loveék se v tom vrtal hodné, ale ja mdm tu vighodu, Ze jsem na stiedni chodil na elektropriumyslovku, takzZe instrukci a
typt instrukci jsem mu tam popsal spoustu a i postup, jak procesor vykondvd program, jsem védél do detaili (a do detaili to
chtel). Presvédcil jsem ho asi hlavné tim, Ze jsem odpovidal takovgm tim ”samozrejmym”zpisobem (”a kdyZ procesor vykond
instrukct, co déld dal?”-"pokracuje dalsi instrukci””no ale co presné déla”-"no tenhle postup znovu, nacte dalsi instrukci...””co
to presné znamend?”-"no prosté zvétsi instruction pointer o velikost pravé zpracované instrukce a tim ziskd adresu ndsledugjici

instrukce, a opakuje tenhle postup”).

Report (Peterka)

Peterka si narozdiel od Skopala aj precital to co som si napisal na papier. Popisal som tam Von Neumanna a Harvardsku
architekturu (napisal som tam wvsetko z vypiskov). K tomu nemal vyhrady. Potom wvsak prisla horsia cast ked sa ma zacal
vypytovat otazky typu:

myslite si ze je dobre/zle ked moze byt prepisana ta pamat kde sa nachadza program, alebo ake su vyhody programovatelneho
radica... dalej sa ma pytal na SISD,SIMD,MISD,MIMD, mal som mu nakreslit MISD ... co som moc nevedel... potom sa ma
spytal na rozdiel Instruction flow control/Data flow control... dialog s Peterkom mi prisiel v niektorich castiach skor ako jeho
monolog s mojim prikyvovanim hlavy...

Akorat jsem nebyl schopny si vzpomenout na architektury rizenou daty. A chtel vedet kolik radicu a ALU je potreba pri
instrukcich SIMD,MIMD. Znamku nevim.

DATA FLOW + CONTROL FLOW (asi :)) podotdzka uw mikroprocesori a architektury

Report (Peterka)
Von Neumannova architektura - dost temno Harvardskd Architektura - zdblesky stroje tizené daty - brrr hruza tady uz otdzky
opravdu nevim... doddm jen nepodcerite hardware - peterka ddvd vidy jednu hardwarovou a jednu sitovou otdzku dopliiujici: jaké
jsou volaci konvence v Pascalu a C? viz zpracované otdzky co se stane kdyz zavoldme virtudlnd fci pred voldnim konstruktoru?
koneéné jsem se chytil .)

Ooperand (&islo) ulozené pifmo ve strojovém kédu
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Report (Tuma)
Za ferove povazujem ze vzal v uvahu ze som I0I a nedal mi konkretnu podotazku, skor tak prehladovo vsetko od architektur,
cez procesory az po I0. Na druhej strane sa dost vrtal v zberniciach o ktorych som toho wvedel pramalo ( myslim, ze v tych
materialoch na statnice tam toho o nich moc nebolo ). Ked som zacal hovorit o preruseni, tak ma prerusil s tym, ze ak nechcem
dopadnut ako kolega predo mnou ( patrne ho vyhodil ) tak nech som ticho

5.2 Procesory, multiprocesory

Definice (Procesor)
Procesor (CPU — central processing unit) je ustfedni vykonnou jednotkou pocitace, kterd ¢te z paméti instrukce a na jejich
zakladé vykondva program.
Zékladnymi stiéastami procesora sti:

e fadi¢ nebo fidici jednotka, kterd ridi tok programu, tj. nac¢itani instrukei, jejich dekédovani, nac¢itdni operandu instrukei z
operacni paméti a ukladéni vysledkt zpracovani instrukei

e sada registru k uchovani operandu a mezivysledku.

e jedna nebo vice aritmeticko-logickych jednotek (ALU), které provadi s daty aritmetické a logické operace.

e nékteré procesory obsahuji jednu nebo nékolik jednotek plovouci édrky (FPU), které provadi operace v plovouci faddové
carce.

Poznamka
Stcasné procesory navySe Casto obsahuji d'alie rozsiahle funkéné bloky (cache, rozne periférie) — ktoré z ortodoxného
hladiska“ nie st priamo stucastou jadra procesoru. Niektoré procesory mézu obsahovaf viac jadier (+logiku sliziacu k ich
vz&jomnému prepojeniu). Dalsfm trendom je SoC (System on Chip), kde sa na ¢ipe procesora nachddzaji aj d'alsie subsystémy
napr. na spracovanie zvuku, grafiky alebo pripojenie externych periférii (takéto rieSenia sa vyuzivaju vacésinou v PDA, domécej
elektronike, mobiloch atd'.).

Déleni podle instruéni sady
Podla instrukénej sady je mozné procesory rozdelif na:

e CISC (Complex Instruction Set Computer): poskytuje rozsiahlu instrukéni sadu spolu s roznymi variantami instrukeii.
Jedna instrukcia napr. moze vykonat vela low-level operécii (na¢itanie z pamiti, vykonaf aritmeticki operaciu a vysledok
ulozit). Takéto instrukcie zjednodusovali zapis programov (instrukcie boli blizsie vy$sim programovacim jazykom) a zmensovali
velkost programu a poécet pristupov do pamiti — éo bolo v 60tych rokoch délezité. Avsak nie vidy je vykonanie jednej
zlozitej operdcie rychlejsie ako vykonanie viac menej zlozitych miesto toho (napr. kvdli zlozitému dekédovaniu a pouzitiu
mikrokédu na volanie jednoduchych ,podinstrukeii“). Prikladmi CISC architektir procesorov sii System/360, Motorola
68000 a Intel x86. V sticasnosti napr. x86 rozkladd zlozité instrukcie na ,,micro-operations“ ktoré mozu byt pipeline-ou
spracované paralelne a vyssi vykon je tak dosahovany na vicSom rozsahu instrukeii. Vd'aka tomu st siéasné x86 procesory
minimélne rovnako vykonné ako ozajstné RISC architektury.

e RISC (Reduced Instruction Set Computer): design CPU ktory uprednosiiuje jednoduchsiu instrukéni sadu a mensiu
zlozitost adresovacich modelov — vd'aka ¢omu je mozné dosiahnuf lacnejsiu implementaciu, vaésiu droveil paralelizmu a
Gcinnejsie kompilatory. Dovodom vzniku bolo aj nevyuzivanie celej CISC instrukénej sady a uprediiostiiovania len obmed-
zenej podmnoziny (designéri procesorov potom optimalizovali len tieto podmnoziny a tak sa zvy$né instrukcie pouzivali
este menej...). Kvoli vacsiemu poctu ingtrukeif véak musia RISC procesory ¢astejsie pristupovat k paméti... Prikladmi RISC
procesorov su napr. SPARC a ARM. V architekturach typu Post-RISC jde o spojeni RISCovych vlastnosti s technikami
zvySeni vykonu, jako je out-of-order vykonavani a paralelismus.

e VLIW: Very Long Instruction Word or VLIW refers to a CPU architecture designed to take advantage of instruction level
parallelism (ILP). A processor that executes every instruction one after the other (i.e. a non-pipelined scalar architecture)
may use processor resources inefficiently, potentially leading to poor performance. The performance can be improved
by executing different sub-steps of sequential instructions simultaneously (this is pipelining), or even executing multiple
instructions entirely simultaneously as in superscalar architectures. The VLIW approach, on the other hand, executes
operation in parallel based on a fixed schedule determined when programs are compiled. Since determining the order of
execution of operations (including which operations can execute simultaneously) is handled by the compiler, the processor
does not need the scheduling hardware that the three techniques described above require. As a result, VLIW CPUs offer
significant computational power with less hardware complexity (but greater compiler complexity) than is associated with
most superscalar CPUs.

e EPIC: (Nékdy oznacovan za poddruh VLIW) Explicitly Parallel Instruction Computing (EPIC) is a computing paradigm
that began to be researched in the 1990s. This paradigm is also called Independence architectures. It was used by Intel and
HP in the development of Intel’s TA-64 architecture, and has been implemented in Intel’s Itanium and Itanium 2 line of
server processors. The goal of EPIC was to increase the ability of microprocessors to execute software instructions in parallel,
by using the compiler, rather than complex on-die circuitry, to identify and leverage opportunities for parallel execution.
This would allow performance to be scaled more rapidly in future processor designs, without resorting to ever-higher clock
frequencies, which have since become problematic due to associated power and cooling issues.
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TODO: asi opravit, moznd zpiesnit VLIW a EPIC a urcité prelozit

Rekneme, 7e procesor mé. ortogondlni instrukend sadu, pokud zadné instrukce nepfedpoklada implicitné pouziti nékterych
registru. To umoziiuje jednodussi praci algoritmum piidélovani registri v piekladacich. Piikladem neortogondlni instrukéni
sady je i x86.

Dalsi déleni
Dalej je mozné procesory rozdelif podla diiky operandov v bitoch (8, 16, 32, 64...), ktory je procesor schopny spracovat v
jednom kroku. V embedded zariadeniach sa najcastejsie pouzivaju 4- a 8-bitové procesory. V PDA | mobiloch a videohrach 8
resp. 16 bitové. 32 a viac bitov vyuziaji napr. osobné pocitace a laserové tlaciarne.

Délezitou vlastnosfou je aj taktovacia frekvencia jadra, MIPS (millions of instructions per second) a jeho rychlost. V
sti¢asnosti je fazké ddvat do stvislosti vykon procesorov s ich frekvenciou (resp. MIPS) — kym Pentium zvlddne na vypocet
vo floatoch, jednoduchy 8-bitovy PIC na to potrebuje ovela viac taktov. Dalsfm ,problémom* je superskalarita procesorov,
ktord im umoziiuje vykonat viacero nezavislych instrukeii pocas jedného taktu.

Techniky pro zvysSeni vykonu
Zvysovat vykon (procesorov) je mozné viacerymi sposobmi. Najjednoduchsim (a najpomalsim) typom je Subskaldrny CPU
(na&fta a spraciiva len jednu ingtrukciu naraz — preto musf cely procesor &akat kym vykondvanie instrukcie skonéf; je tak
zdrzovany dlhsie trvajicimi instrukciami).

[IF[D[= MEM][wB
| IF[ID] = MEM[wB

IF[ iD= mEM [ wa]

t

—_—

Pokusy o dosiahnutie skaldrneho a lepsieho vykonu vyustili do designov ktoré sa spravaju menej linedrne a viac paralelne.
Co sa tyka paralelizmu v procesoroch, pouzivaji sa dva druhy pojmov na ich klasifikdciu — Instruction level parallelism
(zvySovanie rychlosti vykondvania instrukcii v procesore a teda zvicSovanie vyuzitia prostriedkov na ¢ipe) a Thread level
parallelism (zvacsovanie poctu vldkien, ktoré dokdze CPU vykonavaf naraz).

e pipeline: ZlepSenie je mozné dosiahnif pomocou instruction pipelining“-u, ktoré je pouzité vo va¢sine modernych pro-

pP1p : P J p » pip g » Jep ych p
cesorov. Umoziiuje vykonanie viac ako jednej instrukcie v jednom kroku vd'aka rozloZeniu spracovdvania instrukcie na viac
mensich krokov:

[ IF | D | EX [MEM
|7 IF | ID | EX WB
t IF | ID MEM| WB
IF EX |MEM| wB
ID | EX [MEM| wWB

e superskalarita: Dialsa moznost je pouZitie superscalar designu, ktory obsahuje dlhi instrukénd pipeline a viacero iden-
tickych execution jednotiek.

IF | 1D | EX [MEM
IF | ID | EX |MEM
|/ F | D | EX WB
; F | D | EX WB
o IF | ID MEM| WB
F | D MEM| WB
IF EX |MEM| wB
IF EX |MEM| WB
ID | EX |[MEM| WB
ID | EX |[MEM| wB

e Out of order execution
1. Nacteni instrukce, ptipadné jeji rozdrobeni na mikroinstrukce
Zafazeni do vyckévaci stanice (instruction pool)
Instrukce ¢eka na vsechny svoje operandy
Instrukce se vykond ve své vykonné jednotce (je vybirdna z instruction poolu nezdvisle na ostatnich)

G

Vysledky se uchovajf ve fronté (reorder buffer)

6. AZ se vSechny stars{ instrukce zapisi do registrii, zapiSe se vysledek této instrukce (opétovné razeni)

e Predikce skoku — hluboké pipeliny maji problém, pokud podminény skok neni proveden; dynamickd predicke skoku
(historie CPU — vzory néjaké hloubky) vs. statickd (bez ndpovédy — skok vpred se neprovede, skok vzad se provede; s
napovédou — preklada¢ odhaduje pravdépodobnost skoku)

e Spekulativni vykonavani — vykonavani kédu, ktery nemusi byt zapotiebi; vyznamna disproporce mezi rychlosti CPU a
pameéti; typické vyuziti je zna¢né predsunuti ¢tecich operaci; CPU provéadi i odsouvani zapisovych operaci

e Data parallelism: SIMD instrukcie (napr. multimedidlne instrukcie), vektorové procesory...
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Multiprocesory
TODO: jde o copy & paste z Wiki ... pFedélat cesky/slovensky

Definice (Multiprocesor)
O multiprocesoru mluvime, pokud je pouzito dvou nebo vice procesoru (CPU) v rdmci jednoho poé¢itacového systému. Termin je
také pouzivan mluvime-li o schopnosti systému vyuzivat vice procesoru a/nebo schopnosti rozdélovat tdlohy mezi jednotlivymi
procesory.

Vztah k datim a instrukcim
In multiprocessing, the processors can be used to execute a single sequence of instructions in multiple contexts (single-
instruction, multiple-data or SIMD, often used in vector processing), multiple sequences of instructions in a single context
(multiple-instruction, single-data or MISD, used for redundancy in fail-safe systems and sometimes applied to describe pipelined
processors or hyperthreading), or multiple sequences of instructions in multiple contexts (multiple-instruction, multiple-data
or MIMD).

Symetrie

In a multiprocessing system, all CPUs may be equal, or some may be reserved for special purposes. A combination of hardware
and operating-system software design considerations determine the symmetry (or lack thereof) in a given system. For example,
hardware or software considerations may require that only one CPU respond to all hardware interrupts, whereas all other
work in the system may be distributed equally among CPUs; or execution of kernel-mode code may be restricted to only
one processor (either a specific processor, or only one processor at a time), whereas user-mode code may be executed in any
combination of processors. Multiprocessing systems are often easier to design if such restrictions are imposed, but they tend
to be less efficient than systems in which all CPUs are utilized equally.

Systems that treat all CPUs equally are called symmetric multiprocessing (SMP) systems. In systems where all CPUs are
not equal, system resources may be divided in a number of ways, including asymmetric multiprocessing (ASMP), non-uniform
memory access (NUMA) multiprocessing, and clustered multiprocessing (qq.v.).

Tésnost spojeni multiprocesoru

e Tightly-coupled multiprocessor systems contain multiple CPUs that are connected at the bus level. These CPUs may have
access to a central shared memory (SMP or UMA), or may participate in a memory hierarchy with both local and shared
memory (NUMA). The IBM p690 Regatta is an example of a high end SMP system. Intel Xeon processors dominated the
multiprocessor market for business PCs and were the only x86 option till the release of AMD’s Opteron range of processors
in 2004. Both ranges of processors had their own onboard cache but provided access to shared memory; the Xeon processors
via a common pipe and the Opteron processors via independent pathways to the system RAM.

e Chip multiprocessors, also known as multi-core computing, involves more than one processor placed on a single chip and
can be thought of the most extreme form of tightly-coupled multiprocessing. Mainframe systems with multiple processors
are often tightly-coupled.

e Loosely-coupled multiprocessor systems (often referred to as clusters) are based on multiple standalone single or dual
processor commodity computers interconnected via a high speed communication system (Gigabit Ethernet is common). A
Linux Beowulf cluster is an example of a loosely-coupled system.

Tightly-coupled systems perform better and are physically smaller than loosely-coupled systems, but have historically required
greater initial investments and may depreciate rapidly; nodes in a loosely-coupled system are usually inexpensive commodity
computers and can be recycled as independent machines upon retirement from the cluster.

SMP (Symmetric Multiprocessing): viac procesorov so zdielanou operacnou pamitou (nutné mechanizmy na zabranenie
nespravnych ndhladov na pamét a migrdciu procesov medzi procesormi). SMP systems allow any processor to work on any
task no matter where the data for that task are located in memory; with proper operating system support, SMP systems can
easily move tasks between processors to balance the workload efficiently.

5.3 Sbérnice, protokoly

e Struktura sbérnice: datové linky, adresové linky, fidici linky

e Synchronni pfenos (vznik udélosti je dén hodinovym signdlem) vs. asynchronni pienos (vznik uddlosti je urcen
predchdzejici udalosti — napr. signalizdciou zaciatku dét)

e Parametry sbérnice:

o

— datova $irka — pocet prendsenych bitu v jednom okamziku,
— kapacita — pocet bitu prenesenych za cas,
— rychlost — kapacita sbérnice normovand k jednotce informace.
e Rizeni pozadavku:
— centrdlni — ndhodné, dle poradi vzniku pozadavku, prioritni,
— distribuované — kolizni (CSMA/CD), token bus, prioritn{ linka (daisy chain).

e Pfenos dat po sbérnici muZe probihat bud’ za Géasti procesoru (zdroj — CPU — cil), nebo bez. Bez procesoru to miiZe
byt napft.:
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davkovy rezim — domluva mezi CPU a radi¢em na dobé obsazeni sbérnice (napr. pomocou zdvihnutia ,lock flagu“ na
zbernici)

— kraden{ cyklu — fadi¢ na dobu pfenosu ,,uspi“ procesor (nelze uspat na dlouho, je to technicky néroénéjsi)

— transparentni rezim — fadi¢ rozeznd, kdy procesor nepouziva sbérnici, obvykle nelze vétsi prenosy najednou

— DMA (Direct Memory Access) — specidlni jednotka pro provadéni pienosu dat (mezi zaf{zenimi a paméti)
Jednou z technik, pouzivanych k pfenosu dat po sbérnici fadici DMA, je scatter-gather. Znamend to, ze v ramci jednoho
prenosu se zpracovava vic ne nutné souvislych bloku dat.

— scatter — DMA fadi¢ v rdmci 1 pfenosu ulozi z 1 mista data na nékolik ruznych mist (napt hlavicky TCP/IP - jinak
zbyteéné kopirovani)

— gather — napt. pii strankovani pameéti - nacitani stranek, které fyzicky na disku nemusi byt u sebe, slozeni na 1 misto
do paméti.

Priklady sbérnic:

ISA, EISA

ATA, ATAPI — UltraDMA, Serial-ATA (SATA)
SCSI (Small Computer System Interface)

PCI, PCI-X, PCI Express

AGP (Advanced Graphics Port)

USB (Universal Serial Bus)

FireWire (IEEE 1394)

RS485

I’c

Pribuzné sbérnic:

5.4

IrDA
Bluetooth
Wi-Fi, WiMAX

Vstupni a vystupni zarizeni, ukladani a prenos dat

Zatizeni maji riizné charakteristiky:

druh — blokové (disk, sifové karta), znakové (klavesnice, mys)

pristup — sekvenéni (datovd péska), ndhodny (hdd, cd)

komunikace — synchronni (pracuje s daty na zadost — disk), asynchronn{ (,nevyzaddana® data — sitova karta)

sdileni — sdilené (preemptivni, Ize odebrat — sitova karta (po multiplexu OS)), vyhrazené (nepreemptivni — tiskdrna, sdilen{
se realizuje pfes spooling - frontou). Redlné se rozdily stiraji.

rychlost (od nékolika Bps po GBps)

smér dat - R/W, R/O (CD-ROM), W/O (tiskdrna)

Propojovaci systémy
Déli se na dvoubodové spoje (vztah 1:1), jde napf. o piimé spojeni porty, kiizovy prepinac, kde neni nutnd zadna ad-
resace. Druhou moznosti jsou vicebodové spoje, kde vice ucastniku sdili pfenosové médium jako napf. sbérnice nebo pii
broadcastingu.

Procesor muze pristupovat k I/O zafizenim dvéma zpusoby:

port-mapped I/O - specidlni adresovy port CPU, ktery mé i specidln{ instrukce pro praci (IN, OUT) s I/O zafizenim,
kterd také maji vlastn{ adresovy prostor (bud pfimo vlastn{ sbérnici, nebo extra I/O pinem), diky tomu se také i{ka
sisolated I/O%,

memory-mapped I/0O — pamétové mapovéni, ktery mapuje I/O zafizeni piimo do adresového prostoru fyzické paméti.
Tato ¢ést adresového prostoru muze byt vyhrazena trvale nebo i jen docasné. Zarizeni poslouchéd na adresové sbérnici, aby
védélo, kdy md pracovat (odpovidat, ...).
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processor
front side bus
I DDR2 8.5
6 GB/s memor
Y |GB/s
north bridge 8 GB/s PCle
graphics
direct media interface N SATA 150
2 GB/s devices |MB/s
133 MB/s PCI
devices
i USB2 60
south bridge devices |MB/s
500 MB/s PCI-X
devices -
audio
devices

Sbérnice
Sbérnice je sada vodi¢u propojujici vice zaifzeni. Vodice jsou oddélené pro fizeni (pozadavky, potvrzeni, typ dat) a data
(pfenos dat, adresovan{). Vyhodou je univerzélnost a nizkd cena, nevyhodami pak omezeni délkou a dané v dusledku pouzivan{
rozmanitych zatizeni, také potencidlni ,bottleneck*.
Transakce na sbérnici za¢ind pozadavkem (vysldni pifkazu a adresy cile), na ktery musi cil odpovédét potvrzenim, nacez
nésleduje pfenos dat mezi ucastniky master/initiator (ktef{ posilaji pozadavek) a slave/target, ktefi posilaji/piijimaji
data.
Fizeni — synchronni (podle hodin, jednodussi, rychlejsi, ale omezend délka sbérnice a stejny Cas vSem) vs. asynchronni
piidélovani — centralizované (master zadd a ¢ekd na pfidéleni, které pridéluje arbitr podle priority a fairness, master po
provedeni operace dé arbitrovi védét, ze je sbérnice opét volnd) vs. distribuované, které muze byt kolizni nebo zalozené na
ysamovybéru“.

ADDRESS 4 ACENCWLEDGE
_ ACKNOWLEDGE A A A
CTRL <% r'y r'y r'y < REQUEST
__ REQUEST CTRL
hl F F F 3
h 4 h 4 v GRANT
DEV1 | | LEVZ | | OEVn —» DEV1 _> DEV2 _> DEVn
(a) polling (b) prioritn{ zfetézeni, daisy chain
ACEn
 REQn
-
BCE2
CTRL | REQZ
ACKL
REQL
Y Y Y
DEV1 | | DEV2 | | DEVn

(c) nezdvislé zadosti

Obrazek 6: centralizované pridélovani

Informace o stavu zarizeni muze CPU ziskdvat:

e polling — aktivn{ éekdn{ na zménu zafizen{ (program periodicky kontroluje stav), pro pomald zafizeni vznikd znacnd rezie
e interrupt-driven I/O — asynchronni preruseni od zafizeni, které samo signalizuje zménu stavu, na coz reaguje obsluzna
rutina. CPU ovSem neni na pferuseni pfipraven, tak musi ulozit stav programu — stoji to ¢as. CPU musi podporovat
tuto signalizaci preruseni, identifikovat zdroj pferuseni, vybrat spravnou obsluznou rutinu. Systém musi zajistit doruceni
prerusen{ k CPU a déle fadic¢ jejich podle priority uréf jejich poradi (muze jich byt vice nez mé CPU vstupt). Prubéh:
1. Vnéjsi zarizeni vyvola pozadavek o preruseni
2. 1/O rozhrani vysle signdl IRQ na fadi¢ pferuseni (na port IRQ 2)
3. Radi¢ preruseni vygeneruje signal INTR — ,nékdo“ z4d4 o preruseni a vysle ho k procesoru.
4. Procesor se na zikladé maskovéni rozhodne obslouzit preruSeni a signilem INTA se zeptd, jaké zafizeni zada o
preruseni.
Radi¢ pferuseni identifikuje zafizeni, které zad4 o pieruseni a odesle ¢islo typu preruseni k procesoru
Procesor ulozi stavové informace o pravé zpracovavaném programu do zasobniku.
7. Podle ¢&isla typu pfichoziho pferuseni nalezne ve vektoru pferuseni adresu piislusného obsluzného podprogramu.

o o
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8. Vyhleda obsluzny podprogram obsluhy pferuseni v paméti a vykona ho.
9. Po provedeni obsluzného programu opét obnovi ulozené stavové informace ze zasobniku a pferuseny program pokracuje
dal.
Pfenos dat mezi zafizenim a CPU/paméti:

1. PIO (Programmed I/0) — data pfendsena za ucasti CPU (plné zaméstndn), prenos realizovén cyklem v programu,
rychly prenos, ale neefektivni vyuziti CPU, pak pfislo DMA

2. DMA (Direct Memory Access) — zafizeni si samo f{d{ pfistup na sbérnici a pfendsi data z/do paméti bez dcasti CPU;
po skonceni pfenosu pieruseni (ozndmeni o dokonéen{) napf, prenos dat mezi HDD a RAM

Bus mastering
Slouz{ pro ptrenos dat mezi zafizenim a pamét{ nebo mezi dvéma zafizenimi. Jde o to, Zze sbérnici muze #idit (zacit transakci,
byt masterem) libovolny tcastnik (CPU vnimén jako jeden z nich), stéle je nutné prenos nastavit z programu.

DMA

CPU nastavi pfenos a nechda DMA pracovat, az je operace dokoncena, posle se preruSeni, tedy mezitim muze CPU pracovat
jinde. DMA ftadi¢ je obvod pro Fizeni pfenosu na sbérnici mezi paméti a zaiizenimi nebo i pouze v paméti. U multiprocesoru
se uzivé i k prenosu dat mezi jadry. Déle bézné u pevnych diski, grafickych, zvukovych a sitovych karet. DMA fadi¢ obsahuje
registry, do kterych muze CPU zapisovat nastaveni pfenosu (adresa v paméti, pocet bytt, smér r/w, jaké zaiizeni) — tomu se i{kd
burst mode, ve kterém vystaci jeden adresovy cyklus na cely blok dat. Déle se vyuzivd pii prenosu dat do/z vice nesouvislych
bufferu (scatter/gather, také vektorové I/0).

Jednou z technik, pouzivanych k pfenosu dat po sbérnici fadici DMA, je scatter-gather. Znamena to, Zze v rdmci jednoho pfenosu
se zpracovava vic ne nutné souvislych bloku dat.

e scatter - DMA fadi¢ v rdmci 1 pfenosu ulozi z 1 mista data na nékolik ruznych mist (napf hlavicky TCP /IP - jinak zbytecné
kopirovani)
e gather - napf. pii strankovani paméti - nacitani stranek, které fyzicky na disku nemusi byt u sebe, slozeni na 1 misto do
pameéti.
Prace fadice DMA

generuje adresy paméti a periferie, generuje ridici signély pro ¢teni/zapis

generuje signdly pro procesor, aby zajistil, ze procesor nepfistupuje (nezapisuje) na sbérnici

fadi¢ sam se chova jako periferie

program nastavuje parametry prenosu, tj. odkud se bude prendset, kam, a kolik (2 ¢itace, kandl DMA)
zafizen{ pfipojena na kanal DMA, pii pfenosu je cilové zafizeni aktivovédno radi¢em, nikoliv vystavenim adresy

Posloupnost udalosti
Cisla pred udalosti odpovidaji éislim na obrazku nize.
e program nastavi radi¢ a periferii a povoli pienos
(1) aktivaci signdlu DREQx periferie pozdda fadi¢ DMA o pfenos slova z/do paméti
e fadi¢ DMA zkontroluje nastaveni kandlu vyhodnoti prioritu zddosti
) aktivaci signdlu HOLD radi¢ DMA pozddd CPU o pfidélen{ sbérnice
(3) pokud CPU nepotiebuje sbérnici, odpoji se od sbérnice a signalizuje HLDA
- CPU porad testuje HOLD na zacdtku strojového cyklu
(4) po prijeti HLDA fadi¢ pfipravi sbérnici pro pfenos
- vystavi adresu v paméti a t{dic{ signély pro ¢teni/zdpis z/do paméti/periferie
(5) fadic DMA aktivuje signdl DACKx, kterym vyzve periferii k vystaveni/pfecteni dat na/ze sbérnice
(7) v zdvislosti na rezimu bud pienos konéi, nebo pokracuje dalsim slovem dokud je DREQx aktivn{
e pii poslednim slové tadi¢ aktivuje signdl EOP
) pii ukonceni prenosu fadi¢ uvolni signdl HOLD
(9) procesor uvolni HLDA a pfipoji se ke sbérnici

Problémy u DMA spoéivaji v odstinéni CPU od paméti, coz mize vyvolat pamétovou inkoherenci, slusné fe¢eno pomoci
DMA obejdeme cache CPU, kde mohou byt aktudlnéjsi hodnoty nez v paméti, a tudiz méame problém Houstone. Resf se to tim,
ze procesor sleduje, na jaké adresy se pristupuje a pokud tam padne néjaké, kterou mé v cache, tak to zacne resit.

Cile I/O software:

e Nezavislost zafizeni — programy nemusi dopiedu védét, s jakym piesné zarizenim budou pracovat — je jedno jestli pracuji

se souborem na pevném disku, disketé nebo na CD-ROM

e Jednotné pojmenovani (na UNIXu /dev)

e Piipojeni (mount) — ¢asté u vyménitelnych zafizeni (disketa); mozné i u pevnych zafizeni (disk); nutné pro spravnou

funkci cache OS

e Obsluha chyb — v mnoha piipadech oprava bez védomi uzivatele (velmi ¢asto zpusobeno pravé uzivatelem)
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Obrézek 7: pamétova inkoherence

Report (Bulej + Yaghob)

zapisal som vyse strany, ale to co ma yaghob na slidoch a to co je vo vypracovanom ucebnom texte ich ani trochu nezaujimalo.
zaugimal ich popis DMA a preruseni, pricom sa pytali ako to presne funguje - chceli popisat instrukcie ako to moze prebiehat,
ako sa to presne implementuje apod., co som bohuzial vobec nevedel

Report (Bulej)

Prenos dat z disku do operacni pameti. Prekvapivé dobry visledek, nicméné den predtim jsem si éetl o DMA, takZe bych to
mél védét Zejo :-) Chtél by prej jesté védét, Ze to, co sedi na sbérnici a 7idi ten prenos, se ovlddd z procesoru tak, Ze v tom
jsou néjaky registry, do kterejch se hodi instrukce, a taky Ze se nactou data z disku do diskovy cache, pak se vyvold prerusent,
a pak se teprva ty data néjak dostanou do RAMky, trebas tim DMA nebo jinejma zpisobama (a jakejma, pochopitelné).

5.5 Architektury OS

Klasicka struktura — monoliticka

Nejstarsi, uz IBM 360, Unix, Windown 95-ME, vSechny sluzby uvniti, providény ve chrdnéném modu, jadro pomérné velké,
,adajné® nejrychlejsi. Uzivatelsky program pouziva funkce systemu pomoci mechanismu systemoveho volani. Provede instrukci
syscall (s prislusnymi parametry v prislusnych registrech treba).

Nevyhoda: je-li v kodu OS chyba, muze poskodit zbyvajici ¢asti systému, rozsifovani za béhu je komplikované.

Virtualni stroje

Pavodni nédpad : Virtual Machine pro IBM360 — oddélit multitasking od OS jako ext. stroj. Nad HW byla dalsi vrstva —
,Virtual Machine* — méla planovat, vyrabi pro procesy iluzi holého HW; dneska napt. VM Ware délé to samé. Pro IBM360 se
dalo pouzit v kombinaci s CMS (jednoulohovy) i puvodniho OS360 (rychlejsi nez OS360 na holém HW).

Dnes: definuji abstraktn{ stroj, pro néj prekldddm programy (.NET, Java) — pFenositelnost, kompatibilita (IBM AS400 —
desitky let), problém — pomalé.

Mikrojadro
snaha aby ¢dst bézici v kernel médu byla co nejmensi (tFeba jen cca 10 KB), nejnoveéjsi, experimentélni, ¢asto pro Distribuované
OS (dnes uz nepouzivané), hodné procesu & komunikace (klient/server), mikrojadro fesi jenom komunikaci.

Filesystém apod. jsou procesy — aplikace jim posilaji pres jadro pozadavky.

Vyhoda: kdyz néco spadne, neposkodi to zbytek, moduly jdou ménit za béhu, komunikace jde snadno rozsitit na komunikaci
po siti. Pouzivaji ho: Chorus (dstfedny), QNX a Symbian OS.
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Monolithic Kernel Microkernel "Hybrid kernel"
based Operating System based Operating System based Operating System

Application Application

System

Operating system J

UNIX | Device

Application
IPC Server | Driver

Application Device
IPC Driver

Architektura WinNT
Jédro je pomérné malé (cca 1MB), schopné (pro vyssi vrstvy jsou nékteré schopnosti skryté - hybridni jddro - nekteré ovladace
jsou ve kernelu jiné ne), na jeho vzniku se podileli schopni Unixafi. Byla zde snaha o malou velikost, pfenositelnost. Jadro je
neutralni vzhledem k vyssim vrstvam, nad nim lze vybudovat rizné systémy (Windows subsystém, POSIX, 0S/2).

Rozhrani OS a uziv. programii zajisfuje WinAPI, nad nim se nachézeji rtizné DLL, mezi kernelem a HW je ,hardware
abstraction layer®, tj. kernel lze jednoduse upravit pro jiné architektury (Alpha, IA-64). Grafické drivery jediné maji piimy
pristup k HW (kvuli vykonu), ¢dsti API (USER, GDI) jsou implementované v jadie, pfechod mezi user a kernel rezimem
zajistuje ntdll.dll (a je tedy vyuzivdn vSemi programy). Veskeré sluzby a aplikace bézi v user médu nad jaédrem.

POSIX API
Windows subsystém POSIX subsystém
Native API

Win API

Architektura Linuxu

e Na urovni SW — pfenositelnost; abstrakce HW.
e nad HW — kernel, nad nim systémova volani, hodné podobné Windows.

Linux kernel API
subsystém systémovych volani

kernel subsystém

Report (Bures, Necasky)
Architektury OS(zaddval Bures). Ke mi to vyslo skoro presné na 1 strdnku A4, zkousejici si to piecetl a pak jsme nad tim jeste
chvili debatovali. K odpovédim trosku navédél, celkové dost pohoda a muzu fict, Ze to bylo jedno z nejpiijemnéjsich zkouseni,
ktery jsem absolvoval.

5.6 Vztah OS a HW, obsluha pferuseni
Zjisténi zmeény stavu I/0 zafizeni:

e asynchronni preruseni — zasle zafizeni
e polling — peridicka kontrola stavu zafizeni

Druhy pferuseni:

e synchronni — zamérné (instrukce TRAP — vstup do OS), vyjimky (nespravné chovéni procesu) — zpracuje se okamzité
e asynchronnd — vnéjsi udalost (napi. pichod dat) — zpracuje se po dokonceni aktudlni instrukce
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Obsluha preruseni:

OS se ujme Fizeni

ulozi se stav CPU (obsah registru, ¢itac, ...)

analyzuje se preruseni, vyvold se piislusnd obsluha (pokud neni pferuseni blokovano)
obslouzi se preruseni (napf. se zavold obsluznd procedura)

obnovi se stav CPU a aplikace pokracuje, popt. muze dojit k preplanovani

I/0 software (vrstvy):

uzivatelsky I1/O software
I/0 nezdvisly subsystém
ovladace zafizeni
obsluha preruseni

Cile I/0 software:

5.7

nezavislost zafizeni — programy nemusi védét, s jakym pfesné pracuji
jednotné pojmenovani (/dev)

pfipojeni (mount) — vymeénitelnd zaiizeni

obsluha chyb

Procesy, vlakna, planovani

Procesy a vlakna

Systémové volani je interface mezi OS (kernelspace) a uzivatelskymi programy (userspace).

Definice (Proces)
Proces je instancia vykondvaného programu. Proces mé vlastni pid (Process ID), priava (uzivatele), adresni prostor
(pamét), vldkna a oteviené soubory.

Stavy procesu
Pocas Zivota sa moZe proces/vldkno nachddzat v réznych stavoch:

béZi moc
dlouho

bezici — jeden proces/vldkno na procesor,

zablokovany — pri pouziti blokujticeho volania —1/0 disku atd'.,
pripraveny — skoncilo blokovanie; spotreboval vsetok prideleny
Cas resp. vratil riadenie systému, ¢aka na nové pridelenie pro-
cesora,

cekej na
udalost

naplédnovan

Zablokovan Pfipraven

udalost nastala

. ~ ’ ) ~ . ~
zombie — po ukonceni procesu, ked uz nepracuje — ale este
nebol vymazany'!.

Obrazek 8: Prechody mezi stavy procesu

Organizace paméti procesu

Pamét procesu (spusténého programu) lze rozdélit do nékolika ¢asti:

kéd programu (text segment)

vytvoren pii prekladu, soucdst spustitelného souboru, neménny a mé pevnou délku; obvykle byva chranén proti zapisu
statickd data (data segment) — data programu, jejichz velikost je zndma jiz pii prekladu a jejichz pozice se béhem programu
nemén{ (je pripraven kompildtorem a jeho formét je taktéz zadrdtovany ve spustitelném souboru, u inicializovanych sta-
tickych dat je tam cely ulozeny); v jazyce C jde o globdlni proménné a lokdln{ data deklarovand jako static (proménné
alokované pouze jednou), konstanty

halda (heap segment) — vytvéren startovacim modulem (C Runtime library), uklddaji se sem dynamicky vznikajici objekty
(malloc, new) neinicializovand data, i seznam volného mista.

Halda zjemnuje to, co ti dovoluje spravce virtualni pameti. Ten ti dovoluje taky alokovat pamet a jinak s ni pracovat,
ale protoze umi pracovat jen s celymi strankami (treba 4 KB velke), tak proste nekolikabajtove bloky od nej dostat
primo nemuzes. A halda prave ty cele alokovane stranky rozdeluje do mensich bloku (postupne z nich ukrajuje, jak volas
malloc())... pokud ji volna pamet dojde, alokuje si dalsi stranky... a tak dale.

volnd paméet

postupné ji zaplnuje z jedné strany zasobnik a z druhé halda

zdsobnik (stack segment)

informace o volani procedur (aktiva¢ni zdznamy*) — navratové adresy, parametry a ndvratové hodnoty (nejsou-li preddvany
v registrech), nékteré jazyky (Pascal, C) pouzivaji i pro tschovu lokélnich proménnych. Typicky roste zdsobnik proti haldé
(od ,konce* paméti k nizsim adresdm).

Htaky stav zombie tam neni jenom kvuli vtipnosti; kdyz proces skonci svoji cinnost, tak se treba muze cekat na to, az si navratovou hodnotu procesu
nekdo vyzvedne - a potom se proces muze oznacovat ve stavu zombie
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Definice (Vidkno (Thread))
Vldkno je moznost pre program ako sa ,rozdelit“ na dva alebo viac zdroven (resp. pseudo-zaroven) vykonavanych tloh. Oproti
procesu mu nie je pridelend vlastnd pamif — je to len miesto vykondvania instrukcii v programe. Oproti procesu st jeho

,atribitmi“ len: stav(+priorita), zadsobnik, registrov CPU (i hodnotou PC'?).

Pamét Procesor Pam&t Procesor
stav uzivatel
iori pamét PC/IP
riorita
o PC/IP sy ee— pere |
uZivate :
soubo g
pamet Z \, > heap
PCB g
soubory stav
registry CPU General priorita General
PCB Purpose zdsobnik — Pur;_)ose
Registers regigtry f':PU Registers
kernel kernel user

(a) Process control block

12kdyz se vldkno pierusi tak se ulozi i to kam v ném PC ukazoval - aby pak mohlo pokracovat kde zkonéilo
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(b) Process control block s vldkny

Obrézek 9: Process Control Block - execution context (vsimnéte si oddéleného kernel a user médu)




Implementace:

e User Level Threads(1.diagram) - thread management déld aplikace (nemusi byt podporoviany OS), kazdy proces ma
thread table, kdyz systém zablokuje proces zablokuji se i vSechny jeho thready

e Kernel Threads(2.diagram) - thread management déld OS (musi podporovat), thread table je globalni, systém blokuje
pouze jednotlivé thready

Process Thread Process Thread

W L
\

=l

| =]

_

| | B e = B
X / }
/ N V4 l

Run-time Thread Process Process Thread
system table table table table

Multithreading - schopnost systému efektivné pouzivat vice threadu, modely:

e many-to-one (User Level Threads) - mnoho user-level threadu je namapovano na jednu kernel entitu, pouziva se na
systémech nepodporujicich kernel thready (napt. Linux - GNU Portable Threads)

e one-to-one (Kernel Threads) - kazdy user-level thread je namapovén na jeden kernel thread (napt. win2000, Linux -
NGPT)

Planovani

Pfi pldnovéan{ procesoru se v opera¢nim systému pldnovac (anglicky scheduler) rozhoduje, kterému procesu bude piidélen procesor,
a tedy ktery proces v nésledujicim ¢asovém tseku bude procesor pocitace vyuzivat pro svij béh. K pldnovani procesoru dochazi
v nasledujicich situacich:

e pokud néktery bézici proces prejde do stavu blokovany

e pokud néktery proces skoné¢i

e pokud je bézici proces preveden do stavu pripraveny

e pokud je néktery proces preveden ze stavu blokovany do stavu pfipraveny

Plédnovanie pritom moze byt preemptivni (vét§inou pomoci pferuseni, bez spoluprdce s programem, plné v rezii OS - Windows
NT, Linux) alebo nepreemptivni (vyzaduje spoluprici s programem, kooperativne — Windows 3.x).
Metriky OS pro planovani procesu:

doba odezvy (response time, turnaround) — do ukonc¢eni procesu, do prvni odezvy
propustnost (throughput) — pocet dokonéenych uloh za jednotku ¢asu
vyuziti procesoru (utilization)

spravedlnost (fairness)

Algoritmy:

e First Come First Served (FCFS): nepreemptivny, procesy pldnovany v potradi, v jakém prichdzeji, procesy béz dokud
neskonci

Pripravené procesy B
Dokonéeno

C|IBJ|lA »CPU [ *»

¢ Round Robin: preemptivne rozsirenie FCFS, kazdy proces ma stejné povolené ¢asové kvantum na béh, po jeho uplynuti
je proces pfesunut na konec fronty

Pfipravené procesy ;
Dokon&eno

— > AllcBI|A cPU——>

Preempce
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e Planovani s nékolika frontami: kazdé fronté je pfirazena néjaka priorita, bereme procesy s fronty s nejvyssi prioritou.
Pokud vycerpa svoje ¢asové quantum tak ji zafadime do fronty o uroven niz.

dokonéené
ulohy

e Symmetric multiprocessing (SMP): druh viceprocesorovych systému, u kterych jsou vSechny procesory v pocitaci
rovnocenné, fronta CPU ¢akajicich na pripravené procesy (aktivne (spotreboviva energiu) vs. pasivne ¢akanie (Specidlne
instrukcie)), ,vztah“/afinita procesov k CPU

Report (Zavoral)
zhruba to co je vo vypiskach, diskusia dalej pokracovala o rozdieloch medzi vlaknami a procesmi - napr ako su implementovane
vlakna v OS ktory ich nepodporuje (snazil som sa to nejok ukazat na JVM, ale podrobnosti som velmi nevedel, takze to bolo
dost napovedy pana Zavorala a par slov odo mna :% ).

nékdo jiny: som letel na Vlaknach (nevedel som ze su reprezentovane hodnotou registrov, prog. citaca a zasobnikom,)

5.8 Synchronizaéni primitiva, vzajemné vylouceni
Obecne se jedna o synchronizaci ”runnable” entit - vlaken nebo procesu podle toho, co je pro dany OS "runnable”entita.
Lock-Free - akce na sdilené dat.struktufe nevyzadujici zdmky (napiiklad pridan{ do fronty)

Deadlock - situace kdy dva nebo vice procesu ¢eké na dokonéeni akce vzdjemné, takze se navzajem na sebe ¢ekaji donekonecéna
(viz problém filosofu nize)

Casové zavislé chyby (Race Conditions) Situace kde 2 nebo vice procesu pristupuje ke stejnému sdilenému prostiedku, a
findlni vysledek zalezi na kdo probéhne kdy. Priklad na tiskové fronté:

= Processes A and B want to print a file

= Both have to enter the file name into a spooler directory

= out points to the next file to be printed. This variable is accessed only by the Spoclar
printer daemon. The daeman currently is busy with slot 4. directory

* in points to the next empty slot. Each process entering a file name in the

empty slot must increment in. 2
4|  abe [ out=a
Now consider this situation: :
= Process A reads in (value = 7) into some local variable. Before it can continue, prog.c -
the CPU is switched over to B @/1Epeogn
7 [ in=7

* Pracess B reads in (value = 7) and stores its value locally. Then the file name
is entered into slot 7 and the local variable is incremented by 1. Finally the ‘
local variable is copied to in (value = 8).

= Process A is running again. According to the local variable, the file name is o next empty siot
entered into slot 7 — erasing the file name put by B. Finally in is incremented.
* User B is waiting in the printer room for years ...

Kriticka sekce (Critical Regions) ¢dst programu, kterd dokud neni dokonéena nenf mozné zacit jinou (napf. pouziva sdilené
prostiedky)

A enters critical region o
A leaves critical region

Process A ———

T 1 I
1 I |
1 I |
| Battemptsto |
| I I
|

I
|
: B enters B leaves
| enter critical critical region critical region
region
1 1 I
| [/
Process B T i
ﬁ—/
1 1 | 1
' ' B blocked ' 1
T T2 Ts T,

Time ———>

Vzijemné vylouceni (Mutual Exclusion) mechanismus, ktery zarucuje, aby v jedne kriticke sekei bylo nejvyse jedno vldkno/proc
v jeden cas. Podminky pro spravné fungovani vzajemného vylouceni:
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1. Zadné dva procesy nemohou byt najednou ve stejné kritické sekci

2. Nemohou byt u¢inény zidné predpoklady o rychlosti procesu (zddné odhady rychlosti nebo priorit procesu, musi
fungovat se vSemi procesy)

3. Zédny proces mimo kritickou sekei nesmi blokovat jiny proces

4. Z4dny proces nesmi Gekat nekoneéné dlouho v kritické sekci (jinak dead-lock)

Metody doséhnut{ vzéjemného vyloucent: aktivni éekdani (busy waiting) a pasivni ¢ekéni/blokovani.

Aktivni ¢ekani (Busy Waiting, Polling)

Vlastnosti: spotifebovava €as procesoru, vhodnéjsi pro predpoklddané kratké doby ¢ekani, nespotiebovava prostiedky OS,
rychlejsi.
Navrhovana feSeni:

e Zakdzani prerusSeni - nevhodné - proces mé plnou kontrolu nad poéitacem (instrukece CLI - clear interrupt flag a STT -
set interrupt flag) normdlni proces to nemuze udélat, maximalné v kernelu (na viceprocesorovem stroji nebude fungovat)

e ZAamky v proménné - nefunguji - mezi pfe¢ténima nastavenim locku muze byt program prerusen - pak by si ”nevsim”lock
== 1 a vesel pokracoval, akorat jsme pridali novou race condition.

int lock;
void proc(void) {
for (5;) {
nekriticka_sekce();
while (lock !'= 0);

lock = 1;
kriticka_sekce();
lock = 0;

}
}

e Dusledné stiidani (Strict Alternation) funguje ale porusuje podminku 3 - proménnd turn hlidd kdo je na fadé

int turn = 0;

void pO(void)

void p1l(void)

{ {
for (;;) { for (;;) {
while (turn '= 0); while (turn '= 1);
kriticka_sekce(); kriticka_sekce();
turn = 1; turn = 0;
nekriticka_sekce(); nekriticka_sekce();
} }
} }
= Violation of condition 3.
b -\."‘-\.
busy waiting for turn=0
Process 0 { ] i [ —
——
Process 1| —{} 1

tuzn =10 turn =1 turn = 0

Petersonovo Teseni - zobecnéni Strict Alternation pro N procesu, vyhodou je jeho nezavislost na HW, nevyhodou to ze
musime dopfedu znat max pocet procesu a podle toho upravit algoritmus. V praxi se nepouziva:

#define N 2 /* polet procesi, pro vic by se musel upravit */
int turn;
int interested[N]; /* kdo ma zajem */
void enter_region(int process) { /* process: kdo vstupuje */
/* tislo opa&ného procesu */

interested[process] = TRUE; /* mam zdjem o vstup */

turn = process; /* nastav pfiznak pofadi na sebe */

while(turn == process && interested[other] == TRUE); /* aktivn& Ceka na druhého jestli neni */
} /* interested nebo mu neskoZil do cesty */

int other = 1-process;
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void leave_region(int process) { /* process: kdo vystupuje */
interested[process] = FALSE; /* uZ odchazim */
}

Now consider the case that both processes call enter_region almost simultaneously. Both will store their process number in turn. Whichever store
is done last is the one that counts; the first one is overwritten and lost. Suppose that process 1 stores last, so turn is 1. When both processes
come to the while statement, process 0 executes it zero times and enters its critical region. Process 1 loops and does not enter its critical region
until process 0 exits its critical region.

Instrukce Test-and-Set Lock (TSL) - atomickd operace na¢teni-a-zmény hodnoty na trovni strojového kédu, nemuze
byt pferusena je nutné aby ji podporoval HW (vSechny soucasné procesory néjakou maji):

- implementace spin-locku (druh zdmku, na néjz je tfeba aktivné ¢ekat — ¢ekajici proces, pii ¢ekdni na spinlock spotiebovava
CPU ¢as) - pordd ale méné prostiedki nez predchozi feseni

enter_region:

TSL R,lock ; natti zamek do registru R a
; nastav zamek na 1
CMP  R,#0 ; byl zamek nulovy?
JNZ  enter_region ; byl-1i nenulovy, znova
ret ; nadvrat k volajicimu - vstup do

; kritické sekce
leave_region:
mov lock,#0 ; uloz do zamku O
ret ; navrat k volajicimu

Pasivni ¢ekdni (Blokovani)

Vlastnosti: proces je ve stavu blokovan, vhodné pro delsi doby ¢ekani, spotirebovava prostiredky OS, pomalejsi.

Postup pouzivajici Sleep/Wakeup (implementovany OS, atomické operace - sleep uspi volajici proces, wakeup probudi udany

proces) nefunguje (viz Problém producent/konzument).

e Semafory — pocita pocet probuzenych, reprezentace volnych a ptidélenych prostiedki

Atomické operace (nesmi byt preruseny):

down(semaphore* s) — pokud je volny (s>0) tak zabere semafor (s--;) , jinak se uspi a a ve fronté ¢ekd na uvolnéni
(nékdy se také nazyva wait nebo puvodné P)

up(semaphore* s) — uvoln{ semafor (s++;), vzbudi ¢ekajici proces (pokud existuje) (nékdy se také nazyva signal nebo

puvodné V)

-nutnd podpora OS (vétsinou v kernelu)
Mutex - specidlni (bindrni) typ semaforu, kde jsou povolené jen hodnoty 0 a 1 (v up sa misto s + +; vola s=1;) se
nazyva mutez. Bez podpory OS se d4 cca-implementovat pomoci TSL!? (TSL ndm ho ale mén{ na aktivn{ éekani!):

mutex_lock: TSL R, mutex ; get and set mutex
CMP R, #0 ; was it unlocked?
JZ ok ; if yes: jump to ok
CALL thread_yield ; if no: sleep
JMP mutex_lock ; try again acquiring mutex
ok: RET
mutex_unlock: MOV mutex, #O ; unlock mutex
RET

Monitory - implementovény piekladacem - konstrukt programovaciho jazykal4, Ize si predstavit jako t¥idu C++ (vSechny
proménné privatni, funkce mohou byt i vefejné). Mutual Exclusion (vzajemné vylouceni) v jedné instanci (zajiSténo syn-
chronizaci na vstupu a vystupu do/z vetrejnych funkeci, synchronizace implementovana synchronizacnim primitivem OS -
semafor/mutex).

e Operace wait — atomicky odemknout zdmek a usnout (uprostfed monitoru).

e Operace signal — probud{ vldkno ¢ekajici na monitor (uspané operaci wait). Toto vldkno pied vykondvanim kédu monitoru
musi zamek monitoru opét zamknout.

Zpravy

Operace SEND a RECEIVE, zablokovani odesilatele/piijemce, adresace proces/mailbox, rendez-vous... vhodné pro distri-
buované OS, pouzivaji se napiiklad ve WinAPI

RWL - read-write lock, bariéry...

Ekvivalence primitiv - pomoci jednoho blokovaciho primitiva lze implementovat jiné blokovaci primitivum.

13Tanenbaum: Modern operating systems 3e, 2008, str.131

1

4napf. synchronized metody v Javé
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monitor ProducerConsumer procedure producer,

condition full, empty; begin
integer count; while rrue do
procedure insert(item: integer); begin
begin item = produce_item;
if count = N then wait(full); ProducerConsumer.insert{item)
insert_item(item); end
count := count + 1; end;
il count = 1 then signal(empty) procedure consumer,
end; begin
function remove: integer; while rrue do
begin begin
il count = 0 then wait(empty); item = ProducerConsumer.remove;
remove = remove _item, consume _item(item)
count = count — 1; end
if count = N — 1 then signal(full) end;
end;
count 2= ();

end monitor;
Producer-Consumer problem with monitors, from [Ta01 p.117]

Obrézek 10: Problém producent konzument pomoci monitoru

Rozdily mezi platformami: Windows - jednotné funkce pro pasivni ¢ekédni, ¢ekdni na vice primitiv, timeouty. Unix -
OS implementuje semafor, knihovna pthread.

Klasické synchronizaéni problémy

e Problém producent/konzument - producent vyrdba predmety, konzument ich spotrebiva. Medzi nimi je buffer pevnej
velkosti (N). Konzument nemé ¢o spotrebiivat ak je buffer prazdny; producent prestane vyrdbat, ak je buffer plny.
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int N = 100;
int count = 0;
void producer(void) {
int item;
while (TRUE) {
produce_item(&item) ;
if (count==N) sleep QO;
insert_item(item);
count++;
if (count == 1) wake(consumer) ;
}
}
void consumer (void) {
int item;
while (TRUE) {
if (count==0) /*pozice A*/ sleep ();
remove_item(&item) ;
count--;
if (count==N-1)
wake (producer) ;
consume_item(&item) ;

Buffer je prazdny, a konzument préve precital count, aby zistil, ¢i je rovny nule
Prepldnovanie na producenta (”pozice A”)
Producent vytvoii item a zvysi count

- W=

Producent zisti, ¢i je count rovny jednej. Zisti Ze dno, ¢o znamend Ze konzument bol predtym zablokovany (pretoze
muselo byt 0), a zavold wakeup

5. Teraz moze dojst k zablokovaniu: konzument pokracuje na ”pozici A”a uspi se, pretoze si mysli, Ze nemd ¢o zobrat;
producent bude chvilu produkovat a déjde ”preplneniu” = uspf sa; spf producent aj konzument :0)

Reseni pomoci semaforu'®:

typedef int semaphore;

semaphore empty = 10; //counting empty slots
semaphore full = 0; //counting full slots
semaphore mutex = 1; //mutex pro pEistup k bufferu

void producer() {
while (TRUE) {
int item = produce_item();

down (&empty) ; //possibly sleep, decrement empty counter

down (&mutex) ; //possibly sleep, claim mutex (set it to 0) thereafter
insert_item(item) ;

up (&mutex) ; //release mutex, wake up other process

up (&full); //increment full counter, possibly wake up other ...

void consumer() {
while (TRUE) {

down (&full); //possibly sleep, decrement full counter

down (&mutex) ; //possibly sleep, claim mutex (set it to 0) thereafter
item = remove_item();

up (&mutex) ; //release mutex, wake up other process

up (&empty) ; //increment empty counter, possibly wake up other ...
consume_item(item);

B napsino v C (Tanenbaum: Modern operating systems 3e, 2008, str.130), up() a down() si udrzuji seznamy spicich vldken/procesii podle referenci
na integery co jim dame
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Assume N = 5. Initial condition: empty =5, full = 0. Mutual Exclusion Assume N = 5. Initial condition: empty = 1, full = 4. Mutual Exclusion

producer producer producer producer producer pro...
sleep producer pro... producer
sleep

empty ¢ t t t t t

|
.
4 3 2 1 0 0 ; empty f 1t

"lo o ;
full 5 t t t t t
1 2 3 4 5 full - f

5 4 5

o |

Scenario: producer is working, no consumer present ]
waking up producer

. . consumer consumer consumer
Initial condition: empty =0, full = 5.
full 1 f t t t >
consumer consumer con... 4 5 4 5 4 3
‘ ‘ ‘ \ ‘ [ ste<p !
full 5 T T T T T T empty | Yy } 1 >
4 3 2 1 0 0 5 1 9 10 1 2
empty I } } + }
@ 1 2 3 4 5 ) .
— Scenario: Consumer waking up producer
Scenario: consumer is working, no producer present
Assume N = 5. Initial condition: empty =3, full = 2. Mutual Exclusion Assume N = 5_ Initial condition: empty =4, full = 1. Mutual Exclusion
down producer
producer producer producer
empty H t
e 4 ; empty a } t } f t
5 4 5 | 4 3 P
full - t H
1 21 full ] } = { I
0 1 1 2
up
waking up consumer
down consumer down consumer
consumer con... consumer
full f H ; [ ]sleep )
2 1 7 full 7 f t =t >
t 0 0 10 P
empty H t N . . )
z 4 empty 2 T T T >
5 4 5
up up —
If processes overlap, then temporary it may be that empty + full # N s io: Prod ki
Note that consumer and producer may almost concurrently change the same semaphore legally. conanojigicdtceigvainglipiconstimer

Obrézek 11: Reseni producent konzument pomoci semafori

e Problém obédvajicich filosofa
Pét filosoft sedf okolo kulatého stolu. Kazdy filosof mé pred sebou talif Spaget a jednu vidlicku. Spagety jsou bohuzel slizké
a je tieba je jist dvema vidlickami. Zivot filosofa sestava z obdobi jidla a obdobi pfemysleni. Kdyz dostane hlad, pokusi se
vzit dvé vidlicky, kdyz se mu to podaii, naji se a vidlicky odlozi.

e Problém ospalého holice
Holi¢ ma ve své oficiné kfeslo na holeni zdkaznika a pevny pocet sedacek pro cekajici zdkazniky. Pokud v oficiné nikdo
neni, holi¢ se posadi a spi. Pokud pfijde prvni zdkaznik a holi¢ spi, probudi se a posadi si zdkaznika do kiesla. Pokud ptijde
zékaznik a holi¢ uz stfihd a je volné misto v ¢ekarné, posadi se, jinak odejde.

Report (Bulej)

1. priklad Producent-konzument pomoci semaforu

2. stacilo napsat aktivni vs. pasivni, kriticka sekce, spinlock, semafor (obecne monitor) a pak nasledovalo par otazek, zda je
mozne naprogramovat synch. primitivum bez podpory HW - podle me lze, od toho je Petersonovo teseni

Report (Bulej)
Myslim, Ze jsem je pochopil, aZ kdyz mi to pan Skopal vysvétlil. To, co je v materidlech opravdu nestaci. TSL je dobry v tom, Ze
md pravé operaci Test and Set Lock jako atomickou. Pak jsem se pokousel udélat semafor pro problém producent a konzument
a délal jsem ho uplné Spatné

Report (Bedndrek)
Na tuhle jsem byl pripraveny ze zadanijch otdzek asi nejhus, kupodivu jsem toho k ni ale nakonec na papir vyplodil pomérné
dost a dostal k tématu jen mdlo dopliiujicich otdzek (néjaké drobné praktické a jak implementovat mutex bez podpory OS,
tj. pomoct test-and-set instrukce), pak se plynule a nepozorované preslo na zablokovdini a zotaveni z néj. Néco jsem védél,
vzpomnél jsem si na 3 ze 4 Coffmanovijch podminkek a jejich osetient, cturtou jsem pak vymyslel s Bedndrkovou vydatnou

pomoci. Zddné otdzky na “klasické synchronizacéni problémy”nebo Petersonovo tesent, tj. véci, o kterych jsem se sam radsi
nezminil.

na konci sa opytal, ze aky problem okrem vyhladovania moze nastat... deadlock

Sleep /wakeup, semafory, monitory, sprdvy, polling - u kazdého ako funguje a & to robi aplikdcia/OS/HW. Potom sme sa
pobavili 0 moznosti implementovat jedno druhym.

Report (IP 9. 9. 2011)
Definugjte rozhrani semaforu a jeho semantiku. Implementujte problém producent a konzument.
Postreh k producentovi/konzumentouvi byl, Ze vétsina lidi zapomnéla zamykat pristup k fronté mutezem.

Report (Hnétynka)
na jednicku musite umét praktické uziti (napr. z vice mutexi postavit semafor)
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Reseni: (Implementation of General Semaphores Using Binary Semaphores (Solution #3), Anthony Howe, June 18, 2001)
pomoci 3 mutexu a counteru, mutex barrier zabrani, aby do procedury Wait lezlo vic vlaken najednou:

var
mutex=1: binary-semaphore;
delay=0: binary-semaphore;
barrier=1: binary-semaphore;
C={initvalue}: integer;

Procedure Wait ()
begin
wait (barrier);
wait (mutex) ;

C:=C-1;

if C < 0 then begin
signal (mutex) ;
wait(delay);
end

else
signal (mutex) ;
signal(barrier);

end

Procedure Signal()
begin
wait (mutex) ;
C:=C+1;
if C = 1 then

signal(delay)

signal (mutex)
end

Report (IP 8.9.2011)

Definujte rozhrani semaforu a jeho semantiku.

Dale predpokladejme, ze cteni a prirazeni do promene ptr jsou atomicke, potom stale tento kod obsahuje race condition.
Urcete kde k ni dochazi, a opravte ji pomoci semaforu (ci jinak). Fce Consumer a Producer jsou spusteny prave jednou kazda
z jineho vlakna.

int* ptr = null;

void Producent() {
int data = SomeCoplexOperation();
ptr = &data;

3

void Consumer() {
while(ptr == null) { }
printf ("%i\n",&ptr);

Reseni: (nejjednodussi fesent: http: // forum. matfyz. info/viewtopic. php? f=4186t="78736p=33010\ #p33001 )
je tam ta race condition kvoli tomu, ze do ptr davame adresu lokalnej premennej ata moze byt uz odalokovana v dobe ked
chce ku ptr pristupovat consumer

int* ptr = null;
int semaphore = O;

void Producent (){
int data = SomeCoplexOperation() ;
ptr = &data;
down (semaphore) ;

}

void Consumer() {
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while(ptr == null) { }
printf ("%i\n",&ptr);
up (semaphore) ;

}

odalokovanie sa deje az ked skonci telo procedury a to nemoze skoncit kym si consumer neprecita hodnotu pointera, nakolko
na zaciatku je semafor nastaveny na nulu a tak down(semaphore) v tele producent uspi tuto proceduru/vlakno az kym sa
nezavola up(semaphore) v tele consumer po precitani ptr

Resenti: (praktické fesent)
umozinuje vycendasobné spousténi
typedef int semaphore;
int buffer = 0;
semaphore empty = 1;
semaphore full = O;
semaphore mutex_on_buffer = 1;

void Producent (){
int data = SomeCoplexOperation();
down (&empty) ;
down (&mutex_on_buffer) ;
buffer = data;
up (&mutex_on_buffer) ;
up (&full);
}

void Consumer () {
down (&full) ;
down (&mutex_on_buffer) ;
printf ("%i\n", buffer);
up (&mutex_on_buffer) ;
up (&empty) ;

5.9 Zablokovani a zotaveni z néj

Prostiedek je cokoliv, k ¢emu je potieba hlidat pristup (HW zafizeni — tiskarny, cpu; informace — zdznamy v DB). Je mozné je
rozdélit na odnimatelné (lze odejmout procesu bez nasledkii — CPU, pamét) a neodnimatelné (nelze odejmnout bez nebezpeci
selhdni vypoctu — CD-ROM, tiskdrna... tento druh zpusobuje problémy).

Prace s prostiedky probihd v nékolika krocich: Zddost o prostredek (blokujici, prave tady dochdzi k zablokovéni), pouzivdni
(napft. tisk), odevzddni (dobrovolné/pii skoncéeni procesu).

Mnozina procesu je zablokovdna, jestlize kazdy proces z této mnoziny ¢eké na udalost, kterou muze zpusobit pouze jiny proces
z této mnoziny.

Coffmanovy podminky

Splnenie tychto podmienok je nutné pre zablokovanie:

1. Vyluény piistup — kazdy prostiedek je bud vlastnén pravé jednim procesem nebo je volny.

2. Drz a ¢ekej — procesy aktudlné vlastnici néjaké prostfedky mohou zadat o dalsi.

3. Neodnimatelnost — piidélené prostifedky nemohou byt procesim odebrény.

4. Cekéani do kruhu — existuje kruhovy fetéz procesi, kde kazdy z nich éekd na prostiedek vlastnény dalsim ¢lankem Fetézu.

ResSeni zablokovani

e Pstrosi algoritmus — Zablokovani se ani nedetekuje, ani se mu nezabranuje, ani se neodstranuje, Uzivatel sam rozhodne
o feseni (kill). Nespotfebovdva prosttedky OS — nem4 rezii ani neomezuje podminky provozu. (Nejéastéjsi feseni — Unix,
Windows)

e Detekce a zotaveni — Hledd kruznici v orientovaném grafu (hrany vedou od procesu, ktery ¢ekd, k procesu, ktery
prostiedek vlastni), pokud tam je kruznice, nastalo zablokovani a je tfeba ho fesit:

— Odebrdni prostredku — dohled operatora, pouze na prechodnou dobu

— Zabijend procesi z cyklu (resp. mimo cyklus vlastnici identicky prostredek)

— Rollback (OS ukladd stav procest, pii zablokovéni se nékteré procesy vrati do predchoziho stavu = ztracena préce...
obdoba u DB)
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e Vyhybani se — Bezpetny stav (procesy/prostiedky nejsou zablokovany, existuje cesta, jak uspokojit vsechny pozadavky
na prostFedky spousténim procest v jistém pofadi); Vid'. bankéiiv algoritmus. Nutné je pfedem znét viechny prostfedky,
které budou programy potiebovat; OS pak dava prostiedky tomu, ktery je nejbliz svému maximu potieby a navic pro ktery
je prostiedku dost na dokonceni. Dnes se moc nepouziva.

e Piedchizeni (prevence) — napadeni jedné z Coffmanovy podminek

1. Vylucényg pristup — spooling (prostriedky spravuje jeden systemovy proces, ktory dohliada na to, aby jeho stav bol
konzistentny (tiskarna) — pozor na misto na disku)
2. Drz a cekej — zadat o vSechny prostfedky pied startem procesu. Nejprve vSechno uvolnit a pak znovu zadat o vSechny
najednou
3. Neodnimatelnost — odnimatelné prostfedky mohou byt odejmuty bez nésledku (procesor-pieplanovani, pamét-swapping),
neodnimatelné nelze bez nebezpedi selhani vypoctu
4. Cekdni do kruhu — vsechny prostfedky jednoznacné ocislovany (staci prostiedky v néjakém kontextu), procesy mohou
zadat o prostiedky jen ve vzestupném poradi
e Duojfdazové zamykdni — nejprve postupné vsechno zamykam (prvnf faze). Potom se muze pracovat se zaméenymi prostiedky —
a na zaver se uz jen odemyka (druha fize) — vid transakéni spracovani u databdzi ((striktni/konzervativni) dvoufdzové
zpracovani)

Bankéruv algoritmus: Bankér ma klienty a tém slibil jistou vysku dvéru. Bankér vi, ze ne vSichni klienti potfebuji plnou
vysi ivéru najednou. Klienti ob¢as navstivi banku a zadaji postupné o prostiedky do maximalni vysky uvéru. Az klient skonéi
s obchodem, vrati bance vypujéené penize. Bankér penize pujéi pouze tehdy, zustane-li banka v bezpetném stavu.

Problémy: slozitost O(NN?), pozadované info je typicky nedostupné, efektivnéjsi byva fesit az vzniklé problémy

5.10 Organizace paméti, alokacni algoritmy
Hierarchie paméti (smérem odshora dolu roste velikost, cena na bajt a rychlost klesd — a naopak. .. ):

e registry CPU — 10ky-100vky bajtu (IA-32: obecné registy par 10tek), IA-64 — az kB (extrém), stejné rychlé jako CPU.

e cache — z pohledu aplikaci neni piimo adresovatelnd; dnes radové MB, rozdéleni podle icelu, nékolik vrstev. L1 cache (cca
10ky kB) — délené instrukce/data; L2 (cca MB) sdilené instr&data, bézi na rychlosti CPU (df{v byvala pomalejsi), servery —
L3 (cca 10MB). Vyrovnava rozdil rychlosti CPU a RAM. Vyuzivd lokality programu — cykleni na misté; sekvencniho
pifstupu k datim. Pokud nenajdu co chci v cache — ,cache-miss, nacitd se pottebné z RAM (po blocich), jinak (v 95-7%
piipadi) nastane ,cache-hit“, tj. pozadovand data v cache opravdu jsou a do RAM nemusim.

o hlavni pamét (RAM) — pifmo adresovatelna procesorem, 100MB — GB; pomalejsi nez CPU; CAS — doba pFistupu na uré.
misto — nejvic zdrzuje (v 1 sloupci uz ¢te rychle, dat. tok dostateény), dalsi — latence — doba nez data dotec¢ou do CPU —
hraje roli vzddlenost (AMD- integrovany fadi¢ v CPU)

e pomocnd pamét — neni piimo adresovatelnd, typicky HDD; nah. piistup, ale pomalejsi. 100GB, rizné druhy — IDE, SATA,
SCSI; nejvic zdrzuje pifstupova doba (Cas seeku) cca 2-10ms; obvykle sektor — 512 B; roli hraje i rychlost otdceni (4200 —
15000 RPM) — taky fadové ms.

e zdlohovaci paméf — nejpomalejsi, z teorie nejvétsi, dnes ale neplati; typicky — pasky; pro vétsi kapacitu — autoloadery ;
sekvenéni piistup; dnes — kvuli rychlosti ¢asto zdlohovani RAIDem.

Spravce paméti: ¢ist OS, kterd spravuje pamétovou hierarchii se nazyva
spréavce paméti (memory manager):

e udrzuje informace o volné/plné ¢dsti pameéti
e stard se o pridélovani paméti
e a ,vyménu paméti s diskem“

Priitrazeni adresy

e pii prekladu (je jiz zndmo umisténi procesu, generuje se absolutni kéd, PS: statické linkovéni)
e pii zavddén{ (OS rozhodne o umisténi — generuje se kéd s relokacemi, PS: dynamické linkovéni)
e za béhu (proces se muze stéhovat i za béhu, relokacni registr)

Overlay — Proces potiebuje vice paméti nez je skutetné k dispozici. Programator tedy rozdéli program na nezavislé ¢asti
(které s v paméti podle potfeby vyménnuji) a ¢dst nezbytnou pro vechny ¢ésti... Pouzivdno hlavné v DOSu, nyni se stejného
cile dosahuje pomoci virtualni paméti

Vymeéna (swapping) — déld se, protoze proces musi byt v hlavn{ paméti, aby jeho instrukce mohly byt vykondvany
procesorem... Jde o vymeénu obsahu paméti mezi hlavni a zalozni.

Pieklad adresy — nutny, protoZe proces pracuje v logickém (virtudlnim) adresovém prostoru, ale HW pracuje s fyzickym
adresovym prostorem...

Spojité pFidélovani paméti — ptidéleni jednoho bloku / vice pamétovych oddilu (pevné — pamét pevné rozdélena na ¢asti
pro ruzné velikosti blokti/volné — v libovolné ¢asti volné paméti muze byt alokovan libovolné veliky blok)

Informace o obsazeni paméti — bitovd mapa / spojovy seznam volnych blokia (spojovani uvolnéného bloku se sousedy)

Alokacni algoritmy:

e First-fit — prvni volny dostatecné velikosti — rychly, obc¢as ale rozdéli velkou diru
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e Next-fit — dalsi volny dostatetné velikosti, za¢ina se na podledni prohleddvané pozici — jako First-fit, ale rychlejsi

e Best-fit — nejmens{ volny dostatecné velikosti — pomaly (prohleddva cely seznam), zanechdvd malinké diry (ale nechdva
velké diry veelku)

o Worst-fit — nejvetsi volny — pomaly (prohledévé cely seznam), rozdéli velké diry

e Buddy systém — pamét rozdélena na bloky o velikosti 27, bloky stejné velikosti v seznamu, pii ptidéleni zaokrouhlit na
nejblizsi 2™, pokud neni volny, rozstipnou se vétsi bloky na piislusné mensi velikosti, pfi uvolnéni paméti se slucuji sousedni
bloky (buddy)

Fragmentace pameéti:

e cxterni — volny prostor rozdélen na malé kousky, pravidlo 50% — po néjaké dobé béhu programu bude cca 50% paméti
fragmentovano a u toho to zustdva - plytvani mistem mezi alokovanymi oblastmi

e interni — nevyuzit{ celého pfidéleného prostoru (50% velikosti posledniho bloku prostoru nevyuzito) - plytvan{ mistem
uvniti alokované oblasti

e sesypdni — pouze pii prifazeni adresy za béhu, nebo segmentaci — nelze pii statickém ptidéleni adresy

5.11 Principy virtualni paméti, strankovani, algoritmy pro vymeénu stranek, vypadek stranky,
strankovaci tabulky;-segmentaee

Kvalitni popis strankovan{ je také tady — http://wiki.osdev.org/Paging (na téze strance je i popis interruption for dummies
—http://wiki.osdev.org/Interrupts)

Virtualni pamét

Virtudlni pamét zptlisob spravy opera¢ni paméti pocitace, ktery umoziiuje pfedloZit bézicimu procesu
adresni prostor paméti, ktery je usporddan jinak nebo je dokonce vétsi, nez je fyzicky pripojena operacéni
pamét RAM. Z tohoto diivodu procesor rozlisuje mezi virtualnimi adresami (pracujf s nimi strojové

instrukce, resp. bézic{ proces) a fyzickymi adresami paméti (odkazuji na konkrétni adresové buiky Tperprocess) ey
paméti RAM). S
e Umoznuje sdilen{ paméti (opera¢nim systémem) T Ji=
e Vzijemnd ochrana programu (v soucasnosti je dulezitéjsi ochrana dat nez vyuziti principu lokalit), X s
tzn. to aby jeden program nepfepisoval druhému programu jeho data a tak. [ E
e Kazdy bézici program pracuje se svym virtudlnim adresnim prostorem ‘ =
----- " RAM
Pievod mezi virtudlni a fyzickou adresou je zajisfovdn samotnym procesorem v MMU (je nutnd | | 1‘ T
hardwarova podpora) nebo samostatnym obvodem, OS mu vytvaii tabulky nutné pro preklad a fesi | | l =
piipady kdyz pteklad selze. Disk
Obrézek 12:

Slo by to bez HW podpory? Jo, VM to muzou delat. V dnesni dobe uz tu je s nami docela Virtudln{ pamét
dost let HW podpora pro virtualizaci, kde je to trosku usnadneno.'®

Existuji dvé zdkladni metody implementace virtualni paméti — strankovani a segmentace.

Strankovani

Pii strankovéni je pamét rozdélena na vétsi tseky stejné velikosti, které se nazyvaji stranky. Sprava virtualni paméti rozhoduje
samostatné o tom, kterd pamétova stranka bude zavedena do vnitini paméti a kterd bude odloZena do odklddaciho prostoru
(swapu).

Podporované véemi velkymi CPU a OS, jednorozmérny VAP (virtudlni adresn{ prostor).

e VAP rozdélen na stranky (velikost je mocnina 2), FAP na rdmce (stejné délky jako stranky'7)
e prevod strankovaci tabulkou - kazdy proces m4 svoji, piiznak existence mapovéni (v.strdnka neni v FAP — udélost
”vypadek stranky” — prerusen{) umisténa v fyzické pameéti
Virtual Address

31 22 21 Q
Directory Offset |

22 4-MByte Page

10 Page Directory Physical Address

Directory Entry -

1024 PDE = 1024 Pages
CR3 (PDBR

32 bits aligned onto a 4-KByte boundary.

16viz napiiklad: http://blog.corensic.com/2011/12/05/virtual-machines-virtualizing-virtual-memory/

174droj: http://people.csail.mit.edu/rinard/osnotes/h9.html
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e umoznuje oddélené VAP i sdilenou pamét - mapovani virtudlni strdnky 2 procest na jednu fyzickou (copy-on-write)

e OS mén{ tabulky strének zménou CR3/PTBR (Page Table Base Register) - obsahuje bdzovou adresu tabulky stranek
procesu

e Priklad: 32bitova polozka strankovaci tabulky Intel IA32 (= x86) — jeji struktura je zavisld na architektuie CPU

Page-Table Entry (4-KByte Page)
31 1211 9876543210

Page Base Address Avail. |G|o|D|A

Available for system programmer’s use J ‘
Global page

3
C
D

PlUIR
WP
T|s|w|

Reserved (setto 0)
Dirty

d
Cache disabled
Write-through
User/Supervisor
Read/Write
Present

e vicedroviiové strankovani (napf. kvuli velikosti - jedna tabulka je uz moc velkd =>pomald)

Virtual Address
31 22 21 12 11 0
Directory|  Table |  Offset |

12 4-KByte Page

10 Page Table Physical Address

10

Page Directory

Page-Table Entry

Directory Entry

32"
CR3 (PDBR)

32 bits aligned onto a 4-KByte boundary.

1024 PDE * 1024 PTE = 2°° Pages

3t v§imnéme si: najdeme v PDBR adresu zac¢dtku tabulky 1.irovné, prvnich 10bitu VA ukazuje na index v tabulce 1.irovné, hodnota kterou
jsme v ni nasli je adresa zacatku tabulky 2.urovné, dalsich 10biti VA ukazuje na index v tabulce 2.irovné, hodnota kterou jsme nasli je adresa
zacatku stranky ve fyzické paméti

e TLB (Translation Lookaside Buffer) - asociativni cache slouzici na rychlé mapovani virtudlni stranky na fyzickou,
vyhleddva se v ni paralelng, typicky ma 128-256 polozek, vyuzivé princip prostorové lokality programu (vét$ina programu
provad{ velky pocet piistupu k malému poctu strdnek) umisténa vétsinou piimo na procesoru, muze obsahovat dirty bit
(urcuje jestli bylo na stranku zapisovéno)

logical

address . . . A TLE hit
- 2 — | Platné | Stranka | Dirty | Ochrana | R&mec | irtual address — g » physical address
1 125 1 RW 654 [ TLE miss
page frame [
number number 1 44 0 RW 132 TLB write
[ —
TLB hit physical 1 485 1 RW 12 -
address 0 — page table
f [ d—> hit
LB TLB write 1 55 0 RX 142 page table
1 1M 0 RX 54 page not
present
p{ _— ! 108 ! RW 54 page table write i
TLB miss - 1 88 0 R X 543
e physical i
memory

page table

3t vSimnéme si: TLB se pouziva primarné, pokud dostaneme TLB-miss vzdy operace konéi zdpisem do TLB

...0-droviiové strankovani - procesor hledd pouze TLB, zbytek fesi OS (oblibené u 64-bitovych CPU - UltraSPARC
IIT)

e inverzni strankovani (napf. kdyz FAP je mensi nez VAP, 64-bitové TA-64 - Itanium, UtraSPARC, PowerPC) - inverzn{
strankovaci tabulka (IPT) nad rdmci (nikoliv strdnkami, pocet fddki = pocet rdmcii) spoleénd pro vSechny procesy, pro
zrychleni vyhledavani se pouziva hashovaci tabulka

virtualni adresa

| PID/ASID | | VPN offsetI
N _

inverzni tabulka stranek

@ )/__\["

index % PRX KPID/ASID VPN | next )
T —
| frame # |offset|
hash ‘[
anchor pFiznaky fyzicka adresa
table
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Akce vykonavané pri vypadku stranky:

vyjimka procesoru

ulozit stav CPU (kontext)

zjistit VA

kontrola platnosti adresy a prav

nalezeni vhodného ramce

zrusit mapovdni na nalezeny rdmec (obét)

pokud je vyhazovany ramec vyhazovan, spustit ukladani na disk
nacist z disku pozadovanou stranku do ramce

zavést mapovani

obnovit kontext

Pii implementaci strankovani je nutno brat v tvahu:

znovuspusteént instrukce — je potieba aby procesor po vypadku zkusil pristup do paméti znova. dnes umi vSechny CPU,
napf. 68xxx - problémy (pferuseni v pulce instrukce)

sdilend stranek — jednomu réamci odp. vic stranek — pokud s nim néco délam, tyka se to vSech stranek! musim vse ost.
odmapovat. musim si pamatovat mapovani pro kazdy rdmec - obrécené tabulky (nebo copy-on-write).

velikost strdnek

— velké stranky — fragmentace

— malé stranky — mnoho registru, zvysuje cenu vypoctu a zpomaluje chod

— optimum 1-4kB, 64bit procesory umoziuji pagesize az 1GB a mohou mt az TBytové VAP

— 4kB se pouzivaji kvuli jednoduchému prevodu na fyzickou adresu pomoci substituce (DRAM mely temer vzdy na cipu
N fadku x 4096 sloupcu '®) a protoze pro 32 bitovej adresovej prostor, zbyvalo 20 bitu adresy pro preklad, coz je na
dvou urovnovy strankovaci tabulky - kazda na 10 bitu

— Piiklad: 32bit adresni prostorem popiseme 232 = 4 294 967 2968 = 4GB, je-li velikost stranky 4kB pofebujeme
na adresaci ve strance 12bitt (2'2 = 4 096B = 4kB) a na strankovaci tabulku nam zbyva 20biti (coZ je max.
220 = 1 048 576 zadznami)

odstranéni polozky z TLB pfi ruSeni mapovdni — nestaci zménit tabulky, musi se vyhodit i z TLB (kde to muze, ale
nemusi byt). problém - u multiprocesoru mé kazda CPU vlastn{ TLB, tabulky jsou sdilené — CPU pfi ruseni mapovan{
mus{ poslat interrupt s rozkazem ke smazani véem (i sobé), pockat na potvrzeni akce od vSech.

Priklad
Uvazujte procesor, ktery podporuje strankovani, ma dvoutdrovnove strankovaci tabulky, velikost virtualni i fyzické adresy

32

bitu, velikost stranky 4 kB. Nakreslete forméat strankovaci tabulky (polozky potfebné pro pieklad adresy i typické dalsi

piiznakové bity, nezadané detaily rozumne zvolte) a v nem ilustrujte, jak se prelozi virtudlni adresa 12345678h (nezadané
konstanty tvorici konkrétn{ obsah tabulky opet rozumne zvolte). Pozn.: h nakonci znamen4d ze je ¢islo v hex (v assembleru)

Algoritmy pro vyménu stranek (vybér obéti)

Optimalni stranka (v okamziku vypadku stranky vybirdm stranku, na niz se ptistoupi za nejvétsi pocet instrukei) - nelze
implementovat
NRU (Not Recently Used) - kazdd stranka mda piiznaky Accessed a Dirty (typicky implementovatelné v HW, mozno

cvvs

(0,1..4) neprazdné tiidy:

i E=lE=l
—lol~lolg

WIN =D

FIFO - vyhodit nejdéle namapovanou stranku - vykazuje anomédlie - Belady (zvétseni poctu vypadku stranky, kdyz zvysime
pocet strdnek v paméti), druhd Sance (dprava FIFO; pokud A=1, zafadim na konec FIFO... nevykazuje anomélie)
Hodiny - modifikace druhé sance: kruhovy zoznam stranek + iterator na ukazujici na nejstarsi stranku v zoznamu. Pti
vypadku (a neexistenci volého rdmce) se zjisti, jestli ma *iterator nastaveny piiznak Accessed. Jestli ne, tato stranka bude
nahrazena - v opacném piipadé se Accessed piiznak zrusi a iterator++. Toto se opakuje, dokud nedojde k vyméné. . .
LRU (Least Recently Used) - ¢asto pouzivané stranky v poslednim kratkém casovém useku budou znovu pouzity, ¢itac
pouziti stranek, mozné implementovat v HW

NFU (Not Frequently Used) - SW simulace LRU, SW ¢&itac ke kazdé strance; jednou za ¢as projdu v8echna A a pfi¢tu je
k odpovidajicim ¢ita¢um; vybirdm stranku s nejnizsim ¢éitacem; nezapomind - je mozna modifikace se starnutim éitace

18doporucuju precist http://www.gamedeception.net/threads/212-The- Importance-of-the-4KB-Page-Boundary
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Horni odhad poétu vypadku stranek (asi neni nutné ke stdtnicim zndt dokonale)
Fakt: Nejvyssi uroven strankovacich tabulek je vzdy v nestrankovana pameti.
Pozorovani 1: Data se presouvaji, tudiz velikost pameti, se kterou se pracuje je 2-krat velikost dat. Z jedne poloviny velikosti
dat se data ctou, do druhe se zapisuji.
Pozorovani 2: Vypadek stranky muze nastat na ctyrech mistech.
e Vykonavana instrukce nemusi byt v pameti.
e Pamet, ze ktere se ctou data nemusi byt v pameti.

e Pamet, kam se zapisuje nemusi byt v pameti.
e Strankovaci tabulky druhe a vyssi urovne nemusi byt v pameti.

Turzeni: Pri (K-1)-urovnovem strankovani je maximalni pocet vypadku roven poctu vypadku pri K-urovnovem strankovani
bez vypadku v druhe urovni strankovani.

Priklad: jaky je maximalni pocet vypadku? 2B instrukce, 8kB dat, 4kB stranka, 3 urovne strankovani, tabulky maji 1024
polozek.

Zajima nas maximalni pocet stranek, tudiz pocitame worst-case. Samotna instrukce je na 2B, muze se tedy vyskytnout na rozhrani 2 stranek
a zpusobit dva vypadky. Ve treti urovni strankovani na kazdou tuto stranku ukazuje pointer. Pro dve stranky muze tato informace byt opet na
rozhrani dvou stranek a tudiz zpusobit dalsi 2 vypadky stranky. Pro tyto dve stranky je pak v druhe urovni totez, tudiz dalsi dva vypadky jsou
mozne v druhe urovni strankovani. Pro tyto dve stranky je pak v prvni urovni totez, ale tam jsou dle Faktu udaje vzdy nestrankovane. Samotna
instrukce tak zpusobi az 24+2+2=6 vypadku. Podle Tvrzeni by pri dvouurovnovem strankovani bylo na instrukci maximalne 24-2=4 vypadku a pri
jednourovnovem pouze 2 vypadky.

Nyni pocitame data. Podle Pozorovani 1 a 2 je zrejme, ze staci spocitat pouze vypadky pro jednu datovou cast. U druhe bude maximalni pocet
vypadku stejny a staci tedy vynasobit pocet pro jedny data dvema. Takze 8kb dat lze nasklad maximalne do tri 4kb stranek. To jsou tri vypadky.
Tyto tri stranky jsou ve treti urovni referencovany maximalne na rozhrani dvou stranek a tudiz zde mohou zpusobit 2 vypadky. Stejne jako u
instrukce pak v druhe urovni mohou nastat take 2 vypadky. Celkem tedy na tato data pripadne az 34+-24-2=7 vypadku stranek. Celkem na data tedy
az 14 vypadku pri triurovnovem strankovani. Opet podle Tvrzeni je pocet vypadku pri dvou urovnich strankovani maximalne 10 a pri jedne urovni
6. Celkovy pocet vypadku je tedy az 20 pro tri urovne strankovani, 14 pri dvou urovnich a 8 pri jedne urovni.

http://mff.lokiware.info/ZakladyOperacnichSystemu/ZkouskalS20087v=1aug
http://sOcketka.blogspot.com/2006/05/zaklady-zakladu-operacnich-systemu.html

Segmentaee (uz neni v pozadavcich)
dnes pouze Intel TA-32, dvojrozmérny VAP

e rozdélen{ programu na segmenty (napr. podle ¢dsti s ruznymi vlastnostmi - kdd, data, zdsobniky. . . ), ruzné délky segment,
ktoré muzou ménit svoji délku za béhu

e VAP dvourozmérny (segment, offset), FAP jednorozmérny (vyzerd jako pfi spojitém pridélovani paméti)

e segmentova prevodni tabulka (VA se skldda ze dvou casti S:D, v tabulce se najde adresa segmentu S...k této adrese se
poté pricte D, co je umistnén{ adresy v FA), pfiznak existence mapovan{

e pii vypadku je nutné meénit cely segment (ty mohou byt velké), je mozné segmenty sesypat - ale nelze mit segment veétsi
nez FAP

Segmentaci je mozné kombinovat se strankovanim (odstraiiuje nevyhody segmentace, neprovadi se vypadky segmentu):

VAP
Segment
data Linearni Fyzicky
Adresovy Adresovy
VAP Prostor ( Prostor
Segment
kéd 4
Tahak na prevod hex do dec a bin
DECIMAL 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
HEX 0 1 2 3 4 ) 6 7 8 9 A B C D E F
BINARY 0000 | 0001 | 0010 | 0011 | 0100 | 0101 | 0110 | O111 | 1000 | 1001 | 1010 | 1011 | 1100 | 1101 | 1110 | 1111

Report (Bedndrek)
Treba mé piekvapila Bednarkova otdzka u jednouroviiovyho strankovani, kdyz se zeptal, co z toho déla OS a co procesor (jako
co je déldno hardwareové a co softwareove).
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Report (Bulej)
Strankovact tabulku ma kazdy proces vlastni — > ochrana pameti, nemuze pristoupit na cizi stranky (mozna ze to v materialech
ke statnicim je, ale ja to z nich nepochopil...)

Report (Skopal)
Nejdriv jsem popsal k cemu to je a potom princip. Chtel popsat postup toho co se deje, kdyz se hleda nejaky pointer. Co
dela HW, co OS. Pak se zeptal jestli by slo udelat strankovani bez HW podpory (coz rozumne nejde, muselo by se to resit i
v prekladacich a bylo by to nefektivni). Pak se zeptal na algoritmy vyhazovani stranek. Popsal jsem FIFO a NRU a to mu
stacilo. Na segmentaci nastesti nedoslo. Celkove velmi prijemne zkouseni. V zasade se spokojil s principy a nestoural moc do
detailu.
Reseni: bez HW podpory by to podle mé slo, napi VM

Report (Kofron)
klasika, preco, kde, ako ... preco to funguje, ¢o sa robi pri vypadku strdnky, preco dve instancie jedného programu nelezi do
kapusty aj ked’ pracuji s rovnakymi virtudlnymi adresami (kazdy md vlastni str. tabulku), tvar adresy, prevody...
kazdy proces md vlastni tabulku, jeji adresa v registru

Report (I0I 21. 6. 2011)
Dangj procesor pouzivd 32-bitovou architekturu a dvoutroviiové strankovani. Instrukce MOV [0x12345678], EAX zapisuje obsah
registru EAX na adresu 0112345678. Popiste, jakd operace (pristupy do registri a podobné) vykondvd pri provddeéni této
instrukce procesor a jak pri tom spolupracuje operacni systém. Rozeberte vSechny mozné (z hlediska naplnéni strdnkovacich
tabulek) pripady, nepopisugte strategie vymeény stranek.

Reseni: (od stevese)

to rozepisoval trochu vic.).

- procesor se podivé na registr PC, vyzvedne dals{ instrukei (tzv. fetch féze)
- instrukce je dekédovana v Fadici (tzv. decode faze)

- fadi¢ podle kédu instrukce nastavi vodice na datové cesté

- vykonédva se instrukce

- registr PC += velikost instrukce

- goto 1

béhem toho, kdykoliv se pfistupuje do paméti, muze vzniknout page-fault (naitdni instrukce a potom ta adresa u instr. mov). U toho jsem
popsal jak strankovani funguje. Ze je typicky vicedroviiové, nejvyssi troven v néjakém registru nebo minimalné nemapované paméti. Ze pfi piistupu
str. tabulku dalsi drovné muze vzniknout dalsi page-fault, co to je TLB atd. atd. A k ty komunikaci s OS: kdyz vznikne page-fault je vyvolané
pferuSeni a obsluha je pfedand obsluzné rutinné OS. Néktery procesory to délaji u page-faultu ve strankovaci tabulce (x86 myslim), néktery uz u
page-faultu v TLB (urc¢ité MIPS) — takZe si potom OS muze vybirat, jak ménit strdnky v samotné TLB.

Samotného mé zrovna tyhle véci zajimaji, takze jsem si pfed stdtnicema precetl Tanenbauma: Operating Systems a Pattersona: Computers
Design: Hardware to software interface. Je to urcité overkill, ale pokud budes mit prolistovany tyhle dvé knihy, tak té tam imho téméf urc¢ité nic
nemuze prekvapit.

Report (I0I 21.6.2011)
Virtualni pamet
page, page fault, TLB, implementace v OS/HW, jak presne funguje TLB na konkretnim pripadu.

Report (IP 9. 9. 2011)
Byl zaddn podobny zdrojdk :

void main()

{
void * P = malloc (1024);
void * N = malloc (256);

3

a) P =0x0AFFCAF0, N = 0z0AFFC970. Dotaz byl jestli by se Mezi P a N vesel jesté jeden malloc o velikosti 128B.

b) NSD(P,N) = 16 ... popiste ¢im by to mohlo bijt a proc.

¢) Kdyz program cetl proni byte z toho 256-bytoveho bloku, tak se na adresove sbernici u pametovych modulu pracovalo s
adresou 0x61C74970. Jak jsou velke stranky? Hodnoty P a N stejné jako v a).

Uréité teda radim nepanikarit jak uZ tu zaznélo, kdyZ néco vite hned to tam napsat (treba u toho strdnkovdni jsem alespors
zhruba popsal princip strdnkovani a myslim Ze to mé zachrdnilo, protoZe jinak jsem to mél tak vdelijak.)

Resent:
a) Nevejde. Mezi koncem < N; N + 0zff) a pocatkem bloku P (3t adresa N je pfed P) je presne 0x80 = 128 B volneho prostoru. Spravce haldy ale
prideluje trosku vice pameti, nez o kolik jej zadame. Kazdy blok ma ve vetsine pripadu tzv. hlavicku, kde je ulozena napr. informace o jeho velikosti
a o tom, ze je obsazeny (kdyz je volny, tak tam byvajy odkazy na predchudce ci naslednika ve spojovem seznamu volnych bloku). Z ladicich duvodu
muze byt pritomna jeste paticka, aby se dalo poznat, ze se zapisuje za konec bloku. Jelikoz se snazime do 128 B prostoru nacpat 128 B blok bez
hlavicky, tak se tam logicky nevejde, protoze prave na tu hlavicku neni misto.
b) Podle meho nazoru se tak deje hlavne kvuli zjednoduseni implementace spravce haldy a zkraceni jeho datovych struktur (zejmena hlavicek).
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Spravce haldy (alespon ten ve Windows to dela) obvykle zaokrouhluji velikost pozadovaneho bloku na nasobek osmi ci sestnacti (zalezi take na
architekture trosku). A pokud ty pridelene bloky (a jejich hlavicky) zacinaji vzdy na adrese, jenz je nasobkem osmi resp. sestnacti, znamena to, ze
dolni 3 resp. 4 bity odkazu na tyto bloky v ramci struktur spravce haldy lze vyuzit k jinym ucelum, napriklad na ukladani ruznych priznaku. Pokud
tedy mame napr. 32bitove adresy a spravce haldy zarovnava na 16 bajtu, staci nam 28 bitu na zakodovani jednoho pointeru.

¢) Podle me staci porovnavat odzadu hodnotu te fyzicke adresy a hodnotu pointeru N. Prvni bit, ktery se lisi, nam dava hint, kde by mohla koncit
offsetova cast virtualni adresy. Ale je to hint, nikoli logicka platnost. Tady by to treba vyslo na 15 bitu, coz je u 32bitovych adres ponekud nezvykle.
Tedy asi okecat.

Report (Yaghob)
mel ruzné dotazy, jako proc je stranka velikd zrovna 4kB, jak je to se strankovanim na 64-bitovych procesorech

5.12 Systémy soubori, adresarové struktury

Definice (Systémy souborii)

e Poskytuji jednotné rozhrani pro ¢teni a ukldddni dat z/do pomocnych paméti (sekunddrni, tercidlni).

e Skryvaji povahu zafizeni, na kterém jsou umistény. Aplikace s timto zaf{zenim mohou pracovat pouze pfes rozhrani sou-

borového systému, tedy mohou provddét pouze operace nad soubory a adresdri. Nemohou ale ¢ist ¢ zapisovat primo z/do
zafizeni pod souborovym systémem. Pro aplikace nemusi byt viditelné, zda je onim zafizenim pevny disk, néjaké vzdéalené
sifové ulozisté & operatni pamét (RAM dsk).Administratofi samozfejmé mohou &fst i pifmo ze zai{zeni.

Souborové systémy se obvykle pouzivaji na pevnych diskdch, CD/DVD a dalsich médiich, kterd neumozinuji pristupovat k
datum piimo po bajtu (mezi ndmi, ani procesor to pii pristupu do RAM nedéld), ale po blocich pevné velikosti — sektorech.
Obvykla velikost u dnesnich pevnych disku je 512 B u CD/DVD jsem vidél 2 KB. Souborové systémy jsou navrzeny pravé
tak, aby s takovymi zafizenimi efektivné pracovaly.

Velikost blokii: souborové systémy obvykle nepracuji piimo se sektory, ale definuji si vlastni bloky, velké obvykle nékolik
clusteru (4, 8, 16, 32). Témto blokum se na Unixu iika prosté blocks, na Windows clustery (¢esky aloka¢ni jednotky).
Souborové systémy umi ukladat data pouze s granularitou danou velikosti jednoho bloku.

— Prilis malé bloky jsou sice Setrné k plytvani mista ,na konci soubort* (pokud data souboru skonéi uprostred bloku,
moc volného mista se nevyplytvd — mald interni fragmentace). Malych blokt musi byt ale velké mnozstvi, aby pokryly
celou oblast média, takze interni datové struktury (a tedy i ¢asova rezie) jsou vétsi.

— Velké bloky znamenaji jednodussi datové struktury, ale vétsi intern{ fragmentaci (plytvani volného mista).

Disk structure: &
(A track

(B} geometrical sector

[C)track sector

(D cluster

Definice (soubor)
Perzistentni tlozisté dat v pomocné paméti. Kazdy soubor je obvykle tvofen jednim nebo vice bloky dat, kterd obsahuje, a
metadaty s raznymi informacemi.

pojmenovani souboru (umoziiuje uzivateli pristup k jeho dattim; presnd pravidla pojmenovani urcuje OS - mald vs. velkd
pismenka, specidln{ znaky, délka jména, piipony a jejich vyznam)

atributy souboru (opét urc¢uje OS) - jméno, typ, umisténi, velikost, ochrana, ¢asy, vlastnik, ...

struktura soubort - sekvence bajti / sekvence zdznamu / strom

typy soubortu - bézné soubory, adresére (systémové soubory vytvérejici strukturu souborového systému), specidlni soubory
(znakové/blokové, soft linky)

Operace - CREATE, OPEN, CLOSE, READ, WRITE, SEEK, DELETE, MAP, UNMAP, RENAME (nemusi byt pfitomna,
pokud je jméno souboru ulozeno jen v jeho rodicovském adresari, jak tomu je v EXT), LOCK, UNLOCK..
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e Ridké soubory (sparse files) - Rozumi se jim soubor obsahujici velké shluky nulovych bajtu, ktery je v souborovém
systému uloZen Uspornym zpusobem tuto jeho vlastnost vyuzivajicim. To je zajisténo tak, ze jsou misto velkych ,dér® (tj.
shlukt nul) na médium zaznamendna pouze struénd metadata, v kterych je ulozena délka a pozice dér. Nenulové ¢dsti
souboru jsou na médium zapsdny obvyklym zpusobem a za pomoci metadat z nich opera¢ni systém dokéze za béhu zpét
konstruovat puvodni dlouhy soubor vyplnény mnoha nulami. Ridké soubory tedy mohou najit své uplatnénf napiiklad pro
reprezentaci obrazu disku virtudlnich pocitacu.

Diry - samé nuly
nezabirajici diskovy prostor

Oblasti se skuteEnymi daty
zabirajici fyzicky diskovy prostor

Logicka velikost souboru

i B 1 &

LI
-

Fyzicka velikost souboru

Adresare

e vétsinou zvlastni typ souboru

e operace nad adresaii - CREATE, DELETE, LIST, RENAME
e kofen, aktudlni adresdr, absolutni/relativni cesta

e hierarchicka struktura

— strom — jednoznacéné pojmenovani (cesta)
— DAG — viceznaéné pojmenovani, ale nejsou cykly
— obecny graf — cykly vytvaii problém pii prohledavani

e implementace adresaiu - zaznamy pevné velikosti, spojovy seznam, B-stromy

Co musi filesystém umét?
musi spliovat 3 véci:

e sprdvu soubory (kde jsou, jak velké)
o sprdvu adresdiu (prevod jméno < id) (nékdy to déld jiny prostfedek, dnes véts. umi FS sdm),
o sprdvu volného mista. nékdy mohou byt i dalsi (odolnost proti vypadkim)

Linky

e Hard link — Na jedna data souboru se odkazuje z ruznych polozek v adreséfich (na urovni FS) — méni FS ze stromu na
DAG 19

e Soft link — Specidlni soubor, ktery obsahuje jméno souboru (na urovni 0S)2°

MBR
A master boot record (MBR) is a type of boot sector. It consists of a sequence of 512 bytes located at the first sector of a
data storage device such as a hard disk. May be used for one or more of the following:

e Holding a partition table which describes the partitions of a storage device. In this context the boot sector may also be
known as a partition sector.

e Bootstrapping an operating system. The BIOS built into a PC-compatible computer loads the MBR from the storage
device and passes execution to machine code instructions at the beginning of the MBR.

e Uniquely identifying individual disk media, with a 32-bit disk signature, even though it may never be used by the operating
system.

9Hard linky se obvykle nepovoluji vytvafet na adresife vzhledem k moznému vzniku nezddoucich kruznic. Ty jsou nezddouci, protoze pak mohou
vznikat entity, u kterych nelze pocitanim referenci odhalit, Zze mohou byt smazané. Je nutné pouzit garbage collection.

2080ft Linky mohou odkazovat jak na soubory, tak na adresife. Protoze se jedna pouze o jmenné aliasy (nepropojujf se samotné objekty), ani vznik
kruznic neznamena zadné problémy.
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FAT

System souboru FAT rozdeluje disk na dve vyznacne casti - samotnou tabulku FAT (ta je zpravidla ve dvou kopiich) a
datovou oblast. Datova oblast je rozdelena na clustery (napriklad po 4096 bajtech) a FAT tabulka ma tolik polozek, kolik
ma datova oblast clusteru (1:1).

FAT tabulka — pole zdznamt?!, obsahuje ¢islo dalsiho clusteru v fadé nebo specialni zdznamy (oznaceni end of clusterchain,
bad cluster, reserved cluster a free cluster)

Alokace souboru — jednosmérny spojovy seznam, kazdy blok ukazuje na dalsi pres FAT tabulku

/Directory A

FAT-16 Data Blocks

0 free
| 3 Root directory Directory A
3 4 Directory_A| Atr. | 2 Fi.|(-;_B Atr. [ 1

eof
5 File_B
8] free 1 3 4
7 free

- Kdyz je nejaky cluster volny, v prislusne polozce FAT je 0. Tedy kdyz chci najit volne misto, tak staci najit libovolnou
polozku FAT, ktera je 0, odpovidajici cluster pak je volny.
Adresare i soubory jsou ulozeny stejne. Rozdily mezi adresari a soubory (krom daneho atributu) neexistuji. Z hlediska
ulozeni na disku je adresar proste soubor, jehoz obsahem jsou adresarove polozky. Vyjimka viz root adresar.
Root adresar — V root adresari, i ve vsech ostatnich adresarich, jsou proste jen za sebou ulozeny polozky. Kazda polozka
obsahuje jmeno souboru nebo adresare, ke kteremu se vztahuje, atributy rozlisujici napriklad prave adresare od souboru,
delku, prvni cluster, atd.

- Root directory ma pevnou velikost ve FAT 12/16

- Polozky root adresare, ktere nejsou pouzite, jsou oznacene jako prazdne (ale porad patri do root adresare, aby
velikost zustala konstantni). Pridani pak pouzije nekterou prazdnou polozku. Pokud jsou jiz vsechny polozky plne, dalsi
nelze pridat.
Vyhledavani souboru — Postupne ... v root adresari se najde prvni podadresar cesty, v nem se najde druhy a tak dale.
(tzn. linedrn{ struktura)
Adresarova struktura je ulozena prave v jednotlivych adresarich. Napriklad, pokud je na disku soubor
C : \FOO\BAR\SOUBOR.TXT, tak v korenovem adresari bude polozka FOO s atributem indikujicim, ze se jedna o
adresar a s cislem prvniho clusteru adresare FOO, rekneme ze 123. V clusteru 123 pak budou polozky adresare FOO, mezi
nimi bude podobne polozka BAR pro adresar BAR a cislem prvniho clusteru adresare BAR, rekneme 456. A v clusteru
456 budou polozky adresare BAR, mezi kterymi bude i polozka SOUBOR.TXT ...
dnes se ni setkame jesté na flashkéch a pamétovych kartdch
nevyhody FAT:

- velikost souboru max 4 GB

- svazky - FAT32 redlné okolo 8TB (32kB clustery), nemd ale ochranu proti fragmentaci

- prava - None of the various FAT-flavours has facilities for user-based access restrictions.
https://d3s.mff.cuni.cz/pipermail/osy/2005-June/000167 .html
http://en.wikipedia.org/wiki/File_Allocation_Table

NTFS

Zase rozdéluje oddil na dveé ¢ésti tabulka MFT (jako soubor, ma ale pfifazenou prazdnou oblast aby se pfi rustu nefrag-

mentovala) a datovou oblast.

Metafiles - prvnich cca 16 souboru jsou tzv. Metafiles, kazdy se stard o néco = flexibilita napf. pri poskozenem povrchu
pifklady souboru: $MFT, $MFTmirr (MFT a zalozni kopie uprostred disku),$LogFile (zurnalovaci soubor),$. (root

directory),$Bitmap (bitove pole volneho mista) atd...

Zurnal - Operace s diskem se provadeji jako Transakce, takze napi. pokud pri zapisu souboru FS zjisti ze cluster je fyz.

vadny, celou trasakci rollbackuje a pusti ji jinde znovu.

Dalsi vlastnosti ktere ma navic: sifrovani, komprese, hardlinky (soubor je fyz. na disku jednou a ma vic zaznamu v MFT)

MEFT tabulka — obdoba FAT, vsechna metadata o souborech (jmeno,datum,prava) jsou ulozena v MFT - omoznuje

pridavat ficury, muze obsahovat primo i male soubory nebo odkazy na clustery (za¢inajici cluster + pocet)??

2112 bitovych na FAT12, 16 bitovych na FAT16, 32 bitovych na FAT32
22tzv. run listy
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MFT Entry (with extents)

Standard Information | File Name | Security Desriptor Data
Starting | Starting | Cluster
VCN LCN Count
a 1230 3
3 4578 4
7 2530 3
VCN 0 1 2 3 4 5 8 7 38 8
LCN 1230 1231 1232 4378 4579 4580 4581 22080 z281 2282

e Vnitin{ struktura adresére se realizuje B+Stromem (lexikograficky setrideny) zase pokud je malej zustane v MFT pokud
je vetsi je v clusteru a v MFT je jenom kofenova ¢ast B+Stromu.

C:\Directory_A\

Data Blocks

Root directory
MFT element

22 umber
MFT for volume c: Directory A | 100 /

(&)

Root direc(ory| aur | 22

120 Data block
| address

100 ‘ [ at

120 | File_B [ atr]5

http://pages.cs.wisc.edu/~bart/537/lecturenotes/s26.html
http://www.digit-1life.com/articles/ntfs/
http://www.pcguide.com/ref/hdd/file/ntfs/archSector-c.html
http://cs.wikipedia.org/wiki/NTFS
http://ixbtlabs.com/articles/ntfs/

ext2

e Prostor je u ext2 rozdélen do bloku, ty jsou rozdéleny do skupin (Block Groups) typicky jeden soubor se drzi v jedné
skupiné (redukce fragmentace). Kazda skupina obsahuje kopii superbloku (obsahuje kritické informace pro boot systemu)
a Group Descriptors Table?3, bitmapu datovych bloki, bitmapu inodes, Inode tabulku a nakonec datové bloky.

23Early versions of the ext2 file system to make copies of the superblock at the beginning of each block group. This led to heavy losses of disk space,
so that later the number of backups superblock has been reduced, and for their placement have been allocated a group of blocks 0, 1, 3, 5 and 7.
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ext2 filesystem -
Elock Group 0 Block Group 1 Block Group 2 Elock Group H-1 Block Group I
Block Group Copry of
- Data Block Inode Inode Dats Block Inode Inode
3 Block In B Diata Blocks 3 Block & B B
uper Blac e;;}r]ll}stor Bitraap Bitraap Table al ° G-muLIl:;r]:)e SD:C_T e Bitmap Bitmap Takle |
Inode 0 Inode 1 Inode X Inode (X+1) | Inode (+2) | Inode (X+3
Deescriptor of | Descriptorof | | Descriptor of " l | | | ‘ mods (XH) l mods (¥42) l mods (X43) I T _I
Block Group 0 | Block Group 1 Block Croup M A
Attributes
-Tpe (file ofidir)
ights
Address of Addressof Adddress of -Chamer
Data Block Inode Inode -Size
Bitrnap Bitmap Tahle -Timestamps
Adddress of Diata Block 0
Data Block 0
Drata Bloek 11
Address of
Data Block 11 Data Block
Block with addresses
IB - Indirect Blocks B of Diata Blocks
. Data Block Data Block
DIE - Double Indirect Blocks Block with addreses
DIB of Blocks with -
TIE - Triple Indirect Blocks addre sses of Data Block with adde sces Data Black
Blocks of Data Blocks
TIB -
Block with addre sses
__________________ \{ o Tt Blocks H Data Block ‘

e inode — kazdy soubor nebo slozka (zde také soubor) je reprezentovéana jako inode (v inode tabulce), obsahuje prava, velikost
a hlavné pointery na datové bloky (12pointeru na pifmy odkaz a dals{ na stromovou strukturu), slozky obsahuji v datovych
blocich linked list inodes které obsahuji a jejich ndzvy (samotny inode nézev souboru neobsahuje!)

Proc se porad pouziva - kvili rychlosti

Zurnslovani zavedeno u ext3

http://www.nongnu.org/ext2-doc/ext2.pdf

http://homepage.smc.edu/morgan_david/cs40/analyze-ext2.htm
http://www.science.unitn.it/~fiorella/guidelinux/tlk/node95.html

Shrnuti
’ \ sprava souboru \ sprava adresaiu \ sprava volného mista, \ dalsi
FAT linearni spojovy seznam | nesetiidéné pole v FAT, d4 se fict bitmapa | neumi nic pokroc¢ilého:
(pfes FAT) linky, zabezpeceni,relokaci
poskozenych clusteru...
NTFS | runlisty (odkazy na clus- | B¥*strom (neredundatni) bitmapa kvéty, zabezp., transakce,
tery jsou v MFT) linky, relokace soubort,
gifrovani, ridké soubory
ext2 index (1243 pointery), | linked list, ext4—2-level | bitmapy zabezpeteni, linky, v
ext4-runlist hashing zakladu neumi kompresi a
ifrovani

Algoritmy plnéni pozadavkua disku

e Disk o struktufe souborového systému nic nevi, dostava pouze pozadavky na zdpis ¢i ¢teni bloku dat z urcitych mist.

e Shortest seek first (z nevyfizenych pozadavku na ¢teni/zdpis dat beru ty, které jsou nejblize aktudlni pozici hlavy, tedy
maji nejmensi délku posunu (seek), tedy nejnizsi seek time. Problém je, ze nékteré pozadavky tak nemusim obslouzit vibec
(napiiklad mi pofdd ptichdzi pozadavky ¢teni nékde uprostied disku, a tak se pofdd pohybuju tam... ale par pozadavki
na ¢tenf okraju disku tedy vibec nevyiidim, protoze je tam dlouhy seek).

e Vytah (elevator). Obsluhuji pozadavky pouze v jednom ,,sméru, “ tim se napiiklad stale vzdaluji od stfedu disku. Jakmile
v daném sméru nejsou jiz zddné pozadavky na vyfizeni, obréatim smér a zase pomalu sméfuju ke sttedu disku).

e jednosmérny vytah (poidd jezdi jednim smérem, vzdy na konci se posune na nejnizsi cylindr s pozadavkem).
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RAID (Redundant Array of Inexpensive Disks)

JBOD (Just a Bunch of Disks)

RAID 0 — striping, zadné redundance

RAID 1 — mirroring, redundance

RAID 0+1 — mirroring a striping

RAID 2 — 7-bitovy paritni Hamminguv kéd

RAID 3 — 1 paritni disk, po bitech na disky

RAID 4 — 1 paritni disk a striping

RAID 5 — distribuovand parita a striping

RAID 6 — distribuovana parita — dvojitd P4+Q, striping

Zdroje:

e http://www.jadro-windows.cz/

Report (Galambos)
inode

Report (Galambos)
Konkretni soubory system NTFS - tady jsem popletl jak vilastne pracuje FATka, o NTFES jsem mel tak jako povesechne infor-
mace, proste nic moc jsem nevedel, ale zase jsme si popovidali, byly mi vysvetleny me omyly a nakonec oka. Jinak je pravda,
ze toho chce docela hodne a dopodrobna, ale kdyz clovek rekne, ze proste k tomuhle vic nesehnal a ze podrobnosti proste nevi,
pobavi se o tom s Vami a vetsinou se to da dokupy.

Report (Skopal)

Zkousel sam p. Skopal a jelikozZ jsem se FS wéil jako jednu z prunich otdzek, v ndvalu dalsich informaci jsem toho mezitim
dost zapomnél. Popsal jsem jeden a pul strany obecniymi vlastnostmi FS, co to je soubor, adresdr atd. Popsal jsem FAT, NTFS
a ext2, a to dost struéné. Obecné vlastnosti ho nezajimaly, hned presel k FAT a jejim nevijhoddm, otdzky byly rychlé a dost
podrobné, bylo vidét, Ze to se mnou nebude mit jednoduché. Pak mél otazky na NTFS, co md za spec. soubory, kdeZe je v
systému implementovdn B-strom atd. K ext2 jsme se nedostali aZ na jedinou zminku, a to je alokace soubori (ve FAT linedrni
struktura, v ext2 strom). Kdyz poloZil otdzku na B-stromy v NTFS a po moji tézce nejisté odpovédi prohldsil, Ze mu to staci a
odesel, bylo mi jasné, Ze tohle nedopadne dobre.

Report (Yaghob)

Konkretni Filesystemy - no jeste pred dvema dny by to byla moje smrt, nastesti sem se na to vcera zameril a nasel si opravdu
presne jak funguje FAT, NTFS a ext2. Nakonec z toho byly tri papiry, az jsem na sebe byl pysny U FAT bylo treba napsat,
jak se to alokuje, jak vypada ta tabulka, jakou roli ma kor. adresar, jak jsou tam ulozeny adresare, soubory apod. U NTFS
jsem popsal vlastnosti ktere to ma navic, jako zurnal, sifrovani a pak rozepsal MFT docela podrobne, zase jak se resi soubory,
adresare. Veci jako jak jsou tam ulozeny jednotlivy volume, MBR atd po me nastesti nechtel U ext?2 je ast dulezite pochopit jak
ten inode funguje, jak je to tam ve skupinach bloku, co je to superblok. Prislo mi, ze hlavni duraz je kladeny na to, at se vi, jak
jsou tam ulozeny adresare a soubory. Pak prislo par otazek typu, jake jsou omezeni FATky, (velikost souboru, partitiony, ale
hlavne se po me chtelo slyset: prava), kde se s tim dnes setkame (flashky, pametove karty) - na ty jsem dosel po vyjmenovani
win98, mobilu, zkusil jsem i routery a ind. pocitace a nakonec me uspesne dovedl ke spravne odpovedi U ext2 prislo, proc se to
porad jeste pouziva,kdyz je to tak stary FS - jedine co me napadlo byla rychlost - spravne

5.13 Bezpecnost, autentizace, autorizace, pristupova prava

(z prednasek ZOS(Yaghob) a OI1(Benes))
Definice

e Ochrana — s prostiedky OS mohou pracovat pouze autorizované procesy
Autorizace — zjisténi opravnénosti pozadavku

Bezpecnost — zabraiuje neautorizovany piistup do systému
Pristupové pravo — povoleni/zakdzdn{ vykondvat néjakou operaci

Doména ochrany — uchovénan{ autorizaci, mnozina paru (objekt:préava)

— ACL (Access Control List) — ke kazdému objektu seznam prév pro uzivatele/skupiny

— C-list (Capability List) — ke kazdému uzivateli/skupiné seznam prév pro objekty

— ACM (Access Control Matrix) — fddky matice odpovidaji uzivatelum, sloupce objektim. V policku daném Féddkem
a sloupcem je zaznam o urovni opravnéni odpovidajictho uzivatele k prislusnému objektu. Piistupovd matice je
zpravidla velmi velka zalezitost, zhusta tidka.
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Doménal Doménaz

Souborl [RW] ( Soubor2 [R] ‘ Soubor3 [RWX]

Soubor1 | Soubor2 | Soubor3

Doména1 RW R

Doména2 R RWX

Obrézek 13: Domény ochrany

Bezpeénost

Bezpecnostni modely obecné
Prvni fazi tvorby bezpecéného IS je volba vhodného bezpecnostniho modelu. Zékladni pozadavky bezpecnosti: utajeni, integrita,
dostupnost, anonymita. Predpokladejme, ze umime rozhodnout, zda danému subjektu poskytnout piistup k pozadovanému
objektu. Modely poskytuji pouze mechanismus pro rozhodovéni!

e Jednotiroviiové modely jsou vhodné pro piipady, kdy sta¢l jednoduché ano/ne rozhodovani, zda danému subjektu
poskytnout pfistup k pozadovanému objektu a neni nutné pracovat s klasifikaci dat.

e Vicedroviové modely - Muze existovat nékolik stupiii senzitivity a ”opravnénosti”. Tyto stupné senzitivity se daji
pouzit k algoritmickému rozhodovani o pfistupu daného subjektu k cilovému objektu, ale také k fizeni zachazeni s objekty.
Vicetroviiovy systém ”rozumi”senzitivité dat a chape, ze s nimi musi zachazet v souladu s pozadavky kladenymi na dany
stupen senzitivity. Rozhodnuti o pfistupu pak nezahrnuje pouze provéreni zadatele, ale téz klasifikaci prostiedi, ze kterého
je pristup pozadovan.

Bezpecénost fyzické prenosové vrstvy
Bezpec¢nost je do ur¢ité miry zavisld na pouzitém prenosovém médiu. itok proti komunikaénim linkdm muze byt pasivni (pouze
odposlech), nebo ak- tivni (vkladani{ dalsich informaci do komunikace).

Vicetiroviiova bezpeénost v DB

e partitioning - Databéze je rozdélena dle stupné citlivosti informaci na nékolik subdatabézi, coz vede ke zvysSeni redundance
s néaslednou ztizenou aktualizaci a nefesi problém nutnosti souc¢asného piistupu k objektum s ruznym stupném utajeni.

e Sifrovani - Senzitivni data jsou chranéna Sifrovanim pfed ndhodnym vyzrazenim. Zné-li itoénik doménu daného atributu,
muze snadno provést chosen plaintext attack (utocnik muze ukladat plaintexty podle sveho vyberu a prohlizet si cipher-
texty). Tézko totiz nékoho zbavime znalosti Sifrovactho klice. feSenim je pouzivat jiny kli¢ pro kazdy zdznam, coz je vsak
pomérné narocné. V kazdém piipadé nutnost neustdlého desifrovani snizuje vykon systému.

e Integrity lock - Kazda polozka v databéazi se skldda ze tii ¢asti: < vlastnidata : klasifikace : checksum >. Vlastni
data jsou uloZena v oteviené formé. Klasifikace musi byt nepadélatelnd, nepfenositelnd a skrytd, tak aby utoénik nemohl
vytvofit, okopirovat ani zjistit klasifikaci daného objektu. Checksum zajistuje svézani klasifikace s daty a integritu vlastnich
dat. Model byl navrzen jako doplnék (access controller) komeréniho SRBD, ktery mél zajistit bezpecnost celého systému.
Sedd oblast na obrazku vyznacuje bezpecnostni perimetr systému. Access controller nevidi na vystup databdze a neni
schopen zajistit, na vystupu oznacovala data stupném senzitivity.

\1@;
X - »| Access | —
\S’b\\% SRBD lcontrolle

Obréazek 14: Access Controller

e Spolehlivy front-end (guard) - Systém je opét zamyslen jako doplnék komerénich SRBD, které nemaji implementovénu
bezpecnost. Uzivatel se autentizuje spolehlivému front-endu, ktery od ného piebird dotazy, provadi kontrolu autorizace
uzivatele pro pozadovand data, predéva dotazy k vyfizeni SRBD a na zévér provadi testy integrity a klasifikace vysledki
pied predanim uzivateli. SRBD pfistupuje k datium prostfednictvim spolehlivého access controlleru.

1
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Obréazek 15: Spolehlivy front-end

24zdroj: vypracované otazky na zkousku z OI1

119



Commutative Filter — Jde o proces, ktery prebira tlohu rozhrani mezi uzivatelem a SRBD. Filtr pfijima uzivatelovy
dotazy, provadi jejich preformulovéni a upravené dotazy posila SRBD k vyf¥izeni. Z vysledki, které SRBD vrati, odstrani
data, ke kterym uzivatel nemd pfistupova prava a takto upravené vysledky predava uzivateli. Filtr je mozno pouzit k
ochrané na urovni zdznamu, atributu a jednotlivych polozek. V ramci preformulovédni dotazu muze napt. vkladat dalsi
podminky do dotazu, které zajisti, ze vysledek dotazu zavisi jen na informacich, ke kterym ma uzivatel piistup.

View - Pohled je ¢ast databédze, obsahujici pouze data, ke kterym méa dany uzivatel pfistup. Pohled muze obsahovat i
zéznamy nebo atributy, které se v puvodni databédzi nevyskytuji a vznikly néjakou funkci z informaci puvodni databéaze.
Pohled je generovan dynamicky, promitaji se tedy do ného zmény puvodni DB. Uzivatel klade dotazy pouze proti svému
pohledu - nemuze dojit ke kompromitaci informac{, ke kterym nem4 pifstup. Zdznam / atribut puvodn{ databédze je souc¢dsti
pohledu, pokud alesponi jedna polozka z tohoto zdznamu / atributu je pro uzivatele viditelnd, ostatni polozky v tomto jsou
oznaceny za nedefinované. Uzivatel pti formulovani dotazu muze pouzivat pouze omezenou sadu povolenych funkei. Tato
metoda je jiz ndvrhem sméfujicim k vytvofeni bezpeéného SRBD.

Autentizace

Identifikace né¢éim, co uzivatel vi, mé nebo je.

Hesla

— slovnikovy 1tok (80-90% hesel je jednoduchych), hrubg sila

— vynucovani délky a slozitosti hesla
Model otazka/odpovéd (challenge-response) — napf. autentizace poé¢itacl. Pocita¢, ktery se chce autentizovat obdrzi
ndhodny dotaz, ktery zpracuje (napf. zasifruje tajnym klicem) a odesle vysledek. Vysledek je ovéfen a pokud je spréavny,
autentizace je uskute¢néna.
Fyzicky objekt — smartcards, USB klice (certifikéty)
Biometrika — otisky prsti, rohovka, hlas

Autentizace v prostiedi databéaze
Kazdy, komu je povolen piistup k databazi, musi byt pozitivné identifikovan. databdze potiebuje presné védét, komu odpovida.
Protoze vsak zpravidla bézi jako uzivatelsky proces, nemé spolehlivé spojeni s jadrem OS a tedy musi provadeét vlastni
autentizaci.

Autentizace v siti
Protoze sit’ové prostiedi zpravidla neni povazovano za bezpecné, je tieba vyuzivat autentiza¢ni mechanismy odolné vuci odpo-
slechu, resp. aktivnim utokum. ¢asto byva zaddouci fesit jednotné prihlaseni (single sign on). S procesem integrace autentiza¢nich
mechanismu souvisi nutnost zavedeni centralni spravy uzivateli nebo alespon synchronizace zdznamu o uzivatelich.

Autorizace

Existuji ruzné drovné ochrany objektu:

1.
2.
3.
4.

5.
6.

ZAdn4 ochrana - Je nutna alespon samovolnd casové separace proces.
Izolace - Procesy o sobe viibec nevi a systém zajistuje ukryti objektll pied ostatnimi procesy.
Sdileni vseho nebo niceho - Vlastnik objektu deklaruje, zda je objekt public nebo private (tedy jen pro neho).

Sdileni s omezenymi pristupy - OS testuje opravnénost kazdého pristupu k objektu. U subjektu i objektu existuje
zdznam, zda ma subjekt pravo pristupu k objektu.

Sdileni podle zptusobilosti - rozsireni predchoziho - Opravneni dynamicky zavisi na aktudlnim kontextu.

Limitované pouziti objekta - Krome opravneni pristupu specifikujeme, jaké operace smi subjekt s objektem provadet.

TODO: piistupova prava 7?7? Ochrana informace 1.

5.14 Druhy utoku a obrana proti nim

Vnitini utoky

Trojsky kun — zdanlivé neSkodny program obsahuje ,,zly* kdd
Login spoofing — falesné ,logovaci“ obrazovka
Logickd bomba — zaméstnanec vpravi kus kédu do systému, ktery musi byt pravidelné informovéan o tom, ze zaméstnanec
je stale zaméstnancem
Zadni dvifka (trap door, back door) — kéd pfi néjaké podmince preskoéi normdlni kontroly
Preteceni vyrovnavaci paméti (buffer overflow)
— ve velkém mnozstvi kodu nejsou délany kontroly na preteceni poli pevné velikosti
— pii preteceni se typicky prepiSe ¢ast zasobniku a lze tam umistit adresu kédu i samotny kdéd, ktery se vykona pii
navratu z funkce
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Vneéjsi utoky
e Virus — vytvofi se nakazeny ,zadany“ soubor
e Internetovy cerv (worm) — samoreplikujici se program (¢erv), vyuz{vd néjaké chyby systému
e Mobilni kéd — applety, agenti. ..

Utocnici

Utoénikem mize byt bud ndhodny uzivatel, vnitini pracovnik, zlo¢inec (zvendéi) nebo Spion (vojensky, komeréni). Cile dtoku
jsou na duvérnost — zjisténi obsahu, nebo celistvost — zména obsahu, pripadné dostupnost sluzby — Denial of service. Ke ztraté
dat muze dojit i v dusledku chyby hardware, software, lidské chyby nebo Boziho zdsahu.

Obrana
jsou to spi§ banality, ale nic vic po nds nechtéji???

proti trojanum, backdoorum, logical bomb — omezeni pristupovych prav, metoda ,least privilege®
proti login-spoofu — ,secure attention key“, tj. takové to ,Zacnéte stisknutim Ctrl-Alt-Del*

proti buffer overflow — jediné patche

proti virim — antivirus ;-), anti-spyware

proti éervam — firewall, patche (itoky jsou vétsinou proti znAmym a opravenym chybdm aplikaci, proti druhému typu, tzv.
szero-day attack® je jedinou obranou firewall)

proti problémum s aplety a skripty — sandboxing (béh v omezeném prostredi bez moznosti piistupu k pocitaci)

e proti véemu — backupy ;-)

5.15 Kryptografické algoritmy a protokoly
Cile kryptografie

duvérnost dat

celistvost dat

autentifikace — od koho jsou data

nepopiratelnost — kdyz jednou néco potvrdim, nemohu to popfit.

Definice (Kryptograficky systém)
Kryptograficky systém obsahuje:

prostor zprav — plaintext,

prostor Sifrovanych zprav — ciphertezt,
prostory Sifrovacich a desifrovacich klicu,
efektivni algoritmus pro generovdani klici,
efektivni algoritmus pro Sifrovdng,

efektivni algoritmus pro desifrovdnd.

Definice (oznacdent)
C — sifra, P — otevieny text, K — kli¢,
E — sifrovaci algoritmus, D — desifrovaci algoritmus.

Sifrovini: C = B(P), resp. C = E(K, P)
Degifrovdni: P =D(C), resp. P = D(K,C)

Kerchoffovy principy dobrého krypt. systému

E a D neobs. tajnou ¢ast

E distribuuje rozumné zpravy rovnomeérné po C

se spravnym klicem jsou E & D efektivni

bez spravného klice je desifrovani minimané NP-tuplné.

déleni kryptografickych systému

e symetrické krypt. systémy : k = k'
e asymetrické : k # k' ( vefejny a tajny klic ).
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Model utoénika podle Doleva a Yao

e muze ziskat jakokoliv zpravu jdouci po siti, muze zahajit komunikaci s jinym uzivatelem, muze se stat piijemcem zprav od
kohokoliv, muze zasilat zpravy komukoliv & vydavat se za jiného uzivatele,

e nemuze uhadnout nah. ¢islo z dost velké mnoziny, bez klice nemuze desifrovat zpravu & nemuze vytvorit platnou Sifrovanou
zpravu (vzhledem k sifr. alg.).

Kryptografické protokoly

e Arbitrované protokoly — rozhoddci déld skoro vSechno.
e Rozhodované protokoly — rozhodéi je dobry jenom pii sporu aby rozhodl.
e Samozabezpecovaci protokoly — neni zadné treti strana.

Anonymni platby
Problém kreditnich karet spo¢iva v sledovatelnosti toku penéz. Hledame protokol pro tvorbu autentizovanych ale nesledova-
telnych zprav.

Casové znamky
Nejjednodussi metodou je zasilat kopie zprav duvéryhodnému arbitrovi, problémy s mnozstvim uchovdavanych dat lze vyfesit
pouzitim hasovacich funkei.
Pouzivaji se spojené (linked) aby odesilatel spolu s arbitrem nemohli podvéadét.

1. Odesilatel S zasle arbitrovi A hashkod zpravy H,.

2. A vrati odesilateli T,, = Sk (n, S, Hp,Tmy;Idy—1, Hp-1,Ty—1, H(Idy—1,Hp—1,T,,—1)) kde n je poradi zpravy, Tm,, Cas
podpisu zpravy, Id,_1 ... jsou informace o predeslé zpravée, kterou arbitr vyfrizoval.

3. Po vytizeni nésledujici zpravy arbitr zasle odesilateli identifikaci nasledujiciho odesilatele

Chce-li nékdo ovéfit ¢asovou znamku zpravy, kontaktuje odesilatele Id,,—1 a Id,,+1 a pomoci nich ovéii platnost T,

Digitalni podpisy
Musi byt nefalsovatelné, autentické, neménitelné, ,nerecyklovatelné®.

Symetrické systémy: Necht odesilatel S zasild pifjemci R zprava M

1. S zasle arbitrovi A zpravu E(M, Kg).
2. Arbitr verifikuje odesilatele a pifjemci R zasle E((M, S, E(M, Ks)), Kr)
3. Pi{jemce uchovd M a E(M, Kg) pro ucely piipadného dokazovani prijeti.

Asymetrické systémy: Staci provést E(D(M, Kg), Kr)

Dikazy s nulovou znalosti

e dokazovatel nesmi podvadét - pokud dukaz neznd, jeho Sance presvedcit arbitra je miziva

e ovéfovatel nesmi podvadét - o diukazu smi zjistit jenom to, ze ho dokazovatel znd. V Zadném piipadé nesmi byt schopen
dukaz zrekonstruovat a sdm provést.

e ovétovatel se nesmi dozvédét nic, co by nebyl schopen zjistit bez pomoci dokazovatele.

Neni-li splnéna posledni podminka mluvime o dikazech s minimdlnim vyzrazenim. Jeden z moznych dikazu je zaloZzen na
problematice Hamiltonovskych kruznic v grafu.

1. Nechf A zna Hamiltonovskou kruznici v grafu G.
2. A provede nidhodnou permutaci o¢islovani vrcholu G. Puvodni graf a vznikly H jsou izomorfni.
3. Kopie grafu H je zaslana entité B.
4. Ovérovatel B polozi dokazovateli A jednu z nésledujicich otdzek
(a) Dokdzat, ze G a H jsou izomorfn{
(b) Ukézat Hamiltonovskou kruznici v grafu H

5. Opakovanim kroku 1. az 4. Ize docilit potfebné jistoty.

Neurcity obnos (Oblivious transfer)
Protokol umoznuje, aby si adresat vybral z nékolika nabizenych moznosti aniz by odesilatel predem znal jeho volbu, mozné
doplnéni o naslednou vzajemnou kontrolu.
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Podepisovani kontraktu (Contract signing)
V kazdém okamziku musi byt obé smluvni strany vazany stejné moc. Nejjednodussim feSenim je arbitrovany protokol, kde
obé strany predaji centralni autorité své podepsané kopie a tato tfeti strana zajisti vyménu po obdrzeni obou kopii.

Elektronickd potvrzovand posta (digital certified mail)
Chceme, aby adresat mohl pfecist nasi zpravu az poté, co ziskdme potvrzeni o tom, zZe ji obdrzel (elektronicky doporuceny
dopis).

Bezpeéné volby

volit smi pouze opravneéni volici,
kazdy smi hlasovat nejvyse jednou,
nikdo nesmi védét, kdo jak volil,
nikdo nesmi ménit volbu jinych,

kazdy hlas musi byt zapocitan.

Nejjednodussi moznost je pouzit protokol se dvémi centralnimi autoritami. Pouzivé registra¢ni autoritu RA provadéjici
registraci voli¢u a s¢itaci autoritu S A, kterd s¢ita hlasovaci listky a zvefejiiuje vysledky voleb.

Vsichni voli¢i zaslou RA zadost o validacni ¢islo.

RA zasle kazdému voli¢i ndhodné zvolené validacni ¢islo L a zdroven si poznamend kdo jaké ¢islo dostal.

RA zasle seznam validacnich ¢isel SA.

Kazdy z voli¢a si ndhodné vybere svoje identifikaén{ ¢islo Id a SA zasle zpravu (L, Id,v) kde v je jeho volba.

S A porovna L se seznamem valida¢nich ¢isel z kroku 3. Odpovidajici ¢islo skrtne a volicovo Id piida do seznamu asocio-
vaného s volenym kandidatem.

G 0N

6. Po skonceni voleb S A zverejni vysledky a seznamy identifika¢nich ¢isel spojené se jmény kandidatu.

thoky na protokoly

prehrdni zprdv — M odposlouchd vsechny zpravy a pak totéz udéld sam

muZ uprostied (man-in-the-middle)

paralelni spojeni — nékolik béhu protokolu provadénych soucasné pod fizenim M

odrazeni — A zah&ji komunikaci, M zachyt{ zpravu, upravi ji, aby nebyl poznat puvodni A a posle ji zpét A
proklddani — Nékolik béhu protokolu provadénych soucasné pod fFizenim M, zpravy z jednoho se pouziji u dalsiho, atd.
chyba typu — Nedodrzeni presného sémantického vyznamu zpravy

vypusténi jména — Pokud v protokolu neni poznat, kdo za to muze

chybné pouziti Sifrovact sluzby — Spatny algoritmus pouzity na nevhodném misté

Kryptografické algoritmy
Definice (Substitution-box — S-box)

krabicka kterd z m biti vstupu déla n bitu vystupu.

nékdy je pouzita pevnd tabulka. Napf. u DES

nékdy je vystup s-boxu zavisly na kli¢i. Napt. u Blowfish, Twofish

v blokovych §ifrach je to ¢asto s-box kdo zamlzuje vztah mezi plaintextem a Sifrou.
dost ¢asto na ném zavisi jak je Sifra napadnutelnd = musi se volit dost obezietné

Symetrické

e vysokda datova propustnost
e klice na obou koncich musi zustat utajeny = je tfeba casto ménit klice
e potfeba ovéfené TTP (Trusted Third Party)

DES
Vyvinula firma IBM na zakdzku NBS poc¢atkem 70. let. Pavodni ndzev DEA, v USA DEA1. Jako standard pfijat 23. 11. 1976
Dodnes pouzivan v komercni sfére, pro vojenské tcely neni certifikovan ani pro ochranu neklasifikovanych informaci. Patrné
nejrozsahleji pouzivany Sifrovaci algoritmus vSech dob.
Sifruje 64-bitové bloky otevieného textu na 64-bitové vystupni bloky, délka klice 64 bitt.
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Plaintext (64 bits)
IP
F
F
for 16 rounds

F
F

FP

Ciphertext (64 bits)

h 4

Obrazek 16: Struktura hlavni sité algoritmu DES (zdroj: Wikipedie)

Analyza:
e velkd slabina je 64-bitovy klic (navic efektivné pouze 56-bitovy). Prolomen za méné nez 24 hodin.
e tvodni permutace nemé prakticky zadny vliv
e existence slabych (E(K) = D(K)) a poloslabych (E(K;)E(K3) = Id.) klicu
e komplementarnost C = E(K, P) & -C = -E(-K,-P)

Blowfish

e nastupce systému DES,
e opét Feistelova sifra, délka bloku je 64 bita, proménnd délka klice az 448 bitu
e algoritmus provadi 16 cyklid nad vstupem délky 64-bitu

IDEA

e 7z roku 1991, vysel pod nézvem IPES.

e IDEA (International Data Encryption Algorithm)

e blokov4 Sifra s délkou bloku 64-bitu a délkou klice 128-bitu
e algoritmus je patentovan

[ ]

zajimavé je ze pokud bychom algoritmus upravili tak, ze bychom vSechny fetézce se kterymi pracuje zvétsili na dvojnasobek,
tak dojde ke ztraté bezpecnosti.
e algoritmus je povazovan za bezpecny.

RC5
e 7z roku 1994 od R. Rivesta

e pouziva rotace zavislé na datech.
e algoritmus umoziiuje nastavit spoustu parametri:

— délka sifrovaciho klice (0...255 bytu)
— pocet kol sifrovactho procesu (0. . .255)
— z hodnot 16, 32, 64, ale i vyssich lze zvolit délku slova, algoritmus zpracovava bloky o délce dvojnasobku slova

Kryptosystém Rijndael

e produkéni blokova sifra
e proménng délka bloku — 16, 24 nebo 32 bajtu
e proménng délka klice — 128, 192 nebo 256 bitu

Analyza: Po rozsdhlé analyze nenalezena zadn4d slabina a tak zvolen jako novy standard AES.

RC4

e proudovd Sifra od R. Rivesta
e jednoduchy a rychly algoritmus
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Analyza: Zatim neni zndmy zadny zpusob tutoku = algoritmus povazovan za bezpec¢ny.

FISH

e proudovd Sifra zalozena na Fibonacciho generatoru pseudonahodnych éisel.
e 7 fibonacciho generdtoru se ziska posloupnost a Sifrovani se provadi napiiklad XORovanim této posloupnosti s P

Asymetrické

e sifry s asymetrickym klicem — RSA, DSA (ElGammal)

e mnohem pomalejsi

e neni potieba TTP

e pouze jeden kli¢ tajny, nemusi se ménit tak casto

e 0 zadném schématu vefejného klice nebylo dokézano, ze je bezpecné

RSA
Kryptoschéma je zalozeno na Eulerové formuli:
a?™ = 1(mod n)

kde o(n) je pocet ¢isel z intervalu 1..n kterd jsou s n nesoudélnd.

Sifrovani: Je tieba znét ¢islo n a malé prvocislo e. Otevieny text prevedeme do posloupnosti modulo n. Kazdy blok P;
zaSifrujeme dle vzorce:
Cj = P; (mod n)

Spojenim vyslednych bloku vznikne zaSifrovany text.

Desifrovani: Je tieba znat Cislo n a ¢islo d. Kazdy z bloku potom desifrujeme takto:
pP; = C']C-l (mod n)

Pro desifrovaci kli¢ d musi platit:
ed =1 (mod ¢(n))

Prvoéislo e nesmi{ délit ¢(n). d uréime z predchoziho vztahu rozsifenym eukleidovym algoritmem.

Veiejny klic tvoif par (n,e), soukromy kli¢ par (n,d). Cislo n musi byt velmi velké a nesmi mit malé faktory. Pro realné
pouziti 100 az 200 bitu. Hranice bezpecénosti 1024 bith modulu n, rozumné 1500 biti, 1épe 2048 bitu.

Neni znama zadna metoda vedouci k rozbiti algoritmu RSA.

Merkle-Hellman kryptosystém

zalozen na problému batohu

plaintext je chdpdn jako posloupnost vah (feSeni)

ciphertext je vyslednd hmotnost batohu

pro superrostouci posloupnost je problém fesitelny v linedrnim case

superrostouci posloupnost je soucast soukromého klice a tak desifrovani pomoci ni je zvladnutelné linearné, kdezto bez ni
je to NP-iplny problém

e systém byl prolomen! Neni tedy povazovan za bezpeény. Utoénik je schopen ziskat superrostouci posloupnost a pomoci ni
muze desifrovat

Elgamal kryptosystém
Zalozen na obtiznosti vypoctu diskrétniho logaritmu nad kruhem.
Potiebujeme spoleény modul ¢ a ¢éislo g co nejvyssiho fadu. Kazdy ucastnik si zvoli tajny kli¢ y; a vypocita verejny kli¢
g¥" mod q.
Sifrovani: Nechf uzivatel A posild zpravu P uzivateli B. Nahodné vybere &islo k a vypoéita:
g" mod g P®(¢")" modq
obé cisla zasle B.
Desifrovani: Uzivatel B vypocita:
(¢")" mod g

a najde inverzni prvek. Z druhého ¢isla potom snadno ziska P.
Systém je povazovan za bezpecny. Nevyhodou je nutnost generovat ndhodné ¢islo k a zdvojnasobeni dat béhem Sifrovéni.
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6 Sité a internetové technologie

Pozadavky

e Architektura ISO/OSI

Rodina protokolu TCP/IP (ARP, IPv4, IPv6, ICMP, UDP, TCP) - adresace, routing, fragmentace, spolehlivost, flow
control, congestion control, NAT

Rozhrani BSD sockets

Spolehlivost - spojované a nespojované protokoly, typy, detekce a oprava chyb

Bezpecnost - IPSec, principy fungovani AH, ESP, transport mode, tunnel mode, firewalls

Internetové a intranetové protokoly a technologie - DNS, SMTP, FTP, HTTP, NFS, HTML, XML, XSLT a jejich pouziti.

6.1 Architektura ISO/OSI
Uvod

Definice
Sitovy model je ucelend predstava o tom, jak maji byt sité feseny (obsahuje: pocet vrstev, co m4d kterd vrstva na starosti;
neobsahuje: konkrétni pfedstavu jak kterd vrstva plni své tdkoly - tedy konkrétni protokoly). Pitkladem je referencéni model
ISO/OSI (konkrétni protokoly vznikaly samostatné a dodateéné). Sitova architektura navic obsahuje konkrétni protokoly
- napr. rodina protokoli TCP/IP.

Referenény model ISO/OSI (International Standards Organization / Open Systems Interconnection) bol pokusom vytvorit
univerzalnu siefovii architektiru - ale skonéil ako siefovy model (bez protokolov). Pochédza zo ,sveta spojov - organizécie 1SO,
a bol ,oficidlnym riesenim*“, presadzovanym ,orgdnmi §tatu“; dnes uz prakticky odpisany - prehral v stiboji s TCP/IP. ISO/OSI
bol reakciou na vznik proprietdrnych a uzavretych sieti. P6vodne mal model popisovat chovanie otvorenych systémov vo vnttri
aj medzi sebou, ale bolo od toho upustené a nakoniec z modelu ostal len siefovy model (popis funkcionality vrstiev) a konkrétne
protokoly pre RM ISO/OSI boli vyvijané samostatne (a dodatoéne zarad ované do rdmca ISO/OSI).

Model vznikal maximalistickym spdsobom - obsahoval vietko ¢o by mohlo byt v budicnosti potrebné. Vdaka rozsiahlosti
standardu sa implementovali len jeho niektoré podmnoziny - ktoré neboli (vzdy) kompatibilné. Vznikol GOSIP (Government OSI
Profile) uréujtici podmnozinu modelu, ktort malo mat implementované vietko tdtne siefové vybavenie. Naproti tomu vietkému
TCP/IP vzniklo naopak - najprv navrhnutim jednoduchého riesenia, potom postupnym obohacovanim o nové vlastnosti (tie boli
zahrnuté az po preukdzani ,zivotaschopnosti®).

7 vrstev

Kritérid pri ndvrhu vrstiev boli napr.: rovnomernd vytazenost vrstiev, ¢o najmensie datové toky medzi vrstvami, moznost
prevziat uz existujice standardy (X.25), odlisné funkcie mali patritf do odlignych vrstiev, funkcie na rovnakom stupni abstrakcie
mali patrit do rovnakej vrstvy. Niektoré vrstvy z findlneho névrhu sa pouzivaji malo (relaénd a prezentaénd), niektoré zase prili§
(linkova - rozpadla sa na 2 podvrstvy LLC+MAC).

aplika¢éni vrstva | vrstvy orientované na podporu aplikaci
prezentacni vrstva
rela¢ni vrstva
transportni vrstva | prispusobovaci vrstva
sitovd vrstva vrstvy orientované na prenos dat
linkova vrstva
fyzickd vrstva

Fyzicka vrstva sa zaoberd prenosom bitov (kédovanie, moduldcia, synchronizécia...) a pontka teda sluzby typu posli a
prijmi bit (pricom neinterpretuje vyznam tychto dét). Pracuje sa tu s veli¢inami ako je §irka pdsma, modulacnd a prenosovd
rijchlost.

Linkova vrstva prendsa vzdy celé bloky dét (rdmce/frames), pouziva pritom fyzickd vrstvu a prenos vzdy funguje len k
priamym susedom. Mbze pracovat spolahlivo ¢ nespolahlivo, pripadne poskytovat QoS/best effort. Dalej zabezpecuje riadenie
toku - zaistenie toho, aby vysielajtici nezahltil prijemcu. Deli sa na dve podvrstvy - MAC (pristup k zdielanému médiu - riesi
konflikty pri viacndsobnom pristupe k médiu) a LLC (ostatné tlohy).

Siefova vrstva prendsa pakety (packets) - fakticky ich vkladd do linkovych ramcov. Zaru€uje dorucenie paketov az ku
koneénému adresatovi (tj. zabezpe&uje smerovanie). Méze pouZivat rozne algoritmy smerovania - ne/adaptivne, izolované, dis-
tribuované, centralizované... (v architektire TCP/IP je to IP vrstva)

Transportna vrstva zabezpecuje komunikdciu medzi koncovymi tic¢astnikmi (end-to-end) a mdze menit nespolahlivy cha-
rakter komunikécie na spolahlivy, menej spolahlivy na viac spolahlivy, nespojovany prenos na spojovany... Prikladom s napr.
TCP a UDP. Dalsou tlohou je rozlisovanie jednotlivych entit (na rozdiel od napr. sietovej vrstvy) v ramci uzlov - procesy,
démony, tlohy (rozlisuje sa zvicsa nepriamo - napr. v TCP/IP pomocou portov).

Relaénd vrstva zaistuje vedenie reldcii - Sifrovanie, synchronizdciu, podporu transakcii. Je to najkritizovanejsia vrstva v
ISO/0OSI modele, v TCP/IP tplne chyba.
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Prezentaéna vrstva slizi na konverziu ddt, aby obe strany interpretovali ddta rovnako (napr. redlne ¢isla, rozne kédovanie
textov). Dalej m4 na starosti konverziu dat do formétu, ktory je mozné preniest: napr. linearizécia viacrozmernych poli, datovych
struktur; konverzia viacbajtovych poloziek na jednotlivé byty (little vs. big endian). Pozndmka: Zépis ¢isla 1234H v Big endian
je [12:34:——] (sun, motorola), v Little endian [-—34:12] (intel, amd, ethernet).

Aplikaéna vrstva mala povodne obsahovat aplikdcie - ale tych je vela a nebolo mozné ich standardizovat. Teraz teda
obsahuje len ,jadro* aplikdcif - tie, ktoré malo zmysel Standardizovat (email a pod.). Ostatné ¢asti aplikacii (GUT) boli vysunuté
nad aplika¢ni vrstvu.

Kritika
Model ISO/OSTI:

je prilis zlozity, fazkopadny a obtiazne implementovatelny

je prilis maximalisticky

nereSpektuje poziadavky a realitu beznej praxe

poéital skor s rozlahlymi siefami ako s lokalnymi

niektoré ¢innosti (funkcie) zbytoéne opakuje na kazdej vrstve

jednoznaéne uprednostiiuje spolahlivé a spojované prenosové sluzby (ale tie sii spojené s velkou réziou = spolahlivost si
efektivnejsie zabezpecia koncové uzly)

Moznost nespolahlivého/nespojovaného spojenia bolo pridané do Standardu az dodato€ne, napriek tomu bol porazeny ar-
chitektirou TCP/IP. Pouzivaji sa vSak niektoré prevzaté prokoly - X.400 (elektronickd posta), X.500 (adresdrové sluzby -
odlah&enim vznikol tispesny protokol LDAP).

6.2 Rodina protokola TCP/IP (ARP, IPv4, IPv6, ICMP, UDP, TCP) — adresace, routing,
fragmentace, spolehlivost, flow control, congestion control, NAT
[ 1S0/0ST | TCP/TP |
aplika¢ni vrstva aplika¢ni vrstva

prezentacni vrstva
rela¢ni vrstva

transportni vrstva transportni vrstva
sifovd vrstva sifovd vrstva (té7 IP vrstva)
linkova vrstva vrstva sffového rozhrani

fyzicka vrstva

Obvyklé oznacenie je TCP/IP protocol suite (sucastou je viac ako 100 protokolov). Architektira vznikla postupne (v aka-
demickom prostredi, neskér sa rozsirila aj do komerénej sféry) — najprv vznikli protokoly, potom vrstvy — a od vzniku sa toho
zmenilo len malo (zmeny si aditivne). Je to najpouzivanejsia siefovd technolégia (IP over everything, everything over IP).
Pristup autorov bol, na rozdiel od ISO/OSI, od jednoduchsieho k zlozitejsiemu — najprv sa vytvaraji jednoduché riesenia, ktoré
sa postupne obohacuji. AZ sa rieSenie prakticky over{ (2 nezdvislé implementécie), vznikne standard. TCP/IP predpoklada ze
siete si typu nespojované, nespolahlivé a best effort. Vetks inteligencia je ststredend do koncovych uzlov, siet je ,hlipa“ ale
rychla.

TCP/IP bol povodne uréeny pre ARPAnet — nemohol maf teda Ziadnu centrdlnu ¢ast a musel byt robustny voé¢i chybdm
(nespolahlivé /nespojované prenosy). Doraz sa kladol aj na ”internetworking”. Nebolo vsak pozadované zabezpecenie, mobilita
ani kvalita sluzieb.

TCP/IP nedefinuje rozne siete (¢o sa hardvérovych vlastnosti tyka) a technolégie vo vrstve siefového rozhrania — iba sa snazi
nad nimi prevadzkovat protokol IP (okrem SLIP a PPP pre dvojbodové spoje). V sietovej vrstve je IP protokol, v transportnej
jednotné transportné protokoly (TCP a UDP), v aplikacnej potom jednotné zdklady aplikdcii (email, prenos stiborov, remote
login...).

Adresace, IPv4, IPv6

Data se v IP siti posilaji po blocich nazyvanych datagramy. Jednotlivé datagramy putuji siti zcela nezavisle, na zacatku komu-
nikace neni potfeba navazovat spojeni ¢i jinak ,pripravovat cestu“ dattim, prestoze spolu tieba piislusné stroje nikdy predtim
nekomunikovaly.

IP protokol v dorucovani datagramu poskytuje nespolehlivou sluzbu, oznacuje se také jako best effort — ,nejlepsi usili“; tj.
vSechny stroje na trase se datagram snazi podle svych moznost{ poslat blize k cili, ale nezarucuji prakticky nic. Datagram vibec
nemusi dorazit, muze byt naopak dorucen nékolikrat a nerué¢i se ani za pofadi dorucenych paketu. Pokud aplikace potiebuje
spolehlivost, je potfeba ji implementovat v jiné vrstvé sifové architektury, typicky protokoly bezprostiedné nad IP (viz TCP).

Pokud by sit ¢asto ztracela pakety, ménila jejich pofadi nebo je poskozovala, vykon sité pozorovany uzivatelem by byl maly.
Na druhou stranu prilezitostna chyba nemiva pozorovatelny efekt, navic se obvykle pouziva vyssi vrstva, kterd ji automaticky
opravi.

V IPv4 je adresou 32bitové ¢&islo, zapisované po jednotlivych bajtech, oddélenych teckami. Takovych ¢isel existuje celkem
. Urcita ¢ést adres je ovSem rezervovana pro vnitini potieby protokolu a nemohou byt pfidéleny. Déle pak praktické duvody
vedou k tomu, ze adresy je nutno pridélovat hierarchicky, takze cely adresni prostor neni mozné vyuzit beze zbytku. To vede k
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tomu, Ze v souCasnosti je jiz znatelny nedostatek IP adres, ktery fesi riznymi zpusoby: dynamickym pfidélovanim (tzn. napf.
kazdy uzivatel dial-up ptipojeni dostane doc¢asnou IP adresu ve chvili, kdy se pfipoji, ale jakmile se odpoji, je jeho IP adresa
pridélena nékomu jinému; pii piistim pfipojeni pak muze tentyz uzivatel dostat Gplné jinou adresu), piekladem adres (NAT) a
podobné. Ke spravé tohoto pfidélovani slouzi specializované sifové protokoly, jako napi. DHCP.

Povodny koncept adries poéital so truktirou adresy IPv4 v tvare sief:poéitac, kde bolo delenie éasti pevne dané. Neskor sa
to ale ukdzalo ako prili§ hrubé delenie a lokdlna ¢ast adresy (v rdmci jednej podsiete) moze mit dnes promenlivi dizku. Obecne
plati, Ze medzi adresami v rovnakej podsieti (majti rovnaki siefovi ¢ast) je mozné dopravovat data priamo — dotyéni ticastnici st
prepojen{ jednym ethernetom alebo inou lokalnou siefou. V opaénom pripade sa ddta dopravujt smerovacémi/routermi. Hranicu
v adrese medzi adresou siete a pocitaca urcuje dnes maska podsiete. Jednd sa o 32 bitovi hodnotu, ktora obsahuje jednotky tam,
kde je v adrese uréend siet.

Adresovanie sieti bolo v prvopoéiatkoch internetu vyrieSené staticky — prvych 8 bitov adresy uréovalo siet, zvysok jednotlivé
pocitace (existovat tak mohlo max. 256 siet{). S nastupom lokdlnych sieti bolo tento systém potrebné zmenit — zaviedli sa triedy
IP adries. Existovalo 5 tried (A(zaciatok 0, hodnoty prvého bajtu 0-127, maska 255.0.0.0), B(10, 128-191, 255.255.0.0), C(110,
192-223, 255.255.255.0), D(1110, 224-239, urcené na multicast) a E(1111, 240-255, urcené ako rezerva)). Postupom ¢asu sa ale
aj toto rozdelenie ukézalo ako nepruzné a bol zavedeny CIDR (Classless Inter-Domain Routing) systém v ktorom je mozné
hranicu medzi adresou siete a lokdlnou ¢astou adresy umiestnit fubovolne (ozna¢uje sa potom ako kombindcia prefixu a dfiky
vo forme 192.168.0.0/24, kde 24 znamend Ze adresu tvori prvych 24 bitov — jiny zdpis je pomoci uz zminované masky podsiteé,
tj. 192.168.0.0 s maskou 255.255.255.0).

Medzi adresami existujd niektoré tzv. vyhradené adresy, ktoré majui Specialny vyznam.

e Adresa s (bindrnymi) nulami v ¢asti uréujticej pocita¢ (192.168.0.0 (/24)) znamend ,tato siet“, resp. ,tdto stanica®.

e Adresa s jednotkami v ¢asti uréujicej pocitac (192.168.0.255 (/24)) znamend broadcast — vSesmerové vysielanie.

e Adresy 10.0.0.0 — 10.255.255.255, 172.16.0.0 — 172.31.255.255 a 192.168.0.0 — 192.168.255.255 sa pouzivaji na adresovanie
internych sieti — smerovaée tieto adresy nesmie smerovat d’alej do internetu.

IPv6 je trvalejsim rieSenim nedostatku adries — zatial sa ale rozsiruje velmi pozvolna. Adresa v IPv6 m4 dizku 128 bi-
tov (oproti 32), ¢o znamena cca. 6 x 10%® IP adries na 1m? zemského povrchu — umoziiuje teda, aby kazdé zariadenie na
zemi malo vlastni jednoznacéni adresu. Adresa IPv6 sa zapisuje ako osem skupin po styroch hexadecimélnych ¢islach (napr.
2001:0718:1¢01:0016:0214:22F:fec9:0ca’) — priom dvodné nuly v éislach je mozné vynechat. Ak po sebe nasleduje niekolko nu-

RFC 4291 zavéadza 3 typy adries:

e inidividudlne / unicast — identifikuji préve jedno rozhranie
e skupinové / multicast — uréuje skupinu zariadeni, ktorym sa m4 sprava dopravit
e vyberové / anycast — urcuje tiez skupinu zariadeni, ddta sa v8ak dorucia len jednému z ¢lenov (najblizsiemu)

IPv6 neobsahuje vSesmérové (broadcast) adresy. Byly nahrazeny obecnéjsim modelem skupinovych adres a pro potfeby dorucen{
dat vSem zafi{zenim pfipojenym k urcité siti slouzi specidlni skupinové adresy (napf. ff02::1 oznacuje véechny uzly na dané lince).
IPv6 zavadi také koncepci dosahu (scope) adres. Adresa je jednoznaénd vzdy jen v rdmci svého dosahu. Nejcastéjsi dosah
je pochopitelné globalni, kdy adresa je jednozna¢nd v celém Internetu. Kromé toho se ¢asto pouziva dosah linkovy, definujici
jednoznacénou adresu v rdmci jedné linky (lokéln{ sité, napi. Ethernetu). Propracovanou strukturu dosahu maji skupinové adresy
(viz nize).
Adresni prostor je rozdélen nasledovné:

’ prefix \ vyznam

/128 neurcend

:1/128 | smycka (loopback)

ff00::/8 | skupinové

fe80::/10 | individulni lokaln{ linkové
ostatni individualni globalni

Vybérové adresy nemaji rezervovanu svou vlastni ¢ast adresniho prostoru. Jsou promichany s individualnimi a je otazkou
lokalni konfigurace, aby uzel poznal, zda se jedna o individualni ¢i vybérovou adresu.

Strukturu globélnich individudlnich IPv6 adres definuje RFC 3587. Je velmi jednoduchd a de facto odpovidd (az na rozmeéry
jednotlivych ¢dsti) vyse uvedené strukture IPv4 adresy.

n bitu 64-n bitu 64 bitu
globalni smérovaci prefix | adresa podsité | adresa rozhrani

Globélni smérovaci prefix je de facto totéz co adresa sité, ndsleduje adresa podsité a pocitace (ptesnéji sifového rozhrani).
V praxi je adresa podsité az na vyjimky 16bitovd a globalni prefix 48bitovy. Ten je pak pridélovan obvyklou hierarchii, jejiz
stavajici pravidla jsou:

e prvni dva bajty obsahuji hodnotu 2001 (pséno v Sestndctkové soustave)
e dalsi dva bajty pfidéluje regiondlnf registrator (RIR)
e dalsi dva bajty pfidéeluje lokdln{ registrator (LIR)

Reéalnd struktura globalni individualni adresy tedy vypada nasledovné:
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16 bita | 16 bitu 16 bita 16 bita 64 bitu
2001 pridéluje RIR | pridéluje LIR | adresa podsité | adresa rozhrani

Adresa rozhrani by pak meéla obsahovat modifikovany EUI-64 identifikator. Ten ziskdte z MAC adresy jednoduchym postupem:
invertuje se druhy bit MAC adresy a doprostied se vlozi dva bajty obsahujici hodnotu fffe. Z ethernetové adresy 00:14:22:¢9:0c:ab
tak vznikne identifikator 0214:22ff:fec9:0cab.

Adresy zaéinajice hodnotou ff s tzv. ”skupinové adresy”— styri nasledujice bity v nej obsahuju priznaky, d'alsie styri potom
dosah (napr. interface-local, link-local, admin-local, site-local, organization-local, global...)

IPv6 d'alej podporuje QoS a bezpecnost (IPsec).

Routing

Pojmem smérovani (routing, routovani) je oznacovano hleddni cest v pocitac¢ovych sitich. Jeho tikolem je dopravit datovy paket
uréenému adresatovi, pokud mozno co nejefektivnéjsi cestou. Sitovd infrastruktura mezi odesilatelem a adresdtem paketu muze
byt velmi slozita. Smérovani se proto zpravidla nezabyva celou cestou paketu, ale fesi vzdy jen jeden krok — komu data predat
jako dalsimu (tzv. ,distribuované smérovani®). Ten pak rozhoduje, co s paketem udélat dal.

V pripade, Ze je cielovd stanica packetu v rovnakej sieti ako je odosielatel, o doruéenie sa postard linkova vrstva. V opaénom
pripade musi odosielatel uréit najvhodnejsi odchodzi smer a poslat datagram smerovaéu vo zvolenom smere.

Zakladni datovou strukturou pro smérovani je smérovaci tabulka (routing table). Predstavuje vlastné onu sadu ukazatelu,
podle kterych se rozhoduje, co udélat s kterym paketem. Smérovaci tabulka je slozena ze zdznamu obsahujicich:

e cilovou adresu, které se doty¢ny zaznam tykd. Muze se jednat o adresu individudlniho pocitace, Castéji vsak je cil definovan
prefixem, tedy zacatkem adresy. Prefix mivd podobu 147.230.0.0/16. Hodnota pfed lomitkem je adresa cile, hodnota za
lomitkem pak urcuje pocet vyznamnych bitu adresy. Uvedenému prefixu tedy vyhovuje kazda adresa, kterd ma v pocatecnich
16 bitech (¢ili prvnich dvou bajtech) hodnotu 147.230.

e akci urcujici, co provést s datagramy, jejichz adresa vyhovuje prefixu. Akce mohou byt dvou typu: dorucit piimo adresatovi
(pokud je dotycny stroj s adresdtem pifmo spojen) nebo pfedat nékterému ze sousedu (jestlize je adresdt vzdélen).

Smérovaci rozhodnuti pak probihd samostatné pro kazdy prochézejici datagram. Vezme se jeho cilova adresa a porovna se
smérovaci tabulkou nasledovneé:

e 7 tabulky se vyberou vSechny vyhovujici zdznamy (jejichz prefix vyhovuje cilové adrese datagramu).

e 7 vybranych zdznamu se pouzije ten s nejdelsim prefixem. Toto pravidlo vyjadfuje pfirozeny princip, ze konkrétnéjsi
zdznamy (jejichz prefix je delsi, tedy presnéjsi; specielnim piipadem je host-specific route) maji prednost pred obecnéjsimi
(co muze byt napft. i default route; ps: agregace).

Zajimavou otazkou je, jak vznikne a jak je udrzovana smérovaci tabulka. Tento proces maji obecné na starosti smérovaci
algoritmy. Kdyz jsou pak pro urcity algoritmus definovana pfesna pravidla komunikace a forméty zprav nesoucich smérovaci
informace, vznikne smérovaci protokol (routing protocol). Smérovaci algoritmy muzeme rozdélit do dvou zdkladnich skupin:
na statické a dynamické. Casto se také mluvi o statickém a dynamickém smérovéni, které je disledkem &innosti pifslusnych
protokolu.

Pii statickém (téz neadaptivnim) smérovani se smérovaci tabulka nijak nemeéni. Je ddna konfiguraci pocitace a piipadné
zmény je tfeba v ni provést ru¢né. Tato varianta vypadd jako nepfilis atraktivni, ve skutecnosti ale drtiva vétsina zafizeni v
Internetu sméruje staticky.

Dynamické (adaptivni) smérovani pribéZné reaguje na zmény v sitové topologii a ptizpusobuje jim smérovaci tabulky.
Na vytvaranie tabuliek existuje niekolko algoritmov — routovacich protokolov (vector-distance/link-state) — RIP, BGP, OSPF.

Distribuované smérovani
V distribuovaném smérovan{ muze vypocet cesty (sméru preddni paketu) provddét bud’ kazdy uzel nezédvisle, nebo mohou uzly
kooperovat (distribuovany vypocet). Rozlisuje se také cetnost aktualizace informaci. Dva zékladni algoritmy distribuovaného
smérovani jsou:

e vector distance — kazdy uzel si udrzuje tabulku vzdélenosti, pfimi sousedé si vyménuji informace o cestdch ke vsem uzlum,
tj. jde o distribuovany vypocet, prendsi se dost informaci. Trpi problémem ,count-to-infinity* — tj. kdyz 1 uzel prestane
existovat, postupné si jeho sousedé mezi sebou prehazuji vzdélenost, postupné o 1 zvétsovanou (do nekonecna). Resf se
pomoci technik ,split horizon* (neinzeruj vzdalenost zpét) a ,poisoned reverse“ (inzeruj zpét nekonecno), nékde ale presto
selhava.

e link state — kazdy uzel hledd zmény svych sousedu a pokud k néjaké dojde, posle floodem informaci do celé sité. Vypocet
vzdalenosti déld kazdy uzel sam.

Tyto algoritmy se pouzivaji u nékterych znamych smérovacich protokoli:

e RIP (Routing Information Protocol) — protokol z BSD Unixu, typu vector distance. Po¢itd s max. 16 preskoky, zmény
se updatuji 2x za minutu. Informace ve smérovaci tabulce muze zahrnovat max. 25 siti, pouziva split horizon & poisoned
reverse. Hod{ se ale jen pro malé siteé.

e OSPF (Open Shortest Path First) — jde o protokol typu link state, uzly si pocitaji vzddlenosti do vSech siti Dijkstrovym
algoritmem. Pro zjisfovani zmén se posilaji pakety ”HELLO”a "ECHO”. M4 lepsi §kalovatelnost, hodf se pro v&tsf sité.

129



Hierarchické smérovani, autonomni systémy
Hierarchické smérovan{ znamend rozdélen{ sité do oblast{ (areas) a smérovéni mezi nimi jen ptes vstupni body. Je vhodné pro
velké, slozité propojené nebo ruznym zpusobem spravované sité. Nad oblastmi se vytvor{ propojeni — backbone area (patern{
systém), pres které se smérovan{ mezi oblastmi provddi. Celému tomuto (areas + backbone area) se ¥ké autonomnd systém.
Detailni smérovaci informace neopoustéji jednotlivé oblasti.

Pro smérovani v rdmci jedné oblasti i mezi oblastmi v ramci jednoho autonomniho systému slouzi jeden z tzv. interior
gateway protocols, muze byt pouzit napt. OSPF nebo RIP, piipadné dalsi jako IGRP (interior gateway routing protocol, typu
vector distance) nebo EIGRP (enhaced IGRP, hybrid mezi vector distance a link state). Mezi jednotlivymi autonomnimi
systémy (pfes AS boundary routers) se sméruje pomoci exterior gateway protocolu, jednim z nich je napt. Border Gateway
Protocol (BGP).

Diky existenci autonomnich systému jde napf. pii peeringu stanovit, ktery provoz pujde pres peering a ktery vyse po
upstreamu do pateinich siti.

Fragmentace

Maximum transmission unit (MTU) je maximdlni velikost paketu, ktery je mozné pfenést z jednoho sitového zaffzeni na
druhé. Obvykld hodnota MTU v piipadé Ethernetu je cca 1500 bajti, nicméné mezi nékterymi misty pocitacové sité (spo-
jenych napifklad modemem nebo sériovou linkou) muze byt maximalni délka preneseného paketu nizsi. Hodnotu MTU lze zjistit
prostiednictvim protokolu ICMP. Pii posilani paketii pies nékolik sifovych zaiizeni je samoziejmé dilezité nalézt nejmensi MTU
na dané cesté. Hodnota MTU je omezena zdola na 576 bajtu.

U pfenosového protokolu TCP je pfi smérovani paketu do pfenosového kandlu s niz§im MTU nez je délka paketu, provedena
fragmentace paketu. U protokolu UDP neni fragmentace paketu podporoviana a paket je v takovém piipadé zahozen.

Pokud dorazi na smérova¢ paket o velikosti vétsi, nez kterou je prenosové trasa schopna prenést (napf. pii prechodu z
Token Ringu pouzivajictho 4 kByte pakety na Ethernet pouzivajictho maximélné 1,5 kByte pakety), musi smérovaé¢ zajistit tzv.
fragmentaci, neboli rozebrani paketu na mensi ¢asti a cilovy uzel musi zajistit opétovné slozeni, neboli defragmentaci.

Fragmenty prochazeji pies sif jako samostatné datagramy. Aby byl koncovy uzel schopen fragmenty sloZit do origindlniho
datagramu, musi byt fragmenty piislusné oznaceny. Toto oznacovani se provadi v piislusnych polich IP hlavicky.

Pokud nesmi byt datagram fragmentovén, je oznacen v ptislusném misté IP hlavicky priznakem ,Don‘t Fragment“. Jestlize
takto oznaceny paket dorazi na smérovac, ktery by jej mél poslat prostfedim s niz§im MTU a tudiz je nutnost provést fragmentaci,
provede smérovac jeho zruSeni a informuje odesilatele chybovou zpravou ICMP.

Aby byl cilovy uzel schopen slozit origindlni datagram, musi mit dostateény buffer do néhoz jsou jednotlivé fragmenty uklddany
na piislusnou pozici danou offsetem. Slozeni je dokonceno v okamziku, kdy je vyplnén cely datagram zacinajici fragmentem s
nulovym offsetem (identification a fragmentation offset v hlavicke) a konéici segmentem s piiznakem ,More Data Flag* (resp.
More Fragments) nastavenym na False.

V IPv4 je mo7né fragmentované pakety d’alej delif; naproti tomu v IPv6 mus{ fragmentdciu zabezpecit odosielatel — nevyho-
vujace pakety sa zahadzuju.

Spolehlivost, Flow control, Congestion control

KedZze TCP/IP funguje nad obecne nespojovanymi a nespolahlivymi médiami, spofahlivost ktortit TCP poskytuje nie je
wskutona®, ale len ,softvérovo emulovana® — medzilahlé uzly o spojeni ni¢ nevedia, funguji nespojovane (pre komunikdciu
sa pouziva siefovd vrstva, transportnd ,existuje“ iba medzi koncovymi uzlami). Je teda nutné osetrif napr. nespolahlivost in-
frastruktiry (strdcanie dat, duplicity — pricom stratif sa moze aj Ziadost o vytvorenie pripojenia, potvrdenie...) a reboot uzlov
(uzol strati histériu, je potrebné osetrif existujice spojenia...).

Pouziva sa celé rada technik, kde zdkladom je kontinudlne potvrdzovanie: prijemca posiela kladné potvrdenia; odosielatel po
kazdom odoslani spusta ¢asova¢ a ak mu do vyprsania nepride potvrdenie, posiela dita znovu. Potvrdzovanie nie je samostatné
ale vklada sa do paketov cestujucich opaénym smerom — piggybacking.

TCP priebezne kontroluje ,,dobu obratky“ a vyhodnocuje vazeny priemer a rozptyl dob obratky. Cakaciu dobu (na potvrdenie)
potom vypocitava ako funkciu tohto vazeného priemeru a rozptylu. Vysledny efekt je potom ten, ze ¢akacia doba je tesne nad
strednou dobou obrétky. V pripade konstantnej doby obratky sa ¢akacia doba priblizuje strednej dobe obratky; ak kolise, cakacia
doba sa zvacsuje.

Déta v TCP sa prijimaji/posielaji po jednotlivych byteoch — interne sa vsak bufferuji a posielaji az po naplneni buffera
(pricom aplikdcia si méze vyZziadat okamzité odoslanie — operdcia PUSH). TCP si potrebuje oznacovat jednotlivé byty v rdmci
pridu (kedZe nepracuje s blokmi) — napr. kvoli potvrdzovaniu; pouZiva sa na to 32-bitovd pozicia v bytovom pride (zac¢ina sa
od néhodne zvoleného ¢isla).

TCP sa snazi riadif tok dat — aby odosielatel nezahlcoval prijemcu a kvoli tomu nedochddzalo k strate d4t. Podstata rieSenia
je tzv. metdda okienka. Okienko udéva velkost volnych bufferov na strane prijimajiceho a odosielatel moze posielat data az do
szaplnenia® okienka. Prijemca spolu s kazdym potvrdenfm posiela aj svoju ponuku — tdaj o velkosti okienka (window advertis-
ment)., ktory hovori kolko este dat je schopny prijat (naviac k préave potvrdenym). Znovu — pouZiva sa metéda kontinudlneho
potvrd’ovania.

Vacsina strat prenasanych dat ide skor na vrub zahlteniu ako chybam HW a transportné protokoly mozu nevhodnym chovanim
zhorsovat dosledky. TCP kazdu stratu dat chape ako dosledok zahltenia — nasadzuje opatrenia proti zahlteniu (congestion
control). Po strate paketu ho posle znovu ale neposiela d'alsie a ¢akd na potvrdenie (tj. prechod z kontinudlneho potvrdzovania
na jednotlivé = vysiela menej ddt ako mu umoziuje okienko). Ak pride potvrdenie v¢as, zdvojndsobi mnozstvo odosielanych
d4t — a tak pokracuje kym nenarazi na aktudlnu velkosti okienka (postupne sa tak vracia na kontinudlne potvrdzovanie).
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Délezitou vlastnostou je aj korektné chovanie pri naviizovani a ruseni spojenia (v prostredi, kde moze dojst k spomaleniu,
strate, duplicite...) — pouziva sa tzv. 3-fdzovy handshake. Vytvorenie spojenia prebieha nasledovne:

1. Klient posle serveru SYN paket (v pakete je nastaveny priznak SYN) spolu s ndhodnym sequence number (X).

2. Server tento paket prijme, zaznamend si sequence number (X) a posle spit paket SYN-ACK. Tento paket obsahuje pole
Acknowledgement, ktoré oznacuje d'alie éislo (sequence number), ktoré tento host oéakava (X+1). Tento host rovno vytvor
spatnu session s vlastnym sekvenénym ¢islom (Y).

3. Klient odpovie so sekvenénym ¢&islom (X+1) a jednoduchym Acknowledgement éislom (Y+1) — ¢o je sekvencné &islo
servera+1.

Pak uz spojeni povazovéno za navdzané. Rusenie spojenia funguje podobne, posilaji se pakety FIN (finish), FIN+ACK a ACK.
Pokud vice nez néjaky urcity pocet pokusu o odesldni (po spocitanych time-outech) jednoho z 3-way handshake paketu selze
(druh4 strana neodesle to, co mélo nésledovat), spojeni se povazuje za prerusené (i u navazovani, i u ruseni).

NAT

TODO: prelozit ty copy & paste z Wiki

Network address translation (zkracené NAT, ¢esky preklad sifovych adres) je funkce sifového routeru pro zménu IP adres
packetu prochézejicich zatrizenim, kdy se zdrojova nebo cilova IP adresa prevadi mezi ruznymi rozsahy. Nejbéznéjsi formou je
tzv. maskardda (maskovén{), kdy router IP adresy z néjakého rozsahu méni na svoji IP adresu a naopak — tim umoziuje, aby
pocitace ve vnitin{ siti (LAN) vystupovaly v Internetu pod jedinou IP adresou. Router si drzi po celou dobu spojeni v paméti
tabulku prekladu adres.

Pieklad sitovych adres je funkce, kterd umoziiuje pieklddan{ adres. CoZ znamen4, Ze adresy z lokaln{ sité pfelozi na jedine¢nou
adresu, kterd slouz{ pro vstup do jiné sité (napf. Internetu), adresu preklddanou si ulozi do tabulky pod ndhodnym portem, pii
odpovédi si v tabulce vyhleda port a posle pakety na IP adresu prifazenou k danému portu. NAT je vlastné jednoduchym proxy
serverem (na siefovej vrstve).

Komunikace

Klient odesle pozadavek na komunikace, smérova¢ se podiva do tabulky a zjisti, zdali se jedna o adresu lokalni, nebo adresu
venkovni. V piipadé venkovni adresy si do tabulky ulozi ¢islo ndhodného portu, pod kterym bude vysilat a k nému si pfitadi
IP adresu. Béhem pfeposilani ,ven® a zmény adresy v paketu musi NAT také prepocitat CRC checksum TCP i IP (aby pakety
nebyly zahazovéany kvili §patnému CRC, protoze zménéné adresa je jejich soucdsti).

Vyhodami NAT st umoZnenie pripojenie viacerych poéitacov do internetu cez jednu zdielant verejnt IP adresu, a zvySenie
bezpeénosti poéitatov za NATom (aj ked je to security through obscurity a nie je dobré postavit bezpeénost iba na NATe).
Nevyhodami potom sd nefungujice protokoly (napr. aktivne FTP) — ¢o je zrejmé z fungovania NATu.

NAT Traversal
NAT traversal refers to an algorithm for the common problem in TCP/IP networking of establishing connections between
hosts in private TCP/IP networks that use NAT devices.

This problem is typically faced by developers of client-to-client networking applications, especially in peer-to-peer and VoIP
activities. NAT-T is commonly used by IPsec VPN clients in order to have ESP packets go through NAT.

Many techniques exist, but no technique works in every situation since NAT behavior is not standardized. Many techniques
require a public server on a well-known globally-reachable IP address. Some methods use the server only when establishing the
connection (such as STUN), while others are based on relaying all the data through it (such as TURN), which adds bandwidth
costs and increases latency, detrimental to conversational VoIP applications.

Druhy usporadani NATu

e Static NAT: A type of NAT in which a private IP address is mapped to a public IP address, where the public address is
always the same IP address (i.e., it has a static address). This allows an internal host, such as a Web server, to have an
unregistered (private) IP address and still be reachable over the Internet.

e Dynamic NAT— A type of NAT in which a private IP address is mapped to a public IP address drawing from a pool
of registered (public) IP addresses. Typically, the NAT router in a network will keep a table of registered IP addresses,
and when a private IP address requests access to the Internet, the router chooses an IP address from the table that is not
at the time being used by another private IP address. Dynamic NAT helps to secure a network as it masks the internal
configuration of a private network and makes it difficult for someone outside the network to monitor individual usage
patterns. Another advantage of dynamic NAT is that it allows a private network to use private IP addresses that are
invalid on the Internet but useful as internal addresses.

e PAT — PAT (NAT overloading) je dalsi variantou NATu. U této varianty NATu se vice inside local adres mapuje na
jednu inside global adresu na riznych portech. Tedy méme jednu vefejnou adresu a vnitini sit oadresovanou inside local
adresami. Piekladova tabulka je rozsifena o dvé polozky: inside local port — port, ze kterého byl paket odeslan a inside
global port — ¢islo portu, na ktery je paket odeslany ze zdrojového portu pocitace mapovan. Vyhodou je, ze se tak pripojuje
vice pocitacu pres jednu IP adresu.
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ARP

Address Resolution Protocol (ARP) se v pocitacovych sitich s IP protokolem pouzivé k ziskdn{ ethernetové (MAC) adresy
sousedniho stroje z jeho IP adresy. Pouziva se v situaci, kdy je tfeba odeslat IP datagram na adresu lezici ve stejné podsiti jako
odesilatel. Data se tedy maji poslat pfimo adresatovi, u néhoz vsak odesilatel zné pouze IP adresu. Pro odeslani prostfednictvim
napi. Ethernetu ale potifebuje znat cilovou ethernetovou adresu.

Proto vysilajici odesle ARP dotaz (ARP request) obsahujici hledanou IP adresu a idaje o sobé (vlastni IP adresu a MAC
adresu). Tento dotaz se posild linkovym broadcastem — na MAC adresu identifikujici véechny tcastniky dané lokdlni sité (v
piipadé Ethernetu na ff:ff:f:{F:AF:ff). ARP dotaz nepfekroci hranice dané podsité, ale viechna k nf pfipojend zafizeni dotaz obdrzi
a jako optimaliza¢ni krok si zapisi idaje o jeho odesilateli (IP adresu a odpovidajici MAC adresu) do své ARP cache. Vlastnik
hledané TP adresy pak odesle tazateli ARP odpovéd (ARP reply) obsahujici vlastn{ IP adresu a MAC adresu. Tu si tazatel
zapise do ARP cache a muze odeslat datagram.

Informace o MAC adresach odpovidajicich jednotlivym IP adresam se ukladaji do ARP cache, kde jsou ulozeny do vyprseni
své platnosti. Neni tedy tieba hledat MAC adresu pired odeslanim kazdého datagramu — jednou ziskana informace se vyuziva
opakované. V fadé operacnich systému (Linux, Windows XP) lze obsah ARP cache zobrazit a ovliviiovat piikazem arp.

Alternativou pro pocita¢ bez ARP protokolu je pouzivat tabulku pfifazeni MAC adres IP adresam definovanou jinym
zpusobem, napiiklad pevné konfigurovanou. Tento piistup se pouziva predevsim v prostiedi se zvySenymi naroky na bezpecnost,
protoze v . ARP se dé podvadét — misto skute¢ného vlastnika hledané IP adresy muze odpovédét nékdo jiny a stdhnout tak k
sobé jeho data.

ARP je definovéno v RFC 826. Pouziva se pouze pro IPv4. Novéjsi verze IP protokolu (IPv6) pouzivd podobny mechanismus
nazvany Neighbor Discovery Protocol (NDP, ,objevovan{ sousedu®).

Ackoliv se ARP v praxi pouzivd téméf vyhradné pro pieklad IP adres na MAC adresy, nebyl ptivodné vytvofen pouze pro
IP sité. ARP se muze pouzit pro pieklad MAC adres mnoha riznych protokoli na sitové vrstvé. ARP byl také uzpisoben tak,
aby vyhodnocoval jiné typy adres fyzické vrstvy: napiiklad ATMARP se pouziva k vyhodnoceni ATM NSAP adres v protokolu
Classical IP over ATM.

ICMP

ICMP protokol (anglicky Internet Control Message Protocol) je jeden z jadrovych protokolu ze sady protokolu internetu.
Pouzivaji ho operaéni systémy pocitacu v siti pro odesilani chybovych zprav — napiiklad pro oznameni, ze pozadovana sluzba
neni dostupna nebo ze potiebny pocita¢ nebo router neni dosazitelny.

ICMP se svym tcelem lisi od TCP a UDP protokolu tim, ze se obvykle nepouzivd sitovymi aplikacemi piimo. Jedinou
vyjimkou je ndstroj ping, ktery posilda ICMP zpravy ,Echo Request® (a otekdva pifjem zpravy ,Echo Response®) aby urcil, zda
je cilovy pocita¢ dosazitelny a jak dlouho paketim trva, nez se dostanou k cili a zpét.

ICMP protokol je soucast sady protokolu internetu definovand v RFC 792. ICMP zpréavy se typicky generuji pii chybéach v
IP datagramech (specifikovdno v RFC 1122) nebo pro diagnostické nebo routovaci ucely. Verze ICMP pro IPv4 je zndmd jako
ICMPv4. IPv6 pouziva obdobny protokol: ICMPv6.

ICMP zpravy se konstruuji nad IP vrstvou; obvykle z IP datagramu, ktery ICMP reakci vyvolal. IP vrstva patficnou ICMP
zpravu zapouzdii novou IP hlavickou (aby se ICMP zprava dostala zpét k puvodnimu odesilateli) a obvyklym zpusobem vznikly
datagram odesle. Napiiklad kazdy stroj (jako tfeba mezilehlé routery), ktery forwarduje IP datagram, musi v IP hlavicce
dekrementovat policko TTL (,time to live*, ,zbyvajici doba zivota“) o jednicku. Jestlize TTL klesne na 0 (a datagram neni
uréen stroji provadéjicimu dekrementaci), router piijaty paket zahod{ a pivodnimu odesilateli datagramu posle ICMP zprdvu
»,Time to live exceeded in transit* (,béhem pfenosu vyprsela doba zivota®).

Kazdd ICMP zpréava je zapouzdiend piimo v jediném IP datagramu, a tak (jako u UDP) ICMP nezarucuje doruceni. Ackoli
ICMP zpréavy jsou obsazené ve standardnich IP datagramech, ICMP zpravy se zpracovavaji odlisné od normalniho zpracovan{
prokoli nad IP. V mnoha piipadech je nutné prozkoumat obsah ICMP zpravy a dorucit patfi¢nou chybovou zpravu aplikaci,
kterd vyslala puvodni IP paket, ktery zpusobil odeslani ICMP zpravy k puvodci.

Mnoho bézné pouzivanych sifovych diagnostickych utilit je zaloZzeno na ICMP zpravach. Pifkaz traceroute je implementovdn
odesilanim UDP datagramu se specialné nastavenou zivotnosti v TTL policku IP hlavicky a o¢ekdvanim ICMP odezvy ., Time
to live exceeded in transit“ nebo ,Destination unreachable“. Piibuzna utilita ping je implementovéana pouzitim ICMP zprév
»Echo* a ,Echo reply“.

Nejpouzivanéjsi ICMP datagramy:

e Echo: pozadavek na odpoved, kazdy prvek v siti pracujic na IP vrstvé by na tuto vjzvu mél reagovat. Casto to z riznych
divodu neni dodrzovano.
e Echo Reply: odpovéd na pozadavek
e Destination Unreachable: informace o nedostupnosti cile, obsahuje dalsi upifesnujici informaci
— Net Unreachable: nedostupna cilovéa sit, reakce smérovace na pozadavek komunikovat se siti, do které nezn4 cestu
— Host Unreachable: nedostupny cilovy stroj
— Protocol Unreachable: informace o nemoznosti pouzit vybrany protokol
— Port Unreachable: informace o nemoznosti pfipojit se na vybrany port

e Redirect: presmérovani, pouziva se predevsim pokud ze sité vede k cili lepsi cesta nez pres defaultni branu. Stanice vétsinou
nepouzivaji smérovaci protokoly a proto jsou informovany touto cestou. Funguje tak, Ze stanice posle datagram své, vétsinou
defaultni, brané, ta jej preposle spravnym smeérem a zaroven informuje stanici o lepsi cesté.

— Redirect Datagram for the Network: informuje o pfesmérovani datagramu do celé sité
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— Redirect Datagram for the Host: informuje o pfesmérovani datagramu pro jediny stroj
o Time FExceeded: vyprsel ¢asovy limit

— Time to Live exceeded in Transit: béhem prenosu doslo ke snizeni TTL na 0 aniz byl datagram dorucen
— Fragment Reassembly Time Exceeded: nepodafilo se sestavit jednotlivé fragmenty v ¢asovém limitu(napf pokud dojde
ke ztraté casti datagramu)

Ostatni datagramy jsou pouzivany spise vzacné, nékdy je pouzivani ICMP znemoznéno zcela $patnym nastavenim firewallu.

UDP, TCP

UDP - nespolahlivy nespojovany prenos datagramov... priddva len porty
TCP - porty+spolahlivy spojovany prenos streamov...
...dalsie info vid kapitolu o BSD Sockets :-)

6.3 Rozhrani BSD Sockets
Uvod
Berkeley (BSD) sockets je rozhranie (API) na vyvijanie aplikéci{ ktoré pouzivaji medziprocesovi komunikéciu (napr. v rdmci
siete). De facto je to standardné abstrakcia pre sietové sockety. Primdrnym jazykom tohto APT je C, pre vacsinu ostatnych viak
existuji podobné rozhrania.

BSD sockets je API umoznujice komunikaciu medzi dvomi hostmi alebo procesmi na jednom pocitaci, pouzivajic koncepciu
internetovych socketov. Toto rozhranie je implicitné pre TCP/IP a je teda jednou zo zdkladnych technolégii internetu. Pro-

gramdtori moézu vyuzivat rozhrania socketov na troch drovniach, najzdkladnejSou z nich si RAW sockety (aj ked tito troveii
sa vyuziju zvéicsa len na pocitacoch implementujicich technolégie tykajiice sa uz priamo internetu).

Hlavickové subory
Berkeley sockets pouzivaji viaceré hlavickové subory, okrem iného:

e sys/socket.h Core BSD socket functions and data structures.

e netinet/in.h AF_ INET and AF_INET6 address families. Widely used on the Internet, these include IP addresses and
TCP and UDP port numbers.

e sys/un.h AF_UNIX address family. Used for local communication between programs running on the same computer. Not
used on networks.

e arpa/inet.h Functions for manipulating numeric IP addresses.

e netdb.h Functions for translating protocol names and host names into numeric addresses. Searches local data as well as
DNS.

TCP

TCP poskytuje koncept spojenia. Proces vytvori TCP socket pomocou volania socket() s parametrom PF_INET(6) a SOCK_STREAM.
Server
Vytvorenie jednoduchého TCP servera vyzaduje nasledujuce kroky:

e Vytvorenie TCP socketu (pomocou volania socket())

e Pripojenie socketu na port, kde bude nacéivat (bind(); parametrami je sockaddr_in $truktira, v ktorej sa nastavuje sin_family
(AF_INET-IPv4,

AF_INET6-IPv6) a sin_port)

e Pripravenie socketu na nac¢tivanie na porte (listen()).

e Akceptovanie prichodzich pripojeni pomocou accept(). Tato funkcia blokuje volajiceho do prichodu pripojenia a vracia
identifikdtor prichodzieho spojenia, ktory sa moze dalej pouzit. accept() je hned mozné volat na povodny identifikdtor
socketu na ¢akanie na d'alsie spojenia.

e Komunikécia s klientom pomocou send(), recv() alebo read() a write()

e Ked uz socket nie je potrebny, je mozné ho zavriet pomocou close().

Klient
Vytvorenie TCP klienta vyzaduje nasledujice kroky:

e Vytvorenie TCP socketu (pomocou volania socket())

e Pripojenie k serveru pomocou connect()) (znovu sa pouziva struktira sockaddr_in, vypliia sa sin_family, sin_port (ako pri
serveri) + sin_addr (adresa servera))

e Komunikécia so serverom pomocou send(), recv() alebo read() a write()

e Ked uz socket nie je potrebny, je mozné ho zavriet pomocou close().
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UDP

UDP je protokol bez spojenia (conectionless) a bez garancie dorucenia sprav. UDP baliky mozu (okrem spréavneho poctu/poradia)
dorazit mimo poradia, mézu byt duplikované alebo nedorazit ani raz. Vd'aka minimalnym garancidm ma UDP oproti TCP ovela
mensiu réziu. Ked'ze tento protokol nevytvéra spojenia, ddta sa prendsaji v datagramoch.
Adresovaci priestor UDP (porty UDP) je dplne nezavisly na priestore portov TCP.
Server
KedZe sa nevytvdraju spojenia, po vytvoreni socketu (ako pri TCP pomocou socket()-+bind()) uz aplikdcia (server) rovno
¢aké prichodzie datagramy pomocou funkcie recufrom(). Na konci sa socket zatvara pomocou close().

Klient
U klienta je tiez oproti spojovanej verzii zjednodusenie - staéi vyrobit socket (pomocou socket()) a potom uZ iba posielat
datagramy pomocou sendto(). Na konci sa socket zatvdra pomocou close().

Najdolezitejsie funkcie
e int socket(int domain, int type, int protocol)

— domain (PFINET — PF_INETG6)

— type (SOCK_STREAM, SOCK_DGRAM,
SOCK_SEQPACKET (spolahlivé zoradené baliky),
SOCK_RAW (raw protokoly nad sietovou vrstvou))

— protocol (vacsinou IPPROTO_IP, dalsie st v netinet/in.h)

e struct hostent *gethostbyname(const char *name)
struct hostent *gethostbyaddr(const void *addr, int len, int type)

— Vracia pointer na hostent struktiru, ktord popisuje internetového hosta zadaného pomocou mena alebo adresy (ob-
sahuje bud’ informécie od name servera, alebo z lokdlneho /etc/hosts stiboru)...

e int connect(int sockfd, const struct sockaddr *serv_addr, socklen_t addrlen)
e int bind(int sockfd, struct sockaddr *my_addr, socklen_t addrlen)
e int listen(int sockfd, int backlog)

— backlog uréuje maximélne kolko pripojeni moze vo fronte ¢akat na akceptovanie...

e int accept(int sockfd, struct sockaddr *cliaddr, socklen_t *addrlen)
do cliaddr sa vyplnia informacie o klientovi...

Blokujice a neblokujiice volania
BSD sockety moézu fungovat v dvoch médoch - blokujiicich a neblokujiicich. V blokujicom mdéde funkcie nevratia riadenie
programu, kym nie st spracované vietky ddta - ¢o moze sposobit rézne problémy (program ,zamrzne®, ked socket nac¢tiva; alebo
ked socket ¢akd na déta, ktoré neprichddzaji). Typicky sa nastavuje neblokujiici méd pomocou fentl() alebo ioctl()
6.4 Spolehlivost - spojované a nespojované protokoly, typy, detekce a oprava chyb
Spolehlivost
Spolehlivost:

e muze byt zajisténa na kterékoliv vrstvé (kromé fyzické)
o TCP/IP fesi na transportni (TCP), ISO/OSI oc¢ekdvé spolehlivost na viech (po¢inaje linkovou)
e VEétsi rezie, zpozdéni pii chybach
Nespolehlivd komunikace:
e mensi rezie, lepsi odezva
e vyhodné pro audio/video pienosy, kde lze tolerovat ztrity
Spojované a nespojované protokoly

Spojovana komunikace: stavova, virtudlni okruhy, navazovani a ukonéeni spojeni. Viz TCP.
Nespojovand komunikace: zasildni zprdv, datagramy (UDP), nestavovd, bez navazovani a ukonc¢ovani. Viz UDP.
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Detekce a oprava chyb

e schopnost poznat, ze doslo k néjaké chybé pfi prenosu
e Hammingovy kédy - ptilis velkd redundance, nepouzivané
e potvrzovan{ (ACK) - viz TCP/IP
— pifjemce si znovu nechd zaslat poskozend/nedorucend data
— podminkou existence zpétného kandlu (alespon half-duplex)
— jednotlivé vs. kontinualni
— kladné (ACK) a zdporné (NAK)
— samostatné vs. nesamostatné (piggybacking)
— metoda okénka
— selektivni opakovani vs. opakovani s ndvratem
parita - pficna, podélna
kontrolni soucty
cyklické redundantni soucy (CRC)
druhy chyb: pozménénd data, shluky chyb, vypadky dat
pfi chybé nutno vyzadat si cely rdmec znovu

6.5 Bezpecnost — IPSec, principy fungovani AH, ESP, transport mode, tunnel mode, firewalls
IPSec

e Neni to pouze jeden protokol ale soustava vzdjemné provazanych opatieni a diléich protokoli pro zabezpeéeni komunikace
pomoci IP protokolu, funguje na sitové vrstvé — neni zavisly na protokolech vyssich vrstev jako je TCP a UDP (napi. SSL
protokol pracuje na transportni vrstve)

Podporovano jak v IPv4 (podpora nepovinnd) i v IPv6 (podpora povinnd)

Zajistuje duvérnost (Sifruje prendSend data) a integritu (data nejsou pii pienosu zménéna)

nékolik desitek RFC dokumentu

autentifikace — ovéfen{ puvodu dat (odesilatele)

kryptovani — §ifrovani komunikace (mimo IP hlavicky)

muZe byt implementovdno na brdné (security gateway, lokaln{ sif je povazovdna za bezpeénou) nebo na koncovych zaiizen{

SA (Security Association)

— point-to-point bezpecnostni spoj (ndvrh uvazuje i o jinych variantéch)
— pro kazdy smér a kazdy prototokol nutné mit vlastni SA spoj

IPsec mody:

e transport mode

vy

— IP hlavicka nechrdnénd (jeden z duvodu je uzivani systému NAT), télo paketu Sifrovdno (data vyssich protokolu)
— pouzitelné jen na koncovych stanicich

e tunnel mode

— pakety jsou celé (véetné hlavicky) zasifrovany a vlozeny do dalstho paketu, na druhé strané rozbaleny
— povinné pro security gateways, volitelné pro koncové stanice
— ve vnéjsi IP hlavicce se jako ptijemce uvadi security gateway na hranici cilové sité

IPsec protokoly:
e AH (Authentication Header)

— komunikujici strany se dohodnou na kli¢i

— k datuam se pfipojuje hash

— chrani také ptfed replay attack

— provadi autentizaci a kontrolu zmény dat, neprovadi Sifrovani
e ESP (Encapsulating Security Payload)

— provadi autentizaci a také Sifruje obsah
— pro sifrovani pouzivd 3DES, Blowfish aj. (puvodné DES, jiz neni povazovéno za bezpecné)

Dohoda klicu:

e pied pouzitim protokolu AH ¢i ESP si musi strany dohodnout klice
e manualni konfigurace
e automatickd konfigurace — IKE (Internet Key Exchange) protokol
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Firewally

e sledovani a filtrovani komunikace na siti

— blokovani — zabranuje neopravnénému piistupu
— prostupnost — propousténi povoleného toku

paketové filtry — napf. na routeru
stavovy firewall (stateful) — sleduje vztahy mezi pakety, ohlizi se na historii
na ruznych vrstvach

— sitova — pouze dle zdrojovych a cilovych adres a protokolu
— transportni — také podle portu
— aplikaéni — dle obsahu (dat)

demilitarizovand zéna (DMZ):
— jiné TeSeni bezpecnosti
— piistup ven pouze pies specializovand zafizeni (proxy, brany), nelze piimo — plati pro oba sméry

136



