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Architektury pocitaca a siti

Pozadavky

5.1

Architektury pocitace.

Procesory, multiprocesory.

Vstupni a vystupni zafizeni, ukladani a pfenos dat.
Architektury OS.

Procesy, vlakna, planovéni.

Synchronizac¢ni primitiva, vzajemné vylouceni.
Zablokovani a zotaveni z néj.

Organizace paméti, alokac¢ni algoritmy.

Principy virtudlni paméti, strankovani.

Systémy soubori, adresdfové struktury.

Bezpecnost, autentifikace, autorizace, piistupova prava.
ISO/OSI vrstevnatd architektura siti.

TCP/IP.

Spojované a nespojované sluzby, spolehlivost, zabezpeceni protokola.

Architektury pocitace

Definice (Architektura pocitaca)
Architektura poéitaca popisuje vietko, ¢o by mal vediet ten, ktory programuje v assembleri /
tvori operacny systém. Teda:

z akych ¢asti — Struktura pocitaca, usporadanie

vyznam casti — funkcia casti, ich vnutornd struktira

ako spolu casti komunikuji — riadenie komukéacie

ako sa jednotlivé ¢asti ovladajd, aka je ich funkénost navonok

Definice (Vicedroviiovd organizace pocitace)

e Mikroprogramova tdroveil (priamo technické vybavenie pocitaca)

Strojovy jazyk pocitace (virtudlny stroj nad obvodovym rieSenim; vybavenie — popis ar-
chitektiry a organizdcie)

Uroveii opera¢niho systému (doplnenie predchadzajicej urovne o stibor makroinstrukeii a
novu organizaciu paméti)

Uroveii assembleru (najnizsia uroven Iudsky orientovaného jazyka)

Urovei vyssich programovacich jazyku (obecné alebo problémovo orientované; prvé nestro-
jovo orientovand droven)

Uroveii aplikaénich programi

Je teda potrebné definovat

Instrukény sibor (definicia prechodovej funkcie medzi stavmi pocitaca, format instrukcie,
sposob zépisu, moznosti adresovania operandov)

Registrovy model (rozliovanie registrov procesoru: podla volby, pomocou uréenia registru —
explicitny /implicitny register; podla funkcie registru — riadiaci register/register operandu)
Definice specializovanych jednotek (jednotka na vypocet vo floatoch;

fetch/decode/execute jednotky)



e Paralelismy (rozklad na tlohy, ktoré sa dajui spracovat stiasne — granularita (programy,
podprogramy, instrukcie...))

e Stupenn predikce (schopnost pripravit sa na o¢akdvani udalost (nac¢itanie instrukcie, nas-
tavenie prenosu dédt) — explicitnd predikcia, Statistika, heuristiky, adaptivna predikcia)

e Datové struktury a reprezentdciu dat (sposob ulozenia dat v pocita¢i, mapovacie funkcie
medzi redlnym svetom a vnitornym uloZenim, minimalna a maximdlna velkost adresovatelné
jednotky)

e Adresové konvencie (ako sa pristupuje k ddtovym struktiram — segment+offset alebo linedrna
adresdcia; velkost pamiti a jej &frika, povolené miesta)

e Rizeni (spolupréca procesoru a ostatnych jednotiek, interakcia s okolim, prerusenia — vnitorne/vonkajsie)
e Vstupy a vystupy (metédy prenosu ddt medzi procesorom a ostatnymi jednotkami/pocitacom
a okolim; zahriiuje definicie ddtovych struktir, identifikdcia zdroja/ciela, datovych ciest, pro-
tokoly, reakcie na chyby).
e Sife datovych cest
e Stupen sdileni (na irovni obvodov — zdielanie obvodov procesoru a I0; na tirovni jednotiek —
zdielanie ALU viacerymi procesormi)

Zékladni definice

e ALU (také Processing Element) Aritmeticko-logickd jednotka - zdkladni komponenta pro-
cesoru (2.zdkladni je fadic).

e Radic (Control Unit) je elektronick4 Fidici jednotka, realizovana sekvenénim obvodem, kterd
tidi ¢innost v8ech ¢asti pocitace. Toto fizeni je provadéno pomoci fidicich signélu, které jsou
zasildny jednotlivym modulim (diléim ¢dstem pocitace). Reakce na Fidici signdly - stavy
jednotlivych modulu - jsou naopak zasildny zpét fadi¢i pomoci stavovych hldSeni. Diléi ¢asti
pocitace je napt. hlavni pamét, kterd rovnéz obsahuje fadi¢, ktery je podiizen hlavnimu
fadici pocitace, jenz je soucasti CPU.

e Sbérnice (Bus) je sada dat.streamu propojujici vice zafizeni. Instruction Stream (Fizeni
komunikace — pozadavky/potvrzeni, indikace typu dat na datovych vodi¢ich) Data Stream
(pfenos dat mezi zdrojovym a cilovym zafizenim, adresy, data, slozit&jsi piikazy

Flynn’s taxonomy

The taxonomy of computer systems proposed by M. J. Flynn in 1966 has remained the focal
point in the field. This is based on the notion of instruction and data streams that can be
simultaneously manipulated by the machine. A stream is just a sequence of items (instruction
or data).

Single Instruction, Single Data stream (SISD) - A sequential computer (Von Neumann)
which exploits no parallelism in either the instruction or data streams. Single control unit
(CU) fetches single Instruction Stream (IS) from memory. The CU then generates appropri-
ate control signals to direct single processing element (PE or ALU) to operate on single Data
Stream (DS) i.e. one operation at a time
Examples of SISD architecture are the traditional uniprocessor machines like a PC (currently
manufactured PCs have multiple processors) or old mainframes.

IS . DS ;
Control Unit Main Processing
(cu) Memory(MM) Element(PE)

Control Signals



Single Instruction, Multiple Data streams (SIMD) - A computer which exploits multiple
data streams against a single instruction stream to perform operations which may be naturally
parallelized. For example, an array processor or GPU.
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Multiple Instruction, Single Data stream (MISD) - Multiple instructions operate on a sin-
gle data stream. Uncommon architecture which is generally used for fault tolerance. Hetero-
geneous systems operate on the same data stream and must agree on the result. Examples
include the Space Shuttle flight control computer.
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Multiple Instruction, Multiple Data streams (MIMD) - Multiple autonomous processors
simultaneously executing different instructions on different data. Distributed systems are
generally recognized to be MIMD architectures; either exploiting a single shared memory
space or a distributed memory space.
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Z3akladni architektury poéitaca

Von Neumannova

e Pocitac se skladd z Fidici jednotky, ALU, paméti a I/O jednotek

e Struktira pocitaca sa nemeni typom tlohy (tj. pocitac je programovany obsahem paméti).

e Program se nejprve zavede do paméti, z ni se postupné poporadé vybiraji instrukce (a
nésledujici krok zavisi na pfedchozim), pofadi lze zménit instrukcemi skoku.

e Do jedné paméti, délené na bunky stejné velikosti, se uklddaji i zpracovavana data. Data jsou
reprezentovand binarné.



e V kazdém okamziku je vykondvana jen jedna ¢innost. Je to architektura SISD (viz Flynnova
taxonomie).

Je pevné dand instrukéni sada. Strojova instrukce obsahuje operaéni znak, ktery urcuje druh
operace, pocet parametru atd., a operandovi ¢ast — umistnéni jednotlivych operandi. Vykonat
jednu instrukci znamené:

(fetch) nacitat instrukciu z paméiti do procesoru
(decode) zistit o akt instrukciu ide

(load) pripravit zdrojové operandy

(execute) vykonat operdciu

(store) ulozit cielové operandy

Pii vykondvani programu jsou potfebné ruzné registry — nejdulezitéjsi jsow: PC (Program
Counter, obsahuje adresu nasledujic{ instrukee), IR (Instruction Register, adresa prévé vykondvané
instrukee), SP (Stack Pointer, ukazatel na vrchol zdsobniku), MAR (memory access register —
adresa do opera¢n{ paméti), MBR (memory buffer register, dita ¢itdna/zapisovdna do paméti).

Struktura jednoprocesorového pocitace podle Von Neumanna:
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Control-flow — vyzna¢nym rysem von Neumannovy architektury je zpusob provadéni programu.
Strojové instrukce, ze kterych se kazdy ptimo spustitelny program sklada, se provadéji sekvencné,
jedna za druhou. Tedy kazdd instrukce se provede tehdy, az na ni dojde fada, a nad takovymi
daty, jaka jsou praveé k dispozici.

Data-flow (architektura fizend daty) — Alternativa k Control-flow. Okamzik provedeni ur¢ité
akce se Tidi pfipravenosti vSech dat, kterd jsou k provedeni urcité akce zapotiebi. Vyhodou
je moznost provadét vice ¢innosti soubézné - tedy vétsi potencidl paralelismu, ktery von
Neumannové koncepci naopak chybi.

Harvardska

Vytvorena az po Von Neumannové, lisi se hlavné tim, ze program se uklada do jiné paméti nez
data (tzn. jsou 2 druhy paméti — instrukei a dat). Piikladem jsou DSP procesory a mikrokon-
trolery.

Napi. AVR od Atmelu, a PIC — maji pamétf na program a data a RISC instrukéni sadu;
vyhoda oddélenych paméti je, Ze mizou mit ruznou bitovou hloubku — 8 bitové data, ale 12-, 14-
¢i 16- bitové instrukce - napt. ARM musi ob¢as pouzit vice nez jednou instrukci na zpracovani
obsahu plné velikosti).

Oproti Von Neumannové nehrozi nebezpeéi prepsani programu sebou samym, ale kvuli
vétsimu poétu pamétovych sbérnic je naroénéjsi na vyrobu. Pamétf navic nelze délit podle
potieby (rozdéleni je uz dané).



Piiklad Nacrtnéte typickou architekturu pocitace, ze které bude zrejmé umisténi a propojeni
zdkladnich stavebnich prvku (procesor, pameti, radice a zarizeni, sbenice). Ilustrujte na drovni
zakladnich kroku instrukcniho cyklu jak procesor vykondvd program. Popiste typy instrukci (a
napiste jejich priklady), ze kterych se program z pohledu procesoru sklddd.

Typicka (sbérnicovd) architektura systému:

Procesor

Cache Preruseni

< Systémova shérnice >

Operaéni ‘
amét’
" ’ o]

Zpracovani instrukci

e Cteni instrukce z paméti na adrese v registru PC (program counter, obsahuje adresu nédsledujici
instrukce)

e dekédovani instrukce a ¢teni operandu z registru

e vykondni operace odpovidajici instrukénimu kédu (operace s obsahem registru, vypocet
adresy a ¢teni/zapis do paméti, porovnani operandu pro podminény skok)

e ulozeni vysledku do registru (vysledek operace s registry, data piectend z paméti)

e posun PC na nisledujici instrukei (nésledujici instrukce nésleduje bezprostfedné za praveé
¢tenou instrukei, pokud nenf feceno jinak - tzn. podminény/nepodminény skok, vyjimka)

Typy instrukci (architektura MIPS):

e operace registr/registr, registr/immediate’ (ALU operace, piesun dat mezi registry)
e piesuny dat registr/pamét (load/store architektura)

e podminéné skoky (pfi rovnosti/nerovnosti obsahu dvou registri)

e nepodminéné skoky (véetné nepiimych skoku a skokt do podprogramu)

e specidln{ instrukce (préce se specidlnimi registry)

Report (Bulej)

Tenhle clovek se v tom vrtal hodné, ale ja mdam tu vijhodu, Ze jsem na stredni chodil na elek-
troprumyslovku, takze instrukci a typtu instrukci jsem mu tam popsal spoustu a i postup, jak
procesor vykondvd program, jsem védél do detaili (a do detaili to chtél). Presvédcil jsem ho asi
hlavné tim, Ze jsem odpovidal takovym tim ”samozrejmgm” zpiusobem (”a kdyZ procesor vykond
instrukci, co délda dal?” -”pokracuje dalsi instrukci” "no ale co presné déla” -"no tenhle postup
znovu, nacte dalsi instrukci...” ”co to presné znamend?” -"no prosté zvétsi instruction pointer
o velikost prdavé zpracované instrukce a tim ziskd adresu ndsledujict instrukce, a opakugje tenhle
postup”).

Report (Peterka)
Peterka si narozdiel od Skopala aj precital to co som si napisal na papier. Popisal som tam
Von Neumanna a Harvardsku architekturu (napisal som tam vsetko z vypiskov). K tomu nemal
vyhrady. Potom vsak prisla horsia cast ked sa ma zacal vypytovat otazky typu:

myslite si ze je dobre/zle ked moze byt prepisana ta pamat kde sa nachadza program, alebo
ake su vyhody programouvatelneho radica... dalej sa ma pytal na SISD,SIMD,MISD, MIMD, mal

Loperand (&islo) ulozené pifmo ve strojovém kédu



som mu nakreslit MISD ... co som moc nevedel... potom sa ma spytal na rozdiel Instruction
flow control/Data flow control... dialog s Peterkom mi prisiel v niektorich castiach skor ako jeho
monolog s mojim prikyvovanim hlavy...

Akorat jsem nebyl schopny si vzpomenout na architektury rizenou daty. A chtel vedet kolik
radicu a ALU je potreba pri instrukcich SIMD,MIMD. Znamku nevim.

DATA FLOW + CONTROL FLOW (asi :)) podotdzka u mikroprocesori a architektury

Report (Peterka)

Von Neumannova architektura - dost temno Harvardskd Architektura - zdblesky stroje tizené
daty - brrr hruza tady uz otdzky opravdu nevim... doddm jen nepodcerite hardware - peterka ddvd
vidy jednu hardwarovou a jednu sitovou otdzku dopliujici: jaké jsou volaci konvence v Pascalu
a C? viz zpracované otdzky co se stane kdyz zavoldme virtudlni feci pred volanim konstruktoru?
konecné jsem se chytil .)

Report (Tuma)

Za ferove povazujem ze vzal v wvahu ze som IOI a nedal mi konkretnu podotazku, skor tak
prehladovo vsetko od architektur, cez procesory az po 10. Na druhej strane sa dost vrtal v zber-
niciach o ktorych som toho vedel pramalo ( myslim, ze v tych materialoch na statnice tam toho
o nich moc nebolo ). Ked som zacal hovorit o preruseni, tak ma prerusil s tym, ze ak nechcem
dopadnut ako kolega predo mnou ( patrne ho vyhodil ) tak nech som ticho



5.

3 Vstupni a vystupni zatizeni

K I/O zafizenim je mozné pfistupovat dvéma zpusoby: pomoci portu (specidlni adresovy port
CPU) nebo pamétovym mapovanim (namapovani do fyzické paméti).

Zatizeni maji rizné charakteristiky:

druh - blokové (disk, sifovd karta), znakové (kldvesnice, mys)

piistup — sekvenéni (datova paska), ndhodny (hdd, cd)

komunikace — synchronni (pracuje s daty na zddost — disk), asynchronni (nevyzddand data —
sifova karta)

sdileni — sdilené (preemptivni, lze odebrat — sitova karta (po multiplexu OS)), vyhrazené
(nepreemptivni — tiskdrna, sdileni se realizuje pfes spooling - frontou). Redlné se rozdily
stiraji.

rychlost (od nékolika Bps po GBps)

smér dat - R/W, R/O (CD-ROM), W/O (tiskdrna)

Pfenos dat mezi zafizenim a CPU/paméti:

PIO (Programmed Input Output) — data pfendSena za tcasti CPU (plné zameéstnin),
pak prislo DMA

polling — aktivni ¢ekani na zménu zafizeni, prenos provadi CPU

pierusSeni — asynchronni preruseni od zafizeni, pfenos provadi CPU,CPU ulozi stav pro-
gramu — stoji cas

DMA (Direct Memory Access) — zafizen{ si samo Fid{ pfistup na sbérnici a pfendsi data
z/do paméti; po skonceni pfenosu pferuseni (ozndmeni o dokonéeni) napft, prenos dat mezi

HDD a RAM

Radié¢ DMA

Obvod pro fizeni pienosu na sbérnici

generuje adresy paméti a periferie, generuje tidic{ signaly pro ¢teni/zdpis
generuje signaly pro procesor, aby zajistil, Ze procesor nepfistupuje (nezapisuje) na sbérnici
fadi¢ sam se chova jako periferie
program nastavuje parametry pfenosu, tj. odkud se bude pfendset, kam, a kolik (2 ¢&itace,
kanal DMA)
zafizeni pripojena na kandl DMA, pii pienosu je cilové zafizeni aktivovano radic¢em, nikoliv
vystavenim adresy
Posloupnost udélosti:
program nastavi fadi¢ a periferii a povoli pfenos
aktivacf signdlu DREQx periferie pozdd4 fadic DMA o pienos slova z/do paméti
fadic DMA zkontroluje nastaveni kanalu vyhodnot{ prioritu zddosti
aktivaci signdlu HOLD tadi¢ DMA pozadd CPU o pfidéleni sbérnice
pokud CPU nepotiebuje sbérnici, odpoji se od sbérnice a signalizuje HLDA
- CPU testuje HOLD na zacatku strojového cyklu
po piijeti HLDA fadi¢ pfipravi sbérnici pro pfenos
- vystavi adresu v paméti a tidic{ signaly pro ¢teni/zdpis z/do paméti/periferie
fadic DMA aktivuje signdl DACKx, kterym vyzve periferii k vystaveni/pfecteni dat na/ze
sbérnice

v zévislosti na rezimu bud pfenos konéi, nebo pokracuje dalsim slovem dokud je DREQx
aktivni

pii poslednim slové fadi¢ aktivuje signal EOP
pfi ukonceni pfenosu fadi¢ uvolni signal HOLD
procesor uvolni HLDA a pfipoji se ke sbérnici



Cile 1/0O software:

e Nezavislost zarizeni — programy nemusi dopfedu védét, s jakym piesné zafizenim budou
pracovat — je jedno jestli pracuji se souborem na pevném disku, disketé nebo na CD-ROM

e Jednotné pojmenovani (na UNIXu /dev)

e Pfipojeni (mount) — ¢asté u vymeénitelnych zafizeni (disketa); mozné i u pevnych zaf{zeni
(disk); nutné pro spravnou funkeci cache OS

e Obsluha chyb — v mnoha piipadech oprava bez védomi uzivatele (velmi ¢asto zpusobeno
pravé uzivatelem)

Report (Bulej + Yaghob)

zapisal som vyse strany, ale to co ma yaghob na slidoch a to co je vo vypracovanom ucebnom

texte ich ani trochu nezaujimalo. zaujimal ich popis DMA a preruseni, pricom sa pytali ako to

presne funguje - cheeli popisat instrukcie ako to moze prebiehat, ako sa to presne implementuje

apod., co som bohuzial vobec nevedel



5.5 Procesy, vlakna, planovani

Procesy a vlakna

Systémové volani je interface mezi OS (kernelspace) a uzivatelskymi programy (userspace).

Definice (Proces)

Proces je inStancia vykonavaného programu. Kym program je len subor instrukcii, proces je
vlastny vykon tychto ingtrukcii. Proces m4 vlastny adresny priestor (pamét), prostriedky, child
procesy, globani proménné, oteviené soubory, prava a napr. aj ID (Process ID).

Pocas Zivota sa moZe proces nachadzat v roznych stavoch:

e beZiaci — jeden proces na procesor,

e blokovany — pri pouziti blokujticeho volania — I/O disku atd’.,

e pripraveny — skoncilo blokovanie; spotreboval vietok prideleny ¢as resp. vratil riadenie systému,
caka na nové pridelenie procesora,

e zombie — po ukonéeni procesu, ked uz nepracuje — ale este nebol vymazany.

Definice (Vidkno (Thread))

Vldkno je moznost pre program ako sa rozdelit na dva alebo viac zaroven (resp. pseudo-

zérovetl) vykondvanych tloh. Oproti procesu mu nie je pridelend vlastnd pamit — je to len

miesto vykonavania instrukcii v programe. Oproti procesu su jeho atribitmi len hodnota pro-

gramového Citaca, stav registrov CPU a zasobnik.

Implementace:

e User Level Threads(1l.diagram) - thread management déld aplikace (nemusi byt pod-
porovany OS), kazdy proces ma thread table, kdyz systém zablokuje proces zablokuji se

i vSechny jeho thready
e Kernel Threads(2.diagram) - thread management déld OS (mus{ podporovat), thread table
je globalni, systém blokuje pouze jednotlivé thready

Process Thread Process Thread
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Run-time Thread Process Process Thread
system table table table table

Multithreading - schopnost systému efektivné pouzivat vice threadu, modely:

e many-to-one - mnoho user-level threadu je namapovano na jeden kernel thread, pouziva se
na systémech nepodporujicich kernel thready (napi. Linux - pthreads)

e one-to-one - kazdy user-level thread je namapovan na jeden kernel thread (napf. win2000,
Linux - NGPT)

Planovanie

Pridelovanie procesorového ¢asu jednotlivym procesom ma na starosti pldnovaé. Planovanie
pritom moze byt preemptivne (plné v rezii OS) alebo nepreemptivne (vyzaduje spolupraci s
programem, kooperativne — alla Win16).
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Ciele planovania (niektoré z nich si o¢ividne protichodné):

e Spravodlivost (kazdy procesor dostane adekvatnu cast ¢asu CPU)
o Efektivnost (plne vytaZeny procesor)

e Minimdlna doba odpovede

e Prichodnost (maximélny pocet spracovanych procesov)

e Minimalna rézia systému

Kritérid planovania:

e Viazanost procesu na dané CPU a I/O (presun procesu na iny procesor zaberie vela prostried-
kov)

e Proces je ddvkovy/interaktivny?

e Priorita procesu (statickd (nemennd — okrem renice) + dynamickd, ktord sa meni v ¢ase kvoli
spravodlivosti)

e Ako casto proces generuje vypadky stranok (nejaky popis??7?)

e Kolik skutoéného ¢asu CPU proces obdrzel

Algoritmy:

e First Come First Served (FCFS): nepreemptivny, procesy pldnovény v poradi, v jakém
prichazeji, procesy bézi dokud neskonéi

¢ Round Robin: preemptivne rozsirenie FCFS, kazdy proces mé stejné povolené ¢asové kvan-
tum na béh, po jeho uplynuti je proces presunut na konec fronty

e Plinovanie s viacerymi frontami: niekolko front, procesu z i-tej fronty je prideleny pro-
cesor az ked vo frontdch 1,...,4 — 1 nie je pripraveny ziadny proces. Ak proces skonéil I/O
operaciou, je blokovany a presunuty do fronty i — 1, ak skon¢il preempciou, je pripraveny a
presunuty do fronty 7 + 1.

e Symmetric multiprocessing (SMP): druh viceprocesorovych systémt, u kterych jsou
vSechny procesory v pocitaci rovnocenné, fronta CPU cakajucich na pripravené procesy
(aktivne (spotrebovdva energiu) vs. pasivne ¢akanie (Specidlne instrukcie)), vztah/afinita
procesov k CPU

e TODO: Planovanie windows vs. linux???

Report (Zavoral)
zhruba to co je vo vypiskach, diskusia dalej pokracovala o rozdieloch medzi vlaknami a procesmsi
- napr ako su implementovane vlakna v OS ktory ich nepodporuje (snazil som sa to nejak ukazat
na JVM, ale podrobnosti som velmi nevedel, takze to bolo dost napovedy pana Zavorala a par
slov odo mna :? ).

nékdo jiny: som letel na Vlaknach (nevedel som ze su reprezentovane hodnotou registrov,
prog. citaca a zasobnikom)
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5.6 Synchronizaéni primitiva, vzajemné vylouceni
Pojmy

Casové zavislé chyby (Race Conditions) Situace kde 2 nebo vice procest piistupuje ke stejnému
sdilenému prostiedku, a finalni vysledek zalezi na kdo probéhne kdy se jmenuje race condi-
tions

Priklad na tiskové fronté:

* Processes A and B want to print a file

» Both have fo enter the file name into a spooler directory

+ out paints ta the next file to be printed. This variable is accessed only by the i
printer daemon. The daemon currently is busy with slot 4_ directory

* in points to the next empty slot. Each process entering a file name in the
empty slot must increment in

4| abe [ out=s
Now consider this situation: G
" . ) rogc
+ Process A reads in {value = 7) into some local variable_Befare it can continue, Lt shared variables
the CPU is switched over to B 8| pogn
7 [ in-7

* Process B reads in (value = 7) and stores its value locally. Then the file name
is entered into slot 7 and the local variable is incremented by 1. Finally the ‘
- " " Process 8
local variable is copied to in (value = 8) '

= Process A is running again. According to the local variable, the file name is = next empty slot
entered into slot 7 — erasing the file name put by B. Finally in is incremented.
» User B is waiting in the printer raom for years

Kriticka sekce (Critical Regions) ¢dst programu, kterd dokud neni dokoncena neni mozné
za¢it jinou (napf. pouziva sdilené prostiedky)

A enters critical region ” N
A leaves critical region

Process A ——

T 1 I
I I 1
I I I
I I I
I I I
1

I
1
I
| B attempts to B enters B leaves
| enter critical critical region critical region
region
I \’/ I
1 I
Process B T i
ﬁ—)
1 I | 1
' ' B blocked ' '
T T Ts T,

Time ———»

Vzijemné vylouéeni (Mutual Exclusion) kritickou operaci provadi nejvyse jeden proces. Podminky
vzajemného vylouceni:
1. Z4dné dva procesy nemohou byt najednou ve stejné kritické sekei
2. Nemohou byt ucinény zadné predpoklady o rychlosti procesu (zadné odhady rychlosti
nebo priorit procesu, musi fungovat se vSemi procesy)
3. Zé&dny proces mimo kritickou sekei nesmi blokovat jiny proces
4. Z4dny proces nesmi ¢ekat nekoneéné dlouho v kritické sekei (jinak dead-lock)

Metody dosdhnuti vzajemného vylouceni: aktivni ¢ekdni (busy waiting) a pasivni ¢ekéni/blokovani.

Aktivni ¢ekdni (Busy Waiting)

Vlastnosti: spotfebovava €as procesoru, vhodnéjsi pro predpokladané kratké doby cekéni,

nespotiebovava prostifedky OS, rychlejsi.
Navrhovand feSeni:

e Zakdzani preruSeni] nevhodné - proces mé plnou kontrolu nad pocitacem

e Zamky v proménné] nefunguji - mezi precténima nastavenim locku muze byt program
prerusen - pak by si "nevsim” lock == 1 a vesel pokracoval, akorat jsme ptidali novou race
condition.

int lock;
void proc(void) {
for (5;) {

nekriticka_sekce();
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while (lock !'= 0);

lock = 1;
kriticka_sekce();
lock = 0;

}
}

e Diusledné stifidani (Strict Alternation) funguje ale porusuje podminku 3 - proménnd
turn hlidd kdo je na fadé

int turn = O;

void pil(void) void p2(void)
{ {
for (5;5) { for (5;5) {
while (turn '= 0); while (turn !'= 1);
kriticka_sekce(); kriticka_sekce();
turn = 1; turn = 0;
nekriticka_sekce(); nekriticka_sekce();
} }
} }
= Violation of condition 3
) busy waiting for turn=0
Process 0 d —
I |
Process 1 — [
tuz:) =0 tur::|=1 t\u::\ =0
Petersonovo tesend - zobecnéni pro N procesu:
#define N 2 /* poZet procesu */
int turn;
int interested[N]; /* kdo ma zajem */

void enter_region(int proc) { /* proc: kdo vstupuje */

int other = 1-proc; /* tislo opa&ného procesu */
interested[proc] = TRUE; /* mam zdjem o vstup */
turn = proc; /* nastav p¥iznak */

while (turn == proc && interested[other] == TRUE);
}

void leave_region(int proc) { /* proc: kdo vystupuje */
interested[proc] = FALSE; /* uZ odchazim */
}

e Instrukce Test-and-Set Lock (TSL) - atomickd operace na tdrovni strojového kédu,
nemuze byt pferusena je nutné aby ji podporoval HW (vSechny sou¢asné procesory néjakou
maji):

- implementace spin-locku (druh zdmku, na néjz je tieba aktivné ¢ekat — ¢ekajici proces pfi
¢ekdn{ na spinlock spotfebovdvd systémové prostiedky) - pordd ale méné prostfedki nez
predchozi feSeni

enter_region:

tsl R,lock ; natti zamek do registru R a
; nastav zamek na 1

cmp R,#0 ; byl zamek nulovy?

jnz  enter_region ; byl-1i nenulovy, znova
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ret ; navrat k volajicimu - vstup do
; kritické sekce
leave_region:
mov lock,#0 ; uloz do zamku O
ret ; navrat k volajicimu

Pasivni éekani
Vlastnosti: proces je ve stavu blokovan, vhodné pro delsi doby ¢ekani, spotifebovava prostiedky
OS, pomalejsi.

Postup pouzivajici Sleep/Wakeup (implementovany OS, atomické operace - sleep uspi volajici
proces, wakeup probud{ udany proces) nefunguje (viz Problém producent/konzument).

e Semafory — pocita pocet probuzenych, reprezentace volnych a pfidélenych prostiedku
Atomické operace (nesmi byt pferuseny):
down(semaphore* s) —zabere semafor (s--;) pokud je volny (s>0), jinak ¢ekd na uvolnéni
up(semaphore* s) — uvoln{ semafor (s++;), vzbud{ ¢ekajici proces (pokud existuje)

-nutnd podpora OS (vétsinou v kernelu)

e Mutex Speciélny (bindrny) typ semaforu, kde si povolené len hodnoty 0 a 1 (v Up sa miesto
s:=s+1vold s := 1) sa nazyva muter a pouziva sa na riadenie pristupu k jednej premennej.
Vétsinou pomoci TSL.

e Monitory
Implementovany piekladacem, lze si pfedstavit jako tiidu C++ (vSechny proménné privdtni,
funkce mohou byt i vefejné), vzajemné vylouceni v jedné instanci (zajisténo synchronizaci na
vstupu a vystupu do/z vefejnych funkci, synchronizace implementovana blokovacim primi-
tivem OS). 7?7?TODO

e Zpravy
Operace SEND a RECEIVE, zablokovéni odesilatele/piijemce, adresace proces/mailbox,
rendez-vous...

¢ RWL - read-write lock, bariéry...

Ekvivalence primitiv - pomoci jednoho blokovacitho primitiva lze implementovat jiné blokovaci
primitivum.

Rozdily mezi platformami: Windows - jednotné funkce pro pasivni ¢ekani, ¢ekani na vice
primitiv, timeouty. Unix - OS implementuje semafor, knihovna pthread.

Klasické synchroniza¢ni problémy

e Problém producent/konzument
Producent vyraba predmety, konzument ich spotrebtiva. Medzi nimi je buffer pevnej velkosti
(N). Konzument nemd ¢o spotrebiivat ak je buffer prazdny; producent prestane vyrabat, ak
je buffer plny.

int N = 100;
int count = O;
void producer(void) {
int item;
while (TRUE) {
produce_item(&item) ;
if (count==N) sleep QO;
enter_item(item);
count++;
if (count == 1) wake(consumer);
}
}

void consumer(void) {
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int item;
while (TRUE) {
if (count==0) /*pozice A*/ sleep (O);
remove_item(&item) ;
count--;
if (count==N-1)
wake (producer) ;
consume_item(&item) ;

Buffer je prazdny, a konzument prave precital count, aby zistil, ¢i je rovny nule
Prepldnovanie na producenta (”pozice A”)
Producent vytvoii item a zvysi count

- W =

Producent zisti, ¢i je count rovny jednej. Zisti Ze d4no, ¢o znamend Ze konzument bol
predtym zablokovany (pretoze muselo byt 0), a zavols wakeup

5. Teraz moze dojst k zablokovaniu: konzument pokracuje na ”pozici A” a uspi se, pretoze
si mysli, ze neméa ¢o zobrat; producent bude chvilu produkovat a déjde ”preplneniu” =
uspf sa; spi producent aj konzument :0)

Reseni pomoci semaforu:

#define N 10

typedef int semaphore; //a semaphore is an integer
semaphore empty = N; //counting empty slots

semaphore full = 0; //counting full slots

semaphore mutex = 1; //mutual exclusion on buffer access

void producer() {
while (TRUE) {
int item = produce_item();

down (&empty) ; //possibly sleep, decrement empty counter

down (&mutex) ; //possibly sleep, claim mutex (set it to O0) thereafter
insert_item(item);

up (&mutex) ; //release mutex, wake up other process

up (&full); //increment full counter, possibly wake up other ...

}
}

void consumer() {
while (TRUE) {

down (&full); //possibly sleep, decrement full counter

down (&mutex) ; //possibly sleep, claim mutex (set it to O0) thereafter
item = remove_item();

up (&mutex) ; //release mutex, wake up other process

up (&empty) ; //increment empty counter, possibly wake up other ...
consume_item(item);

}
}

e Problém obédvajicich filosofti
Pét filosofu sedi okolo kulatého stolu. Kazdy filosof méd pied sebou talif Spaget a jednu
vidlicku. Spagety jsou bohuzel slizké a je tieba je jist dvéma vidlickami. Zivot filosofa sestdva
z obdobi jidla a obdobi pfemysleni. Kdyz dostane hlad, pokusi se vzit dvé vidlicky, kdyz se
mu to podafi, naji se a vidlicky odlozi.
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e Problém ospalého holice
Holi¢ ma ve své oficiné kieslo na holeni zdkaznika a pevny pocet sedacek pro ¢ekajici zakazniky.
Pokud v oficiné nikdo neni, holi¢ se posadi a spi. Pokud pfijde prvni zdkaznik a holi¢ spi,
probudi se a posadi si zdkaznika do kfesla. Pokud pfijde zadkaznik a holi¢ uz stiiha a je volné
misto v ¢ekarné, posadi se, jinak odejde.

Report (Bulej)
1. priklad Producent-konzument pomoci semaforu

2. stacilo napsat aktivni vs. pasivni, kriticka sekce, spinlock, semafor (obecne monitor) a pak
nasledovalo par otazek, zda je mozne naprogramovat synch. primitivum bez podpory HW

Report (Bulej)

Myslim, Ze jsem je pochopil, aZ kdyz mi to pan Skopal vysvétlil. To, co je v materidlech opravdu
nestaci. TSL je dobry v tom, Ze md pravé operaci Test and Set Lock jako atomickou. Pak jsem
se pokousel udélat semafor pro problém producent a konzument a délal jsem ho uplné $patné

Report (Hnétynka)
na jednicku musite umét praktické uZiti (napt. z vice mutexi postavit semafor)

Report (Bedndrek)
Na tuhle jsem byl pripraveny ze zadangch otdzek asi nejhus, kupodivu jsem toho k ni ale nakonec
na papir vyplodil pomérné dost a dostal k tématu jen mdlo dopliiujicich otdzek (néjaké drobné
praktické a jak implementovat mutez bez podpory OS, tj. pomoci test-and-set instrukce), pak se
plynule a nepozorované preslo na zablokovdni a zotaveni z néj. Néco jsem védél, vzpomnél jsem
sina 3 ze 4 Coffmanovych podminkek a jejich osetrent, ¢turtou jsem pak vymyslel s Bedndrkovou
vydatnou pomoci. Zddné otdzky na "klasické synchronizacni problémy” nebo Petersonovo feient,
tj. véci, o kterych jsem se sdm radsi nezminil.
na konci sa opytal, ze aky problem okrem vyhladovania moze nastat... deadlock
Sleep/wakeup, semafory, monitory, sprdvy, polling - u kaZdého ako funguje a ¢i to robi ap-
likdcia/OS/HW. Potom sme sa pobavili 0 moznosti implementovat jedno druhgym.

5.7 Zablokovani a zotaveni z néj

Prostfedek je cokoliv, k ¢emu je potfeba hlidat ptistup (HW zafizeni — tiskdrny, cpu; informace —
zdznamy v DB). Je mozné je rozdélit na odnimatelné (1ze odejmout procesu bez nasledkia — CPU,
pamét) a neodnimatelné (nelze odejmnout bez nebezpeci selhani vypoétu — CD-ROM, tiskéarna...
tento druh zpusobuje problémy).

Price s prostiedky probihd v nékolika krocich: Zddost o prostredek (blokujici, prévé tady
dochdzi k zablokovani), pouZfvdni (napt. tisk), odevzddni (dobrovolné/pii skoncen{ procesu).

Mnozina procesu je zablokovdna, jestlize kazdy proces z této mnoziny ¢ekd na udalost, kterou
muze zpusobit pouze jiny proces z této mnoziny.

Coffmanovy podminky

Splnenie tychto podmienok je nutné pre zablokovanie:

1. Vyluény piistup — kazdy prostiedek je bud’ vlastnén pravé jednim procesem nebo je volny.
2. Drz a cekej — procesy aktualné vlastnici néjaké prostifedky mohou zadat o dalsi.

3. Neodnimatelnost — piidélené prostfedky nemohou byt procesum odebrany.
4

. Cekani do kruhu — existuje kruhovy Fetéz procest, kde kazdy z nich ¢éekd na prostiedek
vlastnény dalsim ¢lankem fetézu.
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ResSeni zablokovani

e Pstrosi algoritmus — Zablokovani se ani nedetekuje, ani se mu nezabraifiuje, ani se neod-
stranuje, Uzivatel sdm rozhodne o feSen{ (kill). Nespotfebovéva prostiedky OS — nem4 rezii
ani neomezuje podminky provozu. (Nejcastéjsi feSeni — Unix, Windows)

e Detekce a zotaveni — Hled4 kruznici v orientovaném grafu (hrany vedou od procesu, ktery
¢ekd, k procesu, ktery prostfedek vlastni), pokud tam je kruznice, nastalo zablokovéan{ a je
tfeba ho fesit:

— Odebrani prostiedku — dohled operatora, pouze na prechodnou dobu

— Zabijeni procest z cyklu (resp. mimo cyklus vlastnici identicky prostiedek)

— Rollback (OS ukladd stav procesu, pti zablokovani se nékteré procesy vréti do predchoziho
stavu = ztracena préce... obdoba u DB)

e Vyhybani se — Bezpecny stav (procesy/prostiedky nejsou zablokovdny, existuje cesta, jak
uspokojit véechny pozadavky na prostiedky spousténim procesi v jistém potadi); Vid'. bankétiv
algoritmus. Nutné je pfedem znat vSechny prostiedky, které budou programy potiebovat; OS
pak dava prostfedky tomu, ktery je nejbliz svému maximu potfeby a navic pro ktery je
prostiedki dost na dokonceni. Dnes se moc nepouziva.

e Piedchazeni (prevence) — napadeni jedné z Coffmanovy podminek

1. Vgluény pristup — spooling (prostriedky spravuje jeden systemovy proces, ktory dohliada
na to, aby jeho stav bol konzistentny (tiskarna) — pozor na misto na disku)

2. Drz a cekej — zadat o vSechny prostiedky pfed startem procesu. Nejprve vSechno uvolnit
a pak znovu zadat o vSechny najednou

3. Neodnimatelnost — odnimatelné prostfedky mohou byt odejmuty bez nésledku (procesor-
pfepldnovani, pamét-swapping), neodnimatelné nelze bez nebezpeci selhdni vipoctu

4. Cekdni do kruhu — vsechny prostfedky jednoznacné ocislovany (staci prostredky v néjakém
kontextu), procesy mohou zddat o prostfedky jen ve vzestupném porad{

e Duojfdzové zamykdni — nejprve postupné vsechno zamykdm (prvnf fdze). Potom se muze pra-
covat se zam&enymi prostiedky — a na zaveér se uz jen odemyka (druhd féze) — vid’ transakéni
spracovani u databdzi ((striktni/konzervativn{) dvoufdzové zpracovani)

Bankéitv algoritmus: Bankéi ma klienty a tém slibil jistou vysku tuvéru. Bankér vi, ze
ne vsichni klienti potfebuji plnou vysi tvéru najednou. Klienti obcas navstivi banku a zadaji
postupné o prostiedky do maximalni vysky tuvéru. Az klient skonéi s obchodem, vrati bance
vypujcené penize. Bankéi penize pujéi pouze tehdy, zustane-li banka v bezpeéném stavu.
Problémy: slozitost O(N?), pozadované info je typicky nedostupné, efektivnéjsi byva fesit az
vzniklé problémy

5.8 Organizace paméti, alokac¢ni algoritmy

Hierarchie paméti (smérem odshora dolu roste velikost, cena na bajt a rychlost klesid — a

naopak. .. ):

o registry CPU — 10ky-100vky bajtu (IA-32: obecné registy par 10tek), IA-64 — az kB (extrém),
stejné rychlé jako CPU.

e cache — z pohledu aplikaci neni pfimo adresovatelna; dnes fadové MB, rozdéleni podle ucelu,
nékolik vrstev. L1 cache (cca 10ky kB) — délené instrukce/data; L2 (cca MB) sdilené in-
str&data, bézi na rychlosti CPU (difv byvala pomalejs{), servery — L3 (cca 10MB). Vyrovndva
rozdil rychlosti CPU a RAM. Vyuziva lokality programu — cykleni na misté; sekvenéniho
piistupu k datum. Pokud nenajdu co chci v cache — cache-miss, nacita se potfebné z RAM
(po blocich), jinak (v 95-7% pfipadi) nastane cache-hit, tj. pozadovand data v cache opravdu
jsou a do RAM nemusim.

o hlavni pamét (RAM) — piimo adresovatelnd procesorem, 100MB — GB; pomalejsi nez CPU;
CAS — doba piistupu na uré. misto — nejvic zdrzuje (v 1 sloupci uz éte rychle, dat. tok
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dostatecny), dalsi — latence — doba nez data dote¢ou do CPU — hraje roli vzddlenost (AMD-
integrovany radi¢ v CPU)

e pomocnd paméf — neni pifmo adresovatelnd, typicky HDD; néh. piistup, ale pomalejsi.
100GB, ruzné druhy — IDE, SATA, SCSI; nejvic zdrzuje piistupovd doba (Cas seeku) cca
2-10ms; obvykle sektor — 512 B; roli hraje i rychlost otdceni (4200 — 15000 RPM) — taky
radové ms.

e zdlohovaci pamét — nejpomalejsi, z teorie nejvétsi, dnes ale neplati; typicky — pasky; pro vétsi
kapacitu — autoloadery ; sekvenéni piistup; dnes — kvuli rychlosti ¢asto zdlohovani RAIDem.

Spravce paméti: ¢dst OS, kterd spravuje paméfovou hierarchii se nazyva
spravce paméti (memory manager):

e udrzuje informace o volné/plné ¢asti pameéti
e stard se o piidélovani paméti
e a vyménu paméti s diskem

Prifazeni adresy

e pii prekladu (je jiz zndmo umisténi procesu, generuje se absolutni kéd, PS: statické linkovéni)
e piizavddéni (OS rozhodne o umisténi — generuje se kéd s relokacemi, PS: dynamické linkovéni)
e za béhu (proces se muze stéhovat i za béhu, relokac¢ni registr)

Overlay — Proces potifebuje vice paméti nez je skutetné k dispozici. Programéator tedy
rozdéli program na nezavislé ¢dsti (které s v paméti podle potieby vymeénnuji) a ¢ast nezbytnou
pro vSechny ¢asti... Pouzivano hlavné v DOSu, nyni se stejného cile dosahuje pomoci virtudlni
paméti

Vymeéna (swapping) — dél4 se, protoze proces musi byt v hlavni paméti, aby jeho instrukce
mohly byt vykonavany procesorem... Jde o vyménu obsahu paméti mezi hlavni a zalozni.

Pieklad adresy — nutny, protoze proces pracuje v logickém (virtudlnim) adresovém pros-
toru, ale HW pracuje s fyzickym adresovym prostorem...

Spojité pridélovani paméti — piidéleni jednoho bloku / vice pamétovych oddilu (pevné —
pamét pevné rozdélena na ¢asti pro riuzné velikosti blokti/volné — v libovolné ¢asti volné paméti
muze byt alokovén libovolné veliky blok)

Informace o obsazeni paméti — bitovd mapa / spojovy seznam volnych bloku (spojovani
uvolnéného bloku se sousedy)

Alokaéni algoritmy:

e First-fit — prvni volny dostatecné velikosti — rychly, obc¢as ale rozdéli velkou diru

e Nezxt-fit — dalsi volny dostateéné velikosti, zac¢ind se na podledni prohleddvané pozici — jako
First-fit, ale rychlejsi

e Best-fit — nejmensi volny dostatecné velikosti — pomaly (prohleddvé cely seznam), zanechava
malinké diry (ale nechdva velké diry vcelku)

e Worst-fit — nejvétsi volny — pomaly (prohleddvé cely seznam), rozdéli velké diry

o Buddy systém — pamét rozdélena na bloky o velikosti 2", bloky stejné velikosti v seznamu, pii
pridéleni zaokrouhlit na nejblizsi 2™, pokud neni volny, rozstipnou se vétsi bloky na piislusné
mens{ velikosti, pfi uvolnén{ paméti se slucuji sousedni bloky (buddy)

Fragmentace pameéti:

e externi — volny prostor rozdélen na malé kousky, pravidlo 50% — po néjaké dobé béhu pro-
gramu bude cca 50% paméti fragmentovdno a u toho to zustdva - plytvan{ mistem mezi
alokovanymi oblastmi

e interni — nevyuziti celého pfidéleného prostoru (50% velikosti posledniho bloku prostoru
nevyuzito) - plytvani mistem uvniti alokované oblasti

e sesypdni — pouze pri prifazeni adresy za béhu, nebo segmentaci — nelze pii statickém ptidéleni
adresy
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5.9 Principy virtualni paméti, strankovani, algoritmy pro vyménu stranek,
vypadek stranky, strankovaci tabulky, segmentace

Virtualni pamét

Virtual Memory Physical
Virtualni pamét zpiisob spravy operaéni paméti pocitace, ktery umoziiuje (Per Process) Memory
predlozit bézicimu procesu adresni prostor paméti, ktery je usporadan ji- S
nak nebo je dokonce v&tsi, nez je fyzicky piipojend opera¢ni pamét RAM. Z ~ [~==" d
tohoto diivodu procesor rozlisuje mezi virtualnimi adresami (pracuji s nimi | il

memory

strojové instrukce, resp. bézici proces) a fyzickymi adresami paméti (od-
kazuji na konkrétni adresové bunky paméti RAM). Prevod mezi virtudlni [ ____
a fyzickou adresou je zajistovan samotnym procesorem v MMU (je nutnd
hardwarové podpora) nebo samostatnym obvodem.?

e Umoznuje sdileni paméti (operacnim systémem)

e Vzdjemna ochrana programu (v soucasnosti je dulezitéjsi ochrana dat nez
vyuziti principu lokalit), tzn. to aby jeden program nepfepisoval druhému
programu jeho data a tak.

o Kazdy bézici program pracuje se svym virtudlnim adresnim prostorem

Existuji dvé zdkladni metody implementace virtudlni paméti — strankovani
a segmentace.

Strankovani

Pii strankovani je pamét rozdélena na vétsi tseky stejné velikosti, které
se nazyvaji stranky. Sprava virtudlni paméti rozhoduje samostatné o tom,
kterd paméfovd stranka bude zavedena do vnitini paméti a kterd bude
odloZena do odklddaciho prostoru (swapu).

Podporované vsemi velkymi CPU a OS, jednorozmérny VAP (virtudlni
adresn{ prostor).

e VAP rozdélen na strénky (velikost je mocnina 2), FAP na rdmce (tseky stejné
délky)

e pievod strankovaci tabulkou - kazdy proces mé svoji, pfiznak existence
mapovan{ (v.strdnka neni v FAP — udalost ”vypadek stranky” — synchronn{
prerusen{) umisténa v fyzické paméti

Virtual Address

31 22 21 0
Directory Offset

22 4-MByte Page

1o _Page Direclory Physical Address

Directory Entry -

1024 PDE = 1024 Pages
CR3 (PDBR)

“32 bits aligned onto a 4-KByte boundary.

e umoznuje oddélené VAP i sdilenou paméf - mapovani virtudlni stranky 2
procesu na jednu fyzickou

e OS méni tabulky stranek zménou PTBR (Page Table Base Register) - PTBR
obsahuje bazovou adresu tabulky stranek procesu

2510 by to bez HW podpory? Jisté ze ano VM to tak délaji, nicméné rychlost neni nijak osiujici, proto se do
novych stroji uz pfiddvé jejich HW podpora (nepldcdm?!).
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e Piiklad: polozka strankovaci tabulky Intel IA32 (= x86) — jeji struktura je
zavisla na architekture CPU

Page-Table Entry (4-KByte Page)
31 1211 9876543210

Py
w

P R
Page Base Address Avalil C

Available for system programmer's use
Global page
Reserved (set to 0)

G|o|D|A

Dirty

Cache dlsabled
Write-through
User/Supervisor
Read/Write
Present

e vicetroviiové strankovani (napf. kvuli velikosti - jedna tabulka je uz moc
velkd =>pomald)
Virtual Address

31 22 21 121 ¢}
Directory Table Offset

12 4-KByte Page

10 Page Table Physical Address|

10

Page Directory

Page-Table Entry —awl————————

Directory Entry

32°

“32 bits aligned onto a 4-KByte boundary.

1024 PDE + 1024 PTE = 2% Pages

e TLB (Translation Lookaside Buffer) - asociativni pamét slouzici na
rychlé mapovani virtudlni stranky na fyzickou, vyhledava se v ni paralelné,
typicky ma 128-256 polozek, vyuziva princip prostorové lokality programu
(vetsina programu provadi velky pocet piistupu k malému poctu strének)
umistéva vétsinou v L1 nebo L2 cache na procesoru

logical
address

CPU o
page  frame Platné | Stranka | Dirty | Ochrana | Ramec
number number
1 125 1 RW 654
TLB hit physical 1 44 0 RW 132
address 1 485 1 RW 12
[ d F—> 0
TLB
1 55 0 RX 142
1 111 0 RX 54
Pl — 1 108 1 RW 54
TLB miss

ii 1 88 0 R X 543

S physical

memory

page table
..0-droviové strankovani - procesor hledd pouze TLB, zbytek fesi OS
(oblibené u 64-bitovych CPU - UltraSPARC III)

e inverzni strankovani (napf. kdyz FAP je mensi nez VAP, 64-bitové CPU
- TA-64 = UtraSPARC, PowerPC) - inverzn{ strénkovaci tabulka (IPT) nad
rdmci (nikoliv strdnkami) spoleénd pro vSechny procesy, pro vyhleddvéni se
pouzivéa hashovaci tabulka
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virtualni adresa

| PID/ASID | | VPN |offsetl

(\{ inverzni tabulka stranek

. —
index % PRX [PID/ASID VPN | next )
)~ p——
| frame # |offset|
hash t
anchor pfiznaky fyzicka adresa

table

Akce vykonavané pii vypadku stranky:

vyjimka procesoru

ulozit stav CPU (kontext)

zjistit VA

kontrola platnosti adresy a prav

nalezeni vhodného rdmce

zru$it mapovani na nalezeny ramec

pokud je vyhazovany ramec vyhazovan, spustit uklddani na disk
nacist z disku pozadovanou stranku do ramce

zavést mapovani

obnovit kontext

Pii implementaci strankovani je nutno brat v tvahu:

znovuspustént instrukce — je potieba aby procesor po vypadku zkusil pfistup
do paméti znova. dnes umi véechny CPU, napf. 68xxx - problémy (pferuseni
v pilce instrukce)

sdilent stranek — jednomu ramci odp. vic stranek — pokud s nim néco déldm,
tyka se to vSech strdnek! musim vSe ost. odmapovat. musim si pamatovat
mapovani pro kazdy ramec - obracené tabulky.

velikost stranek

velké stranky — fragmentace

malé stranky — mnoho registri, zvysuje cenu vypoctu a zpomaluje chod
optimum 1-4kB

odstranéni polozky z TLB pri ruSeni mapovdni — nestaCi zménit tabulky,
musi se vyhodit i z TLB (kde to muZe, ale nemusi byt). problém - u mul-
tiprocesoru ma kazdd CPU vlastni TLB, tabulky jsou sdilené — CPU pii
ruseni mapovani musi poslat interrupt s rozkazem ke smazani vsem (i sobé),
pockat na potvrzeni akce od vSech.

Piiklad Uvazujte procesor, ktery podporuje strankovani, md dvoutdrovnove
strankovaci tabulky, velikost virtudlni i fyzické adresy 32 bitu, velikost strdanky
4 kB. Nakreslete formdt strankovact tabulky (polozky potiebné pro preklad
adresy i typické dalsi priznakové bity, nezadané detaily rozumne zvolte) a
v nem ilustrugte, jak se prelozi virtudlni adresa 12345678h (nezadané kon-
stanty tvorici konkrétni obsah tabulky opet rozumne zvolte).

Pozn.: h nakonci znamend Ze je ¢islo v hex (assembler)
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Algoritmy pro vyménu stranek (vybér obéti)

Optimadlni stranka (v okamziku vypadku stranky vybirdm strdnku, na niz
se pristoupi za nejvétsi pocet instrukei) - nelze implementovat

NRU (Not Recently Used) - kazdd stranka méa pfiznaky Accessed a Dirty
(typicky implementovatelné v HW, mozno simulovat SW); jednou za cas se
smazou véechna A; pfi vypadku rozdélim stranky podle A,D a vyberu stranku
z nejnizsi (0,1..4) neprézdné t¥idy:

A|D
0070
1101
21110
3111

FIFO - vyhodit nejdéle namapovanou stranku - vykazuje anomadlie - Be-
lady (zvétSeni poctu vypadku stranky, kdyz zvysime pocet strének v paméti),
druh4 sance (iprava FIFO; pokud A=1, zafadim na konec FIFO... nevykazuje
anomalie)

Hodiny - modifikace druhé Sance: kruhovy zoznam stranek + iterdtor na
ukazujici na nejstarsi stranku v zoznamu. Pfi vypadku (a neexistenci volého
rdmce) se zjisti, jestli ma *iterator nastaveny piiznak Accessed. Jestli ne,
tato stranka bude nahrazena - v opacném piipadé se Accessed piiznak zrusi
a iterator++. Toto se opakuje, dokud nedojde k vymeéné. ..

LRU (Least Recently Used) - ¢asto pouzivané strénky v poslednim krétkém
casovém useku budou znovu pouzity, ¢ita¢ pouziti stranek, mozné implemen-
tovat v HW

NFU (Not Frequently Used) - SW simulace LRU, SW ¢&ita¢ ke kazdé strance;
jednou za ¢as projdu v8echna A a pfictu je k odpovidajicim ¢ita¢tim; vybiram
stranku s nejniz$im ¢itatem; nezapomind - je mozna modifikace se starnutim
citace

Segmentace

dnes pouze Intel TA-32, dvojrozmérny VAP

rozdéleni programu na segmenty (napr. podle ¢dsti s ruznymi vlastnostmi
- kéd, data, zdsobniky...), ruzné délky segmentt, ktoré muzou ménit svoji
délku za béhu

VAP dvourozmérny (segment, offset), FAP jednorozmérny (vyzerd jako pfi
spojitém pridélovani paméti)

segmentovd prevodni tabulka (VA se sklddd ze dvou casti S:D, v tabulce se
najde adresa segmentu S...k této adrese se poté pricte D, co je umistnéni
adresy v FA), pfiznak existence mapovan{

pii vypadku je nutné ménit cely segment (ty mohou byt velké), je mozné
segmenty sesypat - ale nelze mit segment vétsi nez FAP

Segmentaci je mozné kombinovat se strankovédnim (odstraniuje nevyhody
segmentace, neprovad{ se vypadky segmenti):
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VAP
Segment
data Linedrni Fyzicky
Adresovy Adresovy
VAP Prostor ; Prostor
Segment
kéd - -

Report (Bedndrek)

Treba me prekvapila Bedndkova otdzka u jednouroviiovyho strdankovdni,
kdyz se zeptal, co z toho déla OS a co procesor (jako co je délino hard-
wareové a co softwareove).

Report (Bulej)

Strankovaci tabulku ma kazdy proces vlastni -; ochrana pameti, nemuze
pristoupit na cizi stranky (mozna ze to v materialech ke statnicim je, ale
ja to z nich nepochopil...)

Report (Skopal)

Nejdriv jsem popsal k cemu to je a potom princip. Chtel popsat postup
toho co se deje, kdyz se hleda nejaky pointer. Co dela HW, co OS. Pak se
zeptal jestli by slo udelat strankovani bez HW podpory (coz rozumne nejde,
muselo by se to resit i v prekladacich a bylo by to nefektivni). Pak se zeptal
na algoritmy vyhazovani stranek. Popsal jsem FIFO a NRU a to mu stacilo.
Na segmentaci nastesti nedoslo. Celkove velmi prijemne zkouseni. V zasade
se spokojil s principy a nestoural moc do detailu.

Report (Kofron)
klasika, preco, kde, ako ... preco to funguje, ¢o sa robi pri vypadku stranky,
preéo dve instancie jedného programu nelezi do kapusty aj ked pracuji
s rovnakymi virtudlnymi adresami (kaZdy md vlastni str. tabulku), tvar
adresy, prevody...

kazdy proces ma vlastni tabulku, jeji adresa v registru
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5.10 Systémy soubori, adresarové struktury

Definice (soubor)
Soubor je pojmenovand mnozina souvisejicich informaci, kterd lezi v po-
mocné paméti (na disku).

precist. Abstrakce odstinuje uzivatele od podrobnosti prace s disky.

Soubory
pojmenovani souboru (umoznuje uzivateli piistup k jeho dattim; pfesnd pravidla
pojmenovani urcuje OS - mald vs. velkd pismenka, specidlni znaky, délka
jména, ptipony a jejich vyznam)
atributy souboru (opét uréuje OS) - jméno, typ, umisténi, velikost, ochrana,
casy, vlastnik, ...
struktura souboru - sekvence bajtu / sekvence zdznamu / strom
typy soubort - bézné soubory, adresife (systémové soubory vytvarejici struk-
turu souborového systému), specidlni soubory (znakové/blokové, soft linky)
pristup
sekvenéni — pohyb pouze vpied, OS muze pfednacitat
nahodny — mozno ménit aktudlni pozici
pamétové mapované soubory — pojmenovans virtudlni pamét, prace se
souborem instrukcemi pro praci s paméti, uSetii se kopirovani paméti; maji i
problémy (pfesnd velikost souboru, zvétsovani souboru, velikost souboru)
volné misto na disku - bitmapa / spojovy seznam volnych bloki

Ulozeni souboru
Soubory se uklddaji na disk po blocich

souvisla alokace - souvisly sled bloku
spojovand alokace - blok odkazuje na dalsi
indexové alokace - inode (UNIX)

Adresare

zvlastni typ souboru

operace nad adreséafi - hleddni souboru / vypsani adresafe / pfejmenovéni,
vytvoreni, smazani souboru

kofen, aktudlni adresaf, absolutni/relativni cesta

hierarchickd struktura

strom — jednoznaéné pojmenovani (cesta)

DAG — vicezna¢né pojmenovani, ale nejsou cykly

obecny graf — cykly vytvari problém pii prohledavani

implementace adresaiu - zaznamy pevné velikosti, spojovy seznam, B-stromy

Co musi filesystém umét?

musi spliiovat 3 véci: sprdvu soubord (kde jsou, jak velké), sprdvu adresdii

(pfevod jméno + id) (nékdy to déld jiny prostiedek, dnes véts. umi FS

sam), sprdvu volného mista. nékdy mohou byt i dalsi (odolnost proti vypadkim)
Velikost bloku — blok = nejmensi jednotka pro praci s diskem; disk

pracuje s min. 1 sektorem (typicky 512 B) - nékdy by pak bylo moc bloku

— OS sdruzi nékolik sektoru linedné vedle sebe = 1 blok. velikost: velké

= rychlejsi préce, ale vnitin{ fragmentace (prumérny soubor mé cca par

KB), malé = mal4 vnitin{ fragmentace, vétsi rezie na info o volném misté/
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umfisténi souboru (zabird vic blok!), navic fragmentace soubori — zpo-
maleni. dnes m4& blok cca 2-4KB.

Linky
Hard link — Na jedna data souboru se odkazuje z ruznych polozek v adresafich
(na urovni FS)
Soft link — Specidlni soubor, ktery obsahuje jméno souboru (na urovni OS)

MBR

A master boot record (MBR) is a type of boot sector. It consists of a
sequence of 512 bytes located at the first sector of a data storage device
such as a hard disk. May be used for one or more of the following:

Holding a partition table which describes the partitions of a storage device.
In this context the boot sector may also be known as a partition sector.
Bootstrapping an operating system. The BIOS built into a PC-compatible
computer loads the MBR from the storage device and passes execution to
machine code instructions at the beginning of the MBR.

Uniquely identifying individual disk media, with a 32-bit disk signature, even
though it may never be used by the operating system.

FAT

System souboru FAT rozdeluje disk na dve vyznacne casti - samotnou tabulku
FAT (ta je zpravidla ve dvou kopiich) a datovou oblast. Datova oblast je
rozdelena na clustery (napriklad po 4096 bajtech) a FAT tabulka ma tolik
polozek, kolik ma datova oblast clusteru (1:1).

FAT tabulka — obsahuje ¢islo dalsiho clusteru v fadé + specidlni zaznamy
(oznacen{ end of clusterchain, bad cluster, reserved cluster a free cluster)
Alokace souboru — spojovand, kzdy blok ukazuje na dalsi pfes FAT tabulku

/Directory A
FAT-16 Data Blocks

4
0 Root directory Directory A

3 free Direclory_A| Atr. | 2 Fi.lgg_B At |1
eof
5 File_B
6 free 1 0 4
7 free

- Kdyz je nejaky cluster volny, v prislusne polozce FAT je 0. Tedy kdyz
chci najit volne misto, tak staci najit libovolnou polozku FAT, ktera je 0,
odpovidajici cluster pak je volny.

Adresare i soubory jsou ulozeny stejne. Rozdily mezi adresari a soubory (krom
daneho atributu) neexistuji. Z hlediska ulozeni na disku je adresar proste
soubor, jehoz obsahem jsou adresarove polozky. Vyjimka viz root adresar.
Root adresar — V root adresari, i ve vsech ostatnich adresarich, jsou proste
jen za sebou ulozeny polozky. Kazda polozka obsahuje jmeno souboru nebo
adresare, ke kteremu se vztahuje, atributy rozlisujici napriklad prave adresare
od souboru, delku, prvni cluster, atd.
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- Root directory ma pevnou velikost ve FAT 12/16

- Polozky root adresare, ktere nejsou pouzite, jsou oznacene jako prazdne
(ale porad patri do root adresare, aby velikost zustala konstantni). Pridani
pak pouzije nekterou prazdnou polozku. Pokud jsou jiz vsechny polozky plne,
dalsi nelze pridat.
Vyhledavani souboru — Postupne ... v root adresari se najde prvni po-
dadresar cesty, v nem se najde druhy a tak dale. (tzn. linedrn{ struktura)
Adresarova struktura je ulozena prave v jednotlivych adresarich. Napriklad,
pokud je na disku soubor .TXT, tak v korenovem adresari bude polozka FOO
s atributem indikujicim, ze se jedna o adresar a s cislem prvniho clusteru
adresare FOO, rekneme ze 123. V clusteru 123 pak budou polozky adresare
FOO, mezi nimi bude podobne polozka BAR pro adresar BAR a cislem
prvniho clusteru adresare BAR, rekneme 456. A v clusteru 456 budou polozky
adresare BAR, mezi kterymi bude i polozka SOUBOR.TXT ...
dnes se ni setkame jesté na flashkach a pamétovych kartdch
nevyhody FAT:

- velikost souboru max 4 GB

- svazky - FAT32 redlné okolo 8TB (32kB clustery), nem4 ale ochranu
proti fragmentaci

- prava - None of the various FAT-flavours has facilities for user-based
access restrictions.
https://d3s.mff.cuni.cz/pipermail /osy /2005-June /000167.html
http://en.wikipedia.org/wiki/File_Allocation_-Table

NTFS

Zase rozdéluje oddil na dvé ¢asti tabulka MFT (jako soubor, ma ale pfifazenou
prézdnou oblast aby se pfi rustu nefragmentovala) a datovou oblast.
Metafiles - prvnich cca 16 souboru jsou tzv. Metafiles, kazdy se stard o néco
= flexibilita napft. pri poskozenem povrchu

pifklady souboru: $MFT $MF Tmirr(MFT a zalozni kopie uprostred disku),$LogFile
(zurnalovaci soubor),$. (root directory),$Bitmap (bitove pole volneho mista)
atd...
Zurnal — Operace s diskem se provadeji jako Transakce, takze napf. pokud
pri zapisu souboru FS zjisti ze cluster je fyz. vadny, celou trasakci rollbackuje
a pusti ji jinde znovu.
Dalsi vlastnosti ktere ma navic: sifrovani, komprese, hardlinky (soubor je fyz.
na disku jednou a ma vic zaznamu v MFT)
MFT tabulka — obdoba FAT, vsechna metadata o souborech (jmeno,datum,prava)
jsou ulozena v MFT - omoznuje pridavat ficury, muze obsahovat primo i male
soubory nebo odkaz na clustery (vSechny)
Vnitin{ struktura adreséfe se realizuje B+Stromem (lexikograficky setrideny)
zase pokud je malej zustane v MFT pokud je vetsi je v clusteru a v MFT je
jenom kofenova ¢ast B-+Stromu.
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C:\Directory_A\

Data Blocks

Root directory
MFT element

22 : umber
MFT for volume c: Directory A| 100 /

(&}

Root direcloryl atr |ZZ

120 Data block
| address

100 [=

120 [ File_B [aw] ‘

http://pages.cs.wisc.edu/ bart/537/lecturenotes/s26.html
http://www.digit-life.com/articles/ntfs/
http://www.pcguide.com/ref/hdd/file/ntfs/archSector-c.html
http://cs.wikipedia.org/wiki/NTFS
http://ixbtlabs.com/articles/ntfs/

ext2

Prostor je u ext2 rozdélen do bloku, ty jsou rozdéleny do skupin (Block
Groups) typicky jeden soubor se drzi v jedné skupiné (redukce fragmentace).
Kazd4 skupina obsahuje kopii superbloku (obsahuje kritické informace pro
boot systemu) bitmapu bloki, inodes, Inode tabulku a nakonec datové bloky.

Elock Elock Elock

Group 0 Group -1 Group ™
Super | Group EBlock Inode lnode: Dita
Block | Descriptors | Bitmap Bitiwap Table Blocks

inode — kazdy soubor nebo slozka je reprezentovéna jako inode (v inode tab-
ulce), obsahuje prava, velikost a hlavné pointery na datové bloky (12pointera
na piimy odkaz a dalsi na stromovou strukturu), slozky obsahuji list inodes
které obsahuji

crtfinode

Made

Dwmer info
Size

Timestamps

Direct Blocks

Indirect blocks I |
Danble Indirect |,
Tripk Indircct

o

i




Proc se porad pouziva - kvuli rychlosti

Zurnélovan{ zavedeno u ext3
http://homepage.smc.edu/morgan_david/cs40/analyze-ext2.htm
http://www.science.unitn.it/ fiorella/guidelinux/tlk /node95.html
http://www.linux-security.cn/ebooks/ulk3-html/0596005652 /understandlk-CHP-
18.html

Planovani pohybu hlav diska

FCFS (First-Come, First-Served) - zddné plénovani, fronta pozadavki, jeden
za druhym

SSTF (Shortest Seek Time First) - krajni zddosti mohou ”hladovét”

LOOK (vytah), C-LOOK (circular LOOK) - pohyb jen jednim smérem, na
konci otocka

RAID (Redundant Array of Inexpensive Disks)

JBOD (Just a Bunch of Disks)

RAID 0 - striping, zddna redundance

RAID 1 — mirroring, redundance

RAID 0+1 — mirroring a striping

RAID 2 — 7-bitovy paritni Hamminguv kéd

RAID 3 — 1 paritni disk, po bitech na disky

RAID 4 — 1 paritni disk a striping

RAID 5 — distribuovana parita a striping

RAID 6 — distribuovana parita — dvojitd P+Q, striping

Report (Galambos)
inode

Report (Galambos)

Konkretni soubory system NTFS - tady jsem popletl jak vlastne pracuje
FATka, o NTFS jsem mel tak jako povesechne informace, proste nic moc
jsem nevedel, ale zase jsme si popovidali, byly mi vysvetleny me omyly a
nakonec oka. Jinak je pravda, ze toho chce docela hodne a dopodrobna, ale
kdyz clovek rekne, ze proste k tomuhle vic nesehnal a ze podrobnosti proste
nevi, pobavi se o tom s Vami a vetsinou se to da dokupy.

Report (Skopal)

Zkousel sam p. Skopal a jelikoz jsem se FS ucil jako jednu z pronich otdzek,
v ndvalu dalsich informaci jsem toho mezitim dost zapomnél. Popsal jsem
jeden a pul strany obecnymi vlastnostmi FS, co to je soubor, adresdr atd.
Popsal jsem FAT, NTFS a ext2, a to dost strucné. Obecné vlastnosti ho
nezajimaly, hned presel k FAT a jejim nevyhoddm, otdzky byly rychlé a
dost podrobné, bylo vidét, Ze to se mnou nebude mit jednoduché. Pak mél
otazky na NTFS, co md za spec. soubory, kdeze je v systému implementovdn
B-strom atd. K ext2 jsme se nedostali az na jedinou zminku, a to je alokace
soubori (ve FAT linedrni struktura, v ext2 strom). Kdyz poloZil otdzku na
B-stromy v NTFS a po moji tézce nejisté odpovédi prohldsil, Ze mu to stact
a odesel, bylo mi jasné, Ze tohle nedopadne dobre.
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Report (Yaghob)

Konkretni Filesystemy - no jeste pred dvema dny by to byla moje smrt,

nastesti sem se na to vcera zameril a nasel si opravdu presne jak funguje

FAT, NTFS a ext2. Nakonec z toho byly tri papiry, az jsem na sebe byl

pysny U FAT bylo treba napsat, jak se to alokuje, jak vypada ta tabulka,

jakou roli ma kor. adresar, jak jsou tam ulozeny adresare, soubory apod.

U NTFS jsem popsal vlastnosti ktere to ma navic, jako zurnal, sifrovani

a pak rozepsal MFT docela podrobne, zase jak se resi soubory, adresare.

Veci jako jak jsou tam ulozeny jednotlivy volume, MBR atd po me nastesti

nechtel U ext2 je asi dulezite pochopit jak ten inode funguje, jak je to tam ve

skupinach bloku, co je to superblok. Prislo mi, ze hlavni duraz je kladeny na

to, at se vi, jak jsou tam ulozeny adresare a soubory. Pak prislo par otazek

typu, jake jsou omezeni FATky, (velikost souboru, partitiony, ale hlavne se

po me chtelo slyset: prava), kde se s tim dnes setkame (flashky, pametove

karty) - na ty jsem dosel po vyjmenovani win98, mobilu, zkusil jsem i routery a ind. pocitace a
nakonec me uspesne dovedl ke spravne odpovedi U ext2 prislo, proc se to porad jeste pouziva,kdyz
je to tak stary FS - jedine co me napadlo byla rychlost - spravne
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5.11 Bezpecnost, autentizace, autorizace, pristupova
prava’
Definice

Ochrana - s prostiedky OS mohou pracovat pouze autorizované procesy
Autorizace — zjisténi opravnénosti pozadavku

Bezpecénost — zabranuje neautorizovany ptistup do systému
Pristupové pravo — povoleni/zakdzdni vykondvat néjakou operaci
Domeéna ochrany — uchovéndn{ autorizaci, mnozina paru (objekt:prava)

ACL (Access Control List) — ke kazdému objektu seznam prév pro uzivatele/skupiny
C-list (Capability List) — ke kazdému uzivateli/skupiné seznam prav pro

objekty

ACM (Access Control Matrix) — fddky matice odpovidaji uzivatelum,

sloupce objektum. V policku daném fadkem a sloupcem je zaznam o urovni
opravnéni odpovidajiciho uzivatele k prislusnému objektu. Pristupova matice

je zpravidla velmi velkd zélezitost, zhusta ridka.

Doménal Doména2
Soubor1 [RW] ( Soubor2 [R] ‘ Soubor3 [RWX]
Soubor1 | Soubor2 | Soubor3
Doména1 RW R
Doména2 R RWX

Obrézek 1: Domény ochrany

Bezpeénost

Bezpeénostni modely obecné

Prvni fazi tvorby bezpeéného IS je volba vhodného bezpecnostniho modelu.
Zakladni pozadavky bezpec¢nosti: utajeni, integrita, dostupnost, anonymita.
Predpoklddejme, Ze umime rozhodnout, zda danému subjektu poskytnout
pristup k pozadovanému objektu. Modely poskytuji pouze mechanismus
pro rozhodovani!

Jednourovinové modely jsou vhodné pro ptipady, kdy staci jednoduché
ano/ne rozhodovani, zda danému subjektu poskytnout ptistup k pozadovanému
objektu a neni nutné pracovat s klasifikaci dat.

Viceuroviové modely - Muze existovat nékolik stupiit senzitivity a ” opravnénosti”.
Tyto stupné senzitivity se daji pouzit k algoritmickému rozhodovani o ptistupu
daného subjektu k cilovému objektu, ale také k fizeni zachézeni s objekty.
Vicedroviiovy systém ”rozumi” senzitivité dat a chdpe, Ze s nimi musi zachézet

v souladu s pozadavky kladenymi na dany stupen senzitivity. Rozhodnuti o
pristupu pak nezahrnuje pouze provéreni zadatele, ale téz klasifikaci prostredi,

ze kterého je pristup pozadovan.

3z predndsek ZOS(Yaghob) a OI1(Benes)
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Bezpeénost fyzické prenosové vrstvy

Bezpecnost je do uréité miry zavisla na pouzitém pfenosovém médiu. ttok
proti komunika¢nim linkdm muze byt pasivni (pouze odposlech), nebo ak-
tivni (vkladdni dalsich informaci{ do komunikace).

Vicetiroviiova bezpeénost v DB*

e partitioning - Databéze je rozdélena dle stupné citlivosti informaci na nékolik
subdatabazi, coz vede ke zvySeni redundance s naslednou ztizenou aktualizaci
a nefesi problém nutnosti soucasného piistupu k objektim s riaznym stupném
utajeni.

e Sifrovani - Senzitivni data jsou chrdnéna sifrovanim pfed ndhodnym vyzrazenim.
Zma-li utoénik doménu daného atributu, muze snadno provést chosen plain-
text attack (utocnik muze ukladat plaintexty podle sveho vyberu a prohlizet si
ciphertexty). Tézko totiz nékoho zbavime znalosti Sifrovactho klice. fesenim je
pouzivat jiny kli¢ pro kazdy zdznam, coz je vSak pomérné naro¢né. V kazdém
pripadé nutnost neustalého desifrovani snizuje vykon systému.

e Integrity lock - Kazda polozka v databazi se sklada ze ti{ ¢asti: < vlastnidata : klasifikace : checksum >.
Vlastni data jsou uloZena v oteviené formé. Klasifikace musi byt nepadélatelnd,
nepienositelnd a skryta, tak aby utoc¢nik nemohl vytvofit, okopirovat ani
zjistit klasifikaci daného objektu. Checksum zajistuje svézani klasifikace s
daty a integritu vlastnich dat. Model byl navrzen jako doplnék (access con-
troller) komeréniho SRBD, ktery mél zajistit bezpecnost celého systému. seds,
oblast na obrézku vyznacuje bezpec¢nostni perimetr systému. Access controller
nevidi na vystup databaze a neni schopen zajistit, na vystupu oznacovala data
stupném senzitivity.

X
xQ - A —
@° P T ey

Obréazek 2: Access Controller

e Spolehlivy front-end (guard) - Systém je opét zamyslen jako doplnék
komerénich SRBD, které nemaji implementovanu bezpeénost. Uzivatel se au-
tentizuje spolehlivému front-endu, ktery od ného prebira dotazy, provadi kon-
trolu autorizace uzivatele pro pozadovana data, predava dotazy k vytizeni
SRBD a na zaveér provadi testy integrity a klasifikace vysledku pred pfedanim
uzivateli. SRBD pristupuje k datium prostfednictvim spolehlivého access con-
trolleru.

——
Access
ontrolle

Obrazek 3: Spolehlivy front-end

e Commutative Filter — Jde o proces, ktery ptebird tlohu rozhrani mezi
uzivatelem a SRBD. Filtr piijima uzivatelovy dotazy, provadi jejich pFeformulovéni
a upravené dotazy posilda SRBD k vyfizeni. Z vysledki, které SRBD vrati,
odstrani data, ke kterym uzivatel nemd pfistupovd prava a takto upravené

4zdroj: vypracované otdzky na zkousku z OI1
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vysledky preddvé uzivateli. Filtr je mozno pouZit k ochrané na urovni zdznamu,
atributt a jednotlivych polozek. V rdmci preformulovani dotazu miZe napft.

vklddat dalsi podminky do dotazu, které zajisti, ze vysledek dotazu zavisi jen

na informacich, ke kterym ma uzivatel pfistup.

e View - Pohled je ¢ast databaze, obsahujici pouze data, ke kterym ma dany
uzivatel pristup. Pohled muze obsahovat i zdznamy nebo atributy, které se v
puvodni databézi nevyskytuji a vznikly né&jakou funkci z informaci puvodni
databéze. Pohled je generovan dynamicky, promitaji se tedy do ného zmény
puvodni DB. Uzivatel klade dotazy pouze proti svému pohledu - nemuze
dojit ke kompromitaci informaci, ke kterym nemd piistup. Zdznam / atribut
puvodni databaze je soucédsti pohledu, pokud alespon jedna polozka z tohoto
zdznamu / atributu je pro uzivatele viditelnd, ostatni polozky v tomto jsou
oznaceny za nedefinované. Uzivatel pii formulovani dotazu muze pouzivat
pouze omezenou sadu povolenych funkci. Tato metoda je jiz ndAvrhem sméfujicim
k vytvoFeni bezpeéného SRBD.

Autentizace
Identifikace né¢im, co uzivatel vi, ma nebo je.
e Hesla

— slovnikovy ttok (80-90% hesel je jednoduchych), hrub4 sila
— vynucovani délky a slozitosti hesla

Model otazka/odpovéd (challenge-response) — napf. autentizace poéitacii.
Pocitac, ktery se chce autentizovat obdrzi ndhodny dotaz, ktery zpracuje
(napf. zasifruje tajnym klicem) a odesle vysledek. Vysledek je ovéfen a pokud
je spravny, autentizace je uskutec¢néna.

Fyzicky objekt — smartcards, USB klice (certifikaty)

Biometrika — otisky prsti, rohovka, hlas

Autentizace v prostiedi databaze

Kazdy, komu je povolen piistup k databazi, musi byt pozitivné identi-
fikovan. databaze potiebuje presné védét, komu odpovida. Protoze vsak
zpravidla bézi jako uzivatelsky proces, neméa spolehlivé spojeni s jadrem
OS a tedy musi provadét vlastni autentizaci.

Autentizace v siti

Protoze sit’ové prostiedi zpravidla neni povazovano za bezpecné, je tfeba

vyuzivat autentiza¢ni mechanismy odolné vuéci odposlechu, resp. aktivnim

utokum. ¢asto byva zddouci fesit jednotné piihldseni (single sign on). S

procesem integrace autentizacnich mechanismi souvisi nutnost zavedeni

centralni spravy uzivateli nebo alespoii synchronizace zdznamu o uzivatelich.

Autorizace
Existuji ruzné trovné ochrany objektu:
1. Zadn4 ochrana - Je nutna alespon samovolné casovd separace procesu.

2. Izolace - Procesy o sobe viibec nevi a systém zajistuje ukryti objekti pred
ostatnimi procesy.
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. Sdileni vseho nebo niceho - Vlastnik objektu deklaruje, zda je objekt
public nebo private (tedy jen pro neho).

. Sdileni s omezenymi pristupy - OS testuje opravnénost kazdého pristupu
k objektu. U subjektu i objektu existuje zdznam, zda ma subjekt pravo
pristupu k objektu.

. Sdileni podle zpiusobilosti - rozsiteni predchoziho - Opravneni dynamicky
zavisi na aktudlnim kontextu.

. Limitované pouziti objektu - Krome opravneni pristupu specifikujeme,
jaké operace smi subjekt s objektem provadet.

TODO: ptistupova prava 77?7 Ochrana informace I.
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5.14 Spojované a nespojované sluzby, spolehlivost, zabezpeceni
protokolu

Spojované a nespojované sluzby

Spojovana obé strany musi navazat spojeni, které je pak potieba ukoncit. Jde
o stavovou komunikaci a pfechody musi byt koordinované. Pro spojeni je
nalezena jedna cesta po které komunikace probiha a mohou ji byt vyhrazeny
zdroje. Potfeba oSetfit nestandartni situace (vypadek spojeni). Zachovava
poradi — diky jedné cesté. Kazdé spojené ma své ID.

Nespojovana Komunikujici strany o sobé nevi. Komunikuje se pomoci zasilani
zprav — datagramu a cesta je hleddna pro kazdy datagram znovu, tj nenf
zadnd pevné vytycena. Kazdy datagram musi nést plnou adresu piijemce. Je
bezstavova. Nefesi se nestandartni situace a pokracuje se v prenosu. Neza-
chovava poradi, pfenos jednotlivych bloku je vzdjemné nezavisly, kazdy jde
jinou cestou.

Spolehlivost

Pfenosy nejsou idedlni, muze dojit k poSkozeni, kdo se pak m4 starat o
napravu?

Spolehliva pfenosova sluzba O napraveni se stard ten kdo data prenasi,
musi rozpoznat chybu a vyzadat si novy pfenos (opravu)

Nespolehliva pirenosova sluzba Kdo pienasi se o data nestard a chybnd
prosté zahodi a prenasi dal. Zajisténi spolehlivosti vyzaduje reziji a rusi
pravidelnost dorucovani dat, také neni nikdy absolutni. Nékomu vadi vic horsi
pravidelnost nez chyba v datech (obraz a zvuk).

Jaké jsou moznosti zajisténi spolehlivosti (v zdvislosti na dostup-
nosti zpétné vazby)?

Moze byt realizovane na ktorejkolvek vrstve okrem fyzickej. Princip a sposob
realizacie je v zasade rovnaky na vsetkych vrstvach.

Podmienkou je rozpoznat, ze doslo k nejakej chybe pri prenose.

Pri nespolahlivom prenose, sa neda robit nic.

Pri spolahlivom sa postarat o napravu. Moznosti:

e pouzitie samoopravnych kodov, napri Hammingove kody, problemom
je velka redundacia, ktora zvysuje objem prenasanych dat, pouziva sa vyn-
imocne

e pomocou potvrdzovania: prijemca si necha znovu zaslat poskodene
data, podmienkou je existenica spatnej vazby (aspon polovicny duplex, aby
prijemca mohol kontaktovat odosielatela).

Jak se pouziva parita a kontrolni soucet pro detekci chyb pifi
pirenosech?
Parita:

e Paritny bit: bit pridany naviac k datovym bitom. Suda parita (par-
itny bit je nastaveny tak, aby celkovy pocet 1 bol sudy), licha parita (1
lichy), jednickova parita (paritny bit pevne nastaveny na 1, neni zabezpeco-
vaci efekt), nulova parita (nastaveny na 0).

e Priecna parita: po jednotlivych bytoch/slovach, informacie o tom,
ktory byte je poskodeny je nadbytocna, aj tak sa posiela rovno cely blok
(ramec, pakec).
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e Podelna parita: parita zo vsetkych rovnolahlych bitov vsetkych by-
tov/slov

Kontrolny sucet: jednotlive byty/slova/dvojslova tvoriace prenasany blok
sa interpretuju ako cisla a scitaju sa, vysledny sucet sa pouzije ako zabezpeco-
vaci udaj (obvykle sa pouzije iba cast suctu, napr nizsi byte alebo nizsie
slovo.

Alternativa: miesto suctu sa pocita XOR jednotlivych bitov.

Je ucinnejsi ako parita, ale stale je miera zabezpecenia nizka.

Jak se pouziva CRC pro detekci chyb pii prenosech?

CRC = Cyclic Redundancy Check

Postupnost bitu, tvoriaca blok dat, je interpretovana ako polynom, polynom
nad telesom charakteristiky 2, kde bity su jeho koeficienty.

¢ LM B D I
& 4 P

LIO[L{O|O[1]O]Of«--

Tento polynom je vydeleny inym polynomom, vysledkom je podiel a

zvysok, v roli zabezpecenia sa pouzije zvysok po deleni charakteristickym
polynomom.
Schopnosti detekcie su vynikajuce: vsetky shluky chyb s lichym poctom
bitov, vsetky shluky chyb do velkosti n bitu, kde n je stupen charakteri-
stickeho polynomu, vsetky shluky chyb velkosit ; n+1 s pravdepodobnostou
99,999

pouzivi se CRC v rozsahu

CRC 16 bitit nebo 32 bitd i
data podil  polynom = g e
I = O * N
L zbytek

Spolahlivost CRC kodov sa opiera o vysledky z algebry, samotny vypocet
je velmi jednoduchy a moze byt lahko implementovany v HW, pomocou
XOR hradiel a posuvnych registrov.

Jaky je princip potvrzovani? Jak funguje jednotlivé a kontinualni
potvrzovani?

Ide o obecnejsi mechanizmus, ktory sluzi viac ucelom sucasne: 1. zaistenie
spolehlivosti

(umoznuje, aby si prijemca vyziadal opakovane zaseialanie poskodeneho
ramca), 2. riadenie toku (aby prijemca mohol regulovat tempo, akym odosiela-
tel posiela data.

Sposoby:

e kladne a zaporne potvrdzovanie: potvrdzuju sa spravy, resp chybne pri-
jate bloky

e jednotlive a kontinualne potvrdzovania: podla toho, ci odosielatel vzdy
caka na potvrdenie alebo odosiela do fronty.

e Samostatne a nesamostatne potvrdzovanie: ci potvrdenie cestuje ako
samostatny ramec/paket, alebo je vnorene do datoveho paketu.

e Metoda okienka

Jednotlive potvrdzovanie: StopWait ARQ
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e ide o samostatne jednotlive potvrdzovanie, potvrdenie je prenasane ako samostatny (riadiaci)
blok, potvrdzovany je kazdy jeden paket (kladne, zaporne, timeout)

e pribeh: odosielatel odosle datovy ramec a caka na jeho potvrdenie (kladne, zaporne), dalsi
ramec neodosiela, prijemca odosle potvrdenie, podla druhu potvrdenia odosielatel bud odosle
dalsi ramec alebo opakuje prenos, timeout interpretuje ako zapornu odpoved

e jednoducha a priamociara interpretacia, charatker prenosu cisto poloduplexny, napr. protokoly
IPX/SPX

e ma zmysel v LAN (kratka odozva), nie WAN (zpozdeni velke)

Kontinualne potvrdzovanie: continuous ARQ

e idea: odosielatel bude vysielat datove ramce dopredu, a prislusne potvrdenia prijimat priebezne,
s urcitym zpozdenim

e ak dostane zapornu odpoved: 1. selektivne opakovanie: odosle iba ramec, ktory sa poskodil
(prijimatel musi ukladat do bufferu, narocne hospodarenie s pamatou), 2. navrat spat: riesi

Jaky je rozdil mezi samostatnym a nesamostatnym potvrzovanim?
Jak funguje piggybacking?

Samostatne: potvrdenie je prenasane ako samostatny ramec specialneho
typu, spojene s relativne vysokou reziou, samostatne potvrdenie je male,
obale je velky

Nesamostatne: potvrdenie je zasielane ako sucast datovych ramcov, pre-
nasanych v opacnom smere, ktore su potvrdzovane, tzv. piggybacking

Zabezpeceni protokolu

Jaka je podstata siti VPN (Virtual Private Network)?
Samostatna podsit jiné sité (véiejné datové sité). Z pohledu uzivatele jde
o samostatnou sit. Uzivatel chce mit vlastni sit ale nevyplati se mu ji vy-
budovat. Samostatny adresovy prostor, piistup k uzlim mimo VPN je jen
pres branu.

Ekonomicky efekt: lacinejsi

Praktic¢nost: jednoducha udrzba a efekt vlastni siteé.

Bezpecénost: poskytuji urc¢itou ochranu

Spojeni pobocek firmy pfes internet do VPN, takovéto pobockové sité
pak splyvaji do jednoho logického celku. Pfipojeni vzdaleného uzivatele
do firemnf sité.

Jaké bezpecnosti funkce jsou schopny zabezpeéit sité VPN?
Funkce a sluzby: identifikace a autentizace uzivatele. Takovyto uzivatel
se pak muze volné pohybovat po VPN. Zajisténi duvérnisti — Sifrovani a
zajisténi integrity — nelze komunikaci neopravnéné pozménit.

Jak je v TCP/IP feSena bezpeénost (a zabezpeceni)?
Zabezpeceni si musi kazdd aplikace zajistit sama (na aplika¢ni drovni).

vevs

V ISO/OSI to fesi relacni vrstva.
Report (Galambos)

Chtel vedet, jak vypada navazovani spojeni, v jake vrstve se resi zabezpeceni
a takovy ruzny mesmysly, nakonec to byla pry horsi dvojka.
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Report (Peterka)
Zajimal ho predevsim zpusob jakym lze spolehlivosti dosdhnout, konkrétni
metody - tedy samoopravné kédy, CRC a kontrolni soucty - a jejich pouZiti
v konkrétnich pripadech. Ddle se také ptal na rozdil mezi jednotlivym a
kontinudlnim potvrzovdnim - v jakijch situacich lze resp. nelze pouZit - a
piggybacking.

V pohode, udelala se z toho takova lehka prochazka po lehce pribuznych
tematech a dostali jsme se i k tomu, kdo muze za fragmentaci
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