Auditovatelnost
® vystopovatelnost
® vedeni zdznam(
® pass through problem

Autentizace pro pocitace
® metoda jednorazovych hesel

Autentizace v prostredi databaze
® SRDB jako uZivatelsky proces

Autentizace v siti
® jednotné pfihlaseni (single sign on)
® centralni sprava uzivatell / synchronizace

Autorizace, irovné ochrany objektu
® Zadna ochrana

izolace

sdileni vSeho nebo ni¢eho

sdileni s omezenymi pfistupy

sdileni podle zpusobilosti

limitované pouziti objekta

Bell-LaPadula model
® popis bezpecénych pfesunl informaci
® bezpecnostni tfidy
® vlastnost jednoduché bezpecnosti C(O) < C(S)
® *-vlastnost C(O) < C(P)

Bezpecnost fyzické prenosové vrstvy
® pasivni/aktivni

kabely (wiretaping)

mikroviny

satelitni pfenos

celularni radio

Bezpecnostni architektura OS (ring, vrstvovy)
® layered design — vrstvy, vyuzivani/poskytovani sluzeb
® kruhova (ring) — ochrana segmentu, zavora kruhu
<bs,bs,bs>, access bracket, call bracket

Bezpecénostni kernel
® oddéleni od zbytku
jeden kus kodu
kernel maly
snazsi testovani
veskeré Zzadosti skrz kernel

Bezpec€nostni modely obecné
® pozadavky
® utajeni

integrita
dostupnost
anonymita
nepopiratelnost
v€asnost
soucasnost
autenticita

® pseudonymita
® jednourovnoveé — ano/ne
® viceurovriové — stupné senzitivity, plvod pfistupu

Bezpecnostni politika

® Zivotni cyklus bezpec€nostni politiky

® identifikace aktiv

vytipovani hrozeb
navrh feSeni
vyhodnoceni
implementace
verifikace
administrace
reakce na zmény

® statement — zamér bezp. (podpis top management)
® politika a principy bezpecnosti

® popis cilt bezpecnosti

® zodpovédnost

® zavazky za udrzeni bezpecnosti

Biba model

® dualni model k Bell-LaPadula
integrita dat, integritni bezpec€nostni tfidy
vlastnost jednoduché integrity 1(O) < I(S)
*-vlastnost 1(O) = I(P)

Biometriky

identifikace lidi na zakladé osobnich charakteristik
verifikace hlasu

verifikace dynamiky podpisu

verifikace otisk{l prstu

geometrie ruky

obrazy sitnice

dalSi biometriky

BS 7799

organizacni norma
obecny popis Cinnosti pro zajisténi bezpecnosti IS
budovani bezpecénosti shora doll
proces tvorby bezpecnosti:
® definujte zasady bezpecnosti — politika

stanovte rozsah ISMS — rozsah
provedte hodnoceni rizik — hodnoceni
zavedte Fizeni rizik — seznam akci k provedeni
zvolte cile Fizeni a opatfeni k implementaci —
zdlvodnéni vybéru

® vytvofte smérnici aplikovatelnosti — smérnice
® pokryva tyto oblasti
bezpe€nostni politika
klasifikace a fizeni aktiv
personalni bezpe€nost
fyzicka bezpecnost a bezpecnost prostiedi
fizeni provozu a komunikaci
fizeni pfistupu
vyvoj a udrzba systému
fizeni kontinuity operaci

® soulad s pozadavky
® automatizovany nastroj CRAMM

Certifikace
® potvrzeni absolvovani evaluace, shoda s normou

Co je to hrozba?
® skutecnost, ktera mize zplsobit bezp. incident
preruseni
zachyceni
modifikace
fabrikace
bezpeénostni incident = naplnéni hrozby
dopad = finanéni vyjadfeni bezp. incidentu
mira rizika = rozsah hrozeb a jejich pravdépodobnost

Common criteria
® metanorma, principy a postupy pro technické normy
® akreditované zkuSebni laboratofe
® proces vyhodnocovani:
® evaluaéni kritéria
evaluaéni metodologie
evaluacni schéma
evaluace
vysledky evaluace
certifikace
® registr certifikatu
® funkéni tfidy
® jistotni tfidy



® vyhodnoceni kvality bezp. mechanismu
® urovné vyhodnoceni dle kritérii

Dvou-trifazovy update
® 2 -—zamér, zapis
® 3 —zamér, quorum, zapis

Dynamické metody testovani
® funkéni testovani
® analyza meznich hodnot
® testovani rozhrani
® testovani vykonu

Evaluace
® IS podroben sérii testl
® Common Evaluation Methodology

Granularita opravnéni
® kontrola pfistupu na riznych Grovnich
rezie kontroly vs. dostatecné jemné rozliSeni
byte
véta
soubor
adresar

Granularita autorizace
® ochrana po skupinach
hesla a jiné tokeny
docasné propUjceni opravnéni
VAX VMS/SE
sytém roli a skupin

znaky

délka

neobvyklé slovo/fraze
nepravdépodobné
Casto obménované
nikde poznamenané
alternativa: passphrase
skupinova hesla

PIN

Challenge-Response systémy
® vyzva nahodnou zpravou

Chranéné objekty OS
® pamét
procesor
spustitelné programy
sdilena zafizeni
sériové znovupouzitelna zafizeni
sdilena data

Identifikace hodnot (aktiv)

ur€eni hodnot komponent systému
hardware

software

data

lidé

dokumentace

spotfebni material

Integrita dat p¥i pfenosu
® kryptografické kontrolni soucty
® pofadova Cisla
® oveéfovani zprav centralni autoritou

Integrita databaze
® integrita databaze
® elementarni integrita
® elementarni spravnost

ITSEC
® Information Technology Security Evaluation Criteria
® mezinarodni sada kritérii, nadmnozina TCSEC
® tfidy funcnosti (F)
® integrita systému (F-IN)
® dostupnost systémovych zdroji (F-AV)
® integrita dat pfi komunikaci (F-DI)
® utajeni komunikace (F-DC)
® bezpecnost v ramci celé sité (F-DX)
® tfidy korektnosti (E) — zvySeni divéryhodnosti systému
® E1 —testovani
® E2 - kontrola konfigurace a distribuce
® E3 - ovéfeni detailniho navrhu a zdrojového
kodu
® E4 — zevrubna analyza slabin systému
® E5 - dukaz, ze implementace odpovida
skutenému navrhu
® E6 — formalni modely a popisy

Jak uchovavat autorizace

® adresar (directory)
seznam opravnéni (Access Control List)
pristupova matice (Access Control Matrix)
zpUsobilost (Capability)
Security Labeling
proceduralné orientovany pfistup

Jednorazové heslo
® konstatni funkce misto konstatni fraze,
® nahodné zvolené vstupni parametry

Kupujete IS na senzitivni informace
® BS7799 - organiza¢ni norma
® TCSEC - prvni ucelena technicka norma
® ITSEC — mezinarodni sada kritérii
® Common Criteria

Metody kontroly vstupu (elementarni integrita)
o field checks
® kontrola pFistupu
® logzmén
® Kkontrola &tyf oci

Metody utoku po siti
® odposlech sité
playback starSich zprav
naruseni sluzeb
vkladani poskozenych zprav

Model pro komeréni organizace

® Clark-Wilson model

® prejima postupy bézné v ucetnictvi

® dobfe formované transakce

® separace operaci

® pozadavky vynuceni (E) a korektnosti (C)

Ocekavana ztrata
® riziko vztazené k uréitému ¢asovému obdobi

Odhad aktiv
® viz. identifikace hodnot

Odhad rizik
® ZlepSeni obecného povédomi
identifikace hodnot, slabin a moznych kontrol systému
zlepSeni vychodiska pro strategicka rozhodnuti
lepSi rozloZeni vydaju na bezpeénost
provedeni odhadu rizik
® identifikace hodnot
® urceni slabin
® odhad pravdépodobnosti zneuziti



® vypocet o€ekavanych rocnich ztrat

pfehled pouzitelnych ochrannych mechanismu

® nastin ro¢nich Uspor ze zavedeni ochrannych
mechanismu

Ochrana objektti OS
® fyzicka separace
® Casova separace
® logicka separace
® kryptograficka separace

Ochrana paméti
® ohrada (fence)
relokace
base/bound registry
znackovana (tagged) architektura
segmentace
strankovani

Ochrana perimetru sité
o firewall
® vstup jen pres oteviené brany
® detekce a prevence naruseni
® monitorovani a filtrovani provozu dovniti a ven

Ochrana procesoru
® privilegované instrukce
urovné opravnéni procesu — procesy rozdéleny do tfid
sprava procesorového ¢asu
sprava vyuzivani systémovych prostfedku
preruseni pfi nepovolené operaci

Ochrana prostoru (princip plotu)

® straz

® clektronicka ochrana

® dveini a okenni kontakty

otfesové hlasice
vodi¢ové desky, draténné sité
kontaktni matice
mikrovinné, ultrazvukové, infraCervené detektory
zvukoveé hlasice
kyvadlové hlasice
pramyslova televize + zaznam

Ochrana proti elektromagnetickému vyzarovani
® vzdalenost
® zmateni
® specialni vybaveni
® vhodné umisténi

Personalni politika
® pravidla vztahll organizace a zaméstnancu
® dlraz na davéryhodnost zaméstnancl

PKCS
® Public Key Cryptography Standards
® vytvareny v laboratofich firmy RSA Security
® soubor technickych norem popisujici implementaci
riznych nastrojl asymetrické kryptografie
navody k primyslové implementaci
PKCS #7 — format Sifrovanych zprav
PKCS #10 — format zadosti o certifikat
PKCS #12 — format certifikatd a privatnich klicd

Problém odvoditelnosti
® odvozeni senzitivni informace ze znalosti nesenzitivnich
® metody
® piimy utok
nepfimy utok
soucet
pocet

® median
® tracker attack
® ochrana

® rozbor dotazl i s ohledem na minulost
® ochrana vlastnich dat

® potlaceni

® skryti

Pranik do OS

® /O zafizeni
nevyuzivani bezpecnostnich prostfedkd procesord
kompromis izolace uzivateld vs. sdileni dat
kontrola opravnénosti jen jednou
snaha o obecnost systému

Rozdil hrozba vs. riziko
® hrozba — existuje nezavisle na opatfenich
® riziko — pravdépodobnost naplnéni hrozby

Senzitivita informaci
® pfirozené senzitivni
ze senzitivniho zdroje
deklarované jako senzitivni
senzitivni atribut nebo zaznam
senzitivni ve vztahu k dfive vyzrazenym skuteénostem

Sifrovani komunikace

zasSifrovani, desifrovani

kryptosystém

otevreny text, Sifrovany text

Sifrovani na urovni linky, end-to-end Sifrovani
mechanismus distribuce a spravy klic¢u
centralni autority

Spojeni dvou siti
® gateway
@ filtrovani datového toku
® spojeni siti pres vefejné komunikacéni sité (VPN)

Spolehliva sit'ova komunikace
® spolehlivé sitoveé rozhrani
® zajiSténi pfed utoky zvenci
bezpecnostni klasifikace dat
verifikace opravnénosti Zadatele
ovéfeni konzistence doslych dat
zamezeni michani dat riGzného stupné utajeni
bezpe€nost dat nesmi zaviset na bezpecénosti
linky
® bezpecna komunikace
® bezpelné sitoveé spojeni
® moduly se vstupnimi a vystupnimi sokety

Spolehlivy front-end
® viz. Vicelrovhova bezpecnost v databazich

Sprava verzi (konfiguraci)

® zajiSténi integrity program( a dokumentace
vyhodnocovani a zaznamenavani zmeén
prevence proti umyslnym zménam
zabranéni nechténym ztratam predchozich verzi
odstranéni komplikaci pfi vyvoji podobnych verzi
kontrolované sdileni moduld

Srovnani jedno- a viceuroviiovych modelti
® viz. Bezpecnostni modely obecné

Statické metody testovani
® analyza algoritmu
¢teni kédu
rozhodovaci tabulky
analyza rozhrani



TCSEC
® Trusted Computer Security Evaluation Criteria
Orange Book
tfida D — zadna ochrana
tfida C — optional protection
® C1-volna ochrana
® C2 — kontrolovany pfistup
@ tfida B — mandatory protection
® B1-znackovana ochrana
® B2 - strukturovana ochrana
® B3 - bezpeénostni domény
® A1 — verifikovany navrh

Testy — zivotni cyklus
® validace pozadavku na software
verifikace a validace navrhu
verifikace a validace kddu
testovani
verifikace a validace pfi pouzivani programu

Tokeny a autentizace
® pouze s paméti
® tokeny s heslem
® tokeny s logikou
® inteligentni tokeny — smart cards

Urovné ochrany objektu
® viz. Autorizace a Granularita

Utoky prostfednictvim programt
® trapdoors
trojsky kan
salamovy utok — zaokrouhlovaci chyby
skryté kanaly
hladové programy
viry
Cervi
logicka bomba

Vicefaktorova autentizace
® neékolik bezpe¢nostnich mechanismu paralelné
® aktivace silnéjSiho mechanismu slabsim

Viceurovinova bezpeénost obecné

Viceurovnova bezpecnost v sitich
® TCB (Trusted Computing Base)

Viceuroviiova bezpecénost v databazich

® parcelizace (partitioning) - subdatabaze
Sifrovani — chosen plaintext attack
integrity lock — klasifikace, checksum
spolehlivy front-end
komutativni filtr
pohled (view)

Viceuroviové modely

® military security model — neklasifikovano, davérné, tajné,

pfisné tajné + rozdéleni do oblasti

svazovy model (lattice model) — obecnéjsi military
Bell-LaPadula model
Biba model
Clark-Wilson model
Chinese wall model
® na zacatku vSechna prava
® zakaz pfistupu k datim ve stejné skupiné
® Graham-Denning model — subjekty, objekty, prava a
pfistupova matice
® Take-Grant systém

Vlastnosti bezpeéného OS
® proces vyvoje bezpe€ného OS
® bezpecnostni modely
® navrh
® ovéfovani
® implementace
® cinnosti OS
® autentizace uzZivatelQ
ochrana paméti
fizeni pfistupu k souborlim a I/0O
alokace a fizeni pfistupu k obecnym objektiim
zabezpeceni sdileni
zajisténi spravedlivého pfistupu
meziprocesova komunikace a synchronizace

® principy

nejmensi prava

ekonomicky navrh

otevieny navrh

uplné zprostredkovani
povolovani operace
rozdéleni opravnéni
nejmensi sdilené prostfedky
snadna pouzitelnost

Vybér dat ze statistické databaze
® potlaceni malych vysledku

kombinovani vysledkud

modifikace vysledku

nahodny Sum

nahodny vybér

nahodné zmateni

Zalohovani
® clusterovani, on-line, off-line
® obnova - pfipravna ¢ast, reakce

Zbytkové riziko
® riziko i pfes zavedena bezp. opatieni

Zotaveni po havarii
® plan pro pfipad poruchy
® cold site
® hot site

Zpusobilost (capability)
® nefalSovatelny token
® vlastnictvi dava prava vlastnikovi



